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Résumé

La question principale de ce mémoire porte sur la pertinence des moyens mis en ceuvre pour

lutter contre la criminalité informatique.

La criminalité informatique est méconnue, peu ou pas définie, son étendue, ses causes ne
sont pas clairement établies. Les raisons sont multiples, parmi lesquelles la plus présente est
certainement la frilosité vis-a-vis des nouvelles technologies. Les personnes concernées n’ont
pas de réelles connaissances de la criminalité informatique, soit car elles considérent que
celle-ci est trop « compliquée » et hésitent a donner des définitions, des solutions a un
probléme qui change de forme trés rapidement, soit au contraire parce qu’elles la sous-

estiment, phénomene classique dans les politiques de sécurité des entreprises.

Ensuite, il faut pointer ’importance des caractéristiques non pas du hacker, mais des
hackers. Le piratage informatique, s’il peut étre réalisé en groupe ou individuellement, trouve
son origine dans les motivations des différents groupes de hackers a se dépasser
mutuellement. Si au départ, le terme « hacker » ne désigne qu’un passionné d’informatique, il
va prendre une connotation « criminelle » lorsque cette compétition entre groupes va amener
certains d’entre eux a enfreindre la loi.

A cela, et c’est ici que la notion de groupes de hackers prend de 1’importance, ils répondent
qu’ils adhérent a des lois autres que celles adoptées par la société. Ils établissent ainsi des
codes, des régles de conduite, une histoire-méme, remplie des faits et actes de pirates
célébres, créant ainsi une sous-culture hacker dans la culture dominante. A ce titre, les
hackers sont pratiquement les seuls criminels a publier des écrits, des manifestes, a
I’exception des groupes terroristes, expliquant leurs motivations ou leur mode de vie, de
pensée.

L’apport de Sutherland et de Sellin est particuliérement intéressant, leur théorie sur la
notion de groupe et de conflit de culture s’appliquant parfaitement aux hackers et a leur mode

de fonctionnement.

L’étude de leur motivations a permis de souligner que si leurs actes pouvaient trouver leurs

origines tant dans le plaisir simplement intellectuel tout autant que dans 1’intérét financier,



entre autres, le passage a I’acte était fortement dépendant de I’aspect de facilité présenté par la
criminalité informatique.

Il est ainsi relativement simple de créer des dégats de nature informatique, en surfant sur le
Net, et ce, sans étre un expert en informatique. Mais ceci ne fera pas de vous un hacker au
sens strict. ..

L’aspect de facilité créera véritablement I’opportunité. Il faut préciser que le concept
d’opportunité en matiére de criminalité informatique est assez pernicieux car il fonctionne
dans les deux sens : un systéme mal protégé peut autant étre une cible potentielle qu’un

systéme réputé inviolable. Tout dépendra du hacker.

Le concept d’opportunité amene a parler du troisiéme point le plus important de ce mémoire
que ce sont les moyens de lutte mis en ceuvre.

Il y a évidemment d’une part la prévention situationnelle, et d’autre part, la répression,
traduite par la loi du 28 novembre 2000 relative a la criminalité informatique.

La prévention adoptée est principalement situationnelle. Cela s’explique pour deux raisons.

D’une part, en raison de la technicité sous-tendue par la criminalité informatique. Il est
assez logique de recourir a ce type de prévention « moderne » face a une criminalité qui
utilise également des moyens modernes.

Ensuite, ce type de prévention vise, notamment a réduire les opportunités, ce qui n’est pas
nécessairement une bonne chose, mais certainement la plus logique et la plus vendeuse d’une

point de vue économique.

Pour ma part, je pense que ce type de prévention est certainement la mieux adaptée, mais en
aucun cas seule. Elle doit s’accompagner de toute une série de mesures « éducatives », de
formation du personnel, des utilisateurs du réseau Internet,... Sans cela, les pirates auront
toujours une longueur d’avance, en raison, entre autres, de 1’utilisation intensive de
I’ingénierie sociale.

En outre, pour rejoindre d’une certaine maniére Durkheim lorsqu’il parlait de normalité et
d’utilité du crime, la prévention situationnelle dans le domaine informatique a amorcé le
développement de tout un secteur, composé des entreprises de sécurité informatique, de
consultance, voire méme de détectives privés informatique, si bien, qu’a 1’heure actuelle, tant
que des mesures complémentaires ne seront pas prises, le véritable bénéficiaire de la

prévention situationnelle sera le secteur des entreprises de sécurité informatique.



L’intervention de 1’Etat, limité a I’aspect répressif traduit d’ailleurs bien cette tendance. Se
voyant dépassé par 1’ingéniosité des hackers, celui-ci a abandonné la prévention au secteur
privé, qui, il faut bien 1’admettre, est certainement plus 8 méme de remplir cette mission.

Mais, il me semble ici que I’Etat, plutdt que d’abandonner la prévention aurait di d’une
certaine manicre délégué celle-ci, apportant tout le soutien nécessaire a une application

efficace, dans le domaine de 1’éducation ou de la prise de conscience des risques par exemple.

Ce n’est, pour ’instant, pas le cas, et il s’en tient a I’adoption d’une loi sur la criminalité
informatique. D’emblée, quelques soient les qualités et défauts de cette loi, il faut souligner
que ce type d’initiative démontre une nécessaire prise en compte de 1I’importance
exponentielle prise par la criminalité informatique chaque année.

C’est d’ailleurs cette peur qui explique probablement certains débordements observés dans
la nouvelle loi.

Cette peur se marque aussi dans ’absence de définition de concepts essentiels, avec en
premier, la notion de criminalité informatique, ou encore de « systéme » ou de « données »
informatiques.

Enfin, c’est également cette peur qui va lui faire justifier ces pratiques illégales, parfois de
maniére hasardeuse, sans tenir compte des reproches qui lui sont adressés.

La volonté de I’Etat, au travers de cette loi, est clairement d’avoir la main-mise sur le réseau
Internet, principal vecteur de la criminalité informatique, « quelqu’en soit le prix » ou les

moyens utilisés.

Hélas, cette volonté ne s’en tient qu’au discours, les moyens financiers et humains ne

suivent pas le discours défendu.

D¢s lors, pour reprendre notre question de départ, « les moyens mis en ceuvre pour lutter
contre la criminalité informatique sont-ils efficaces ? ».
Partiellement, ceux-ci étant pour ’instant plus réactifs, quand ont leur en donnent la

possibilité, que préventifs.
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« Ne perdez jamais patience.

C’est souvent la derniére clé qui ouvre la porte... »

A. de Saint Exupery
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Antroduction

Notre société technol ogique contemporaine nous rend tous tributaires de I informatique.

Quelques heures seulement gpres la naissance, le nouveaurnéy est dga confronté, des I'ingtant ou
les données de son identité sont stockées dans lesfichiers de I état-avil.

Notre société actuelle connait actuellement une « seconde Révolution Industrielle »*.De nos jours,
I'informatique est présente dans n'importe quel secteur d activités, quiil soit public ou prive.

S son gpparition nous a grandement smplifié la vie, ele nous a égdement gpporté son lot de
problémes, inhérents a tout progrés. Désormais, tout est réglé par lordinateur : la Securité, les
transactions financieres, I'adminidration,... Un dmple «dic » madadroit peut entrainer un grand
« couac ». Et quand ce «dic » est intentionnd, il devient crimind.

Des lors, la question qui se pose est celles des garanties entourant I usage de I informatique, et plus
précisament de son usageillicite, malveillant.

La quegtion de la pertinence des moyens mis en cauvre pour lutter contre la criminalité
informatique’ sera | objet principal de notre exposé.

Pour répondre a cette question, nous alors successvement andyser les déments-clés de la
aimindité informatique® en général et des «hackers » en particulier, et voir, pour chacun d entre eux,
gu dle est leur implication et leur réle dans |efficacité des moyens préventifs et répressfs mis en
place.

' U., SIEBER, La délinquance informatique, Bruxelles, Story scientia, Précis et travaux de la Faculté de droit de
Namur, n°9, 1990, p. 5

% Nous visonsici lacriminalitéinformatique au sens strict, recouvrant lesinfractions spécifiques a I’ informatique
gue sont le faux et I’ usage de faux en informatique, lafraude en informatique, le hacking et le sabotage informatique.
® Lestermes « criminalité informatigque », « cybercriminalité », « cybercrime », crime informaticue » seront
considérés comme des synonymes dans cet exposé; de méme que les termes « pirate informatique », « hacker »,

« cybercriminel », « criminel informatique ».
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Notre plan detravail serale suivant.

Nous dlons dans un premier temps aborder la crimindité informaique en générd. Nous y
développerons la notion de risque informatique, afin de voir le degré de prise de conscience du monde
de I entreprise, principale victime du piratage informatique, vis-a-vis de ce phénomeéne.

Ensuite, nous andyserons le réseau Internet, afin de souligner le role important qu'il vajouer dansla
commisson des infractions informatiques et le développement du hacking d’ une maniere générade.

Le point suivant sera consacré aux caractéristiques de la gimindité informatique, anadysant les
différentes définitions avancées pour ce concept, aind que les problemes posés par son évauation,
tant « gpatiae » que sur le plan financier.

Enfin, nous cléturons cette premiére partie par I'analyse succincte de la notion de respect de la vie
privée et I'analyse du réseau Echelon

Dans la deuxiéme partie, hous nous intéresserons a ce qui congtitue univers des hackers. Nous
Verrons que ceux-ci ont leurs propres régles, leurs propres cultures, leurs propres fondements
idéologiques, s bien qu'ils forment un véritable monde a part.

Pour cela, nous commencerons par un historique du hacking, afin de pointer les déments marquant
ayant émaillé |es trente dernieres années en ce domaine.

Ensuite, nous analyserons les caractéristiques des hackers. Nous verrons quels sont leur langage,
leur idéologie, leurs motivations ou encore leur conception du Bien et du Mdl.

Nous terminerons cette partie par une présentation non exhaugtive des principaux outils utilisés par
les hackers pour commettre leurs infractions, que sont lesvirus et I'ingénierie socide.

La troiseme partie sera consacrée aux moyens préventifs visant a lutter a contre la crimindité
informatique, & en particulier ala prévention stuationnelle.

L’examen, conségquent, de la loi du 28 novembre 2000 reative a la crimindité informatique fera
I'objet de la quatrieme et derniére partie, que nous conclurons par une approche empirique de la
Computer Gime Unit de Bruxeles, section spécide de la police fédérde chargée des infractions
informatiques.
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Au terme de ces analyses, nous espérons étre en mesure de répondre a notre question de départ et
de confirmer ou dinfirmer notre hypothése sdon laguelle les moyens mis en cauvre pour lutter
contre la criminalité informatique ne seront pas adaptés, en raison d’une part, d'un manque
de connaissance précise et fiable du phénomene des pirates informatiques en particulier et
dela criminalité informatique en général, et, d autre part, du manque de moyens humains et
matériel s développés afin d assurer I'efficacité d une prévention et, en cas d échec de celle-
ci, d'unerépression efficaces.
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Premiore Pantie - La criminalité informatique

Tout d abord, nous replacerons le risque informatique par rapport a I’ ensemble des risques existants
pour les systemes et les données informatiques.

Nous centrerons principaement notre analyse sur la réaction et I appréciation des risques par les
entreprises, éant entendu que les diverses consdérations qui seront faites sont gpplicables aux
particuliers, mais dans des proportions évidemment moins importantes (quant au budget par exemple).

Ensuite, comment parler de crimindité informatique sans parler du réseau Internet ? Ceui-d afait
I'objet dun développement exponentiel ces dernieres années, faisant de lui un acteur incontournable
de I'informatique en générd, et de la crimindité informatique en particulier.

Nous verrons quelle est son importance, et partant, son influence sur le développement des pirates
informatiques et de la crimindité informatique.

Ensuite, aprés avoir pose les bases que sont e risque informatique et le réseau Internet, nous nous
intéresserons plus particulierement aux caractéristiques de la crimindité informatique. Ce sera pour
nous I'occasion de pointer que cette notion N est pas auss asément définie qu on pourrait le penser et
gue son éendue et son colit posent également des problemes de détermination.

Enfin, nous terminerons cette partie par une andyse succincte d’ un autre concept-clé, a savoir la
notion de respect de lavie privée. Bien que cdle-ci sralimitée al’ essentiel, étant donné quil ne s agit
pas d une nation propre ala crimindité informatique, il nous parait indispensable d’ en parler de par sa
violaion systématique, concomitante a toute intrusion informatique.
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Titre I — Le risque informatique et les autres

.

risques

Gréce aux nouvelles technologies, le risque informatique est en pleine évolution.

Alors que les équipements encombrants ort fait place a des gppareils miniaurisss, individudisés, mis
en réseaux, ks capacités de traitements, I'importance des stockages, se développent sans cesse,
amplifiant et diversfiant la vulnérabilité des utilisateurs.

Dans certains secteurs, limportance de linformatique est telle, gu une interruption prolongée se
traduirait par une crise importante pour I'entreprise, largement dépendante de ses systémes
informatiques, et pour tout I environnement qui €lle dessert ou dont elle bénéficie.

L’ensemble du matérid et des données infformatiques est expose a des menaces provenant de
I"'homme, de la nature, des moyens techniques, a travers les erreurs, les pannes, les accidents et les
mavallances.

Vailg, en quelques mots, les différents déments abordés dans cette partie, le but &ant de pointer
I'importance d’ une protection efficace et adaptée, et ce, dans tous les domaines.

En effet, s une cawvre dart devra étre protégée de la détérioration et du val, [ordinateur devra
égdement étre protégé contre kes malveillances propres a sa nature «informetique ». En plus d étre
volées' ou détruites, les données informatiques peuvent ére modifiées, copiées, détruites, sans guil
soit nécessaire d'y avoir « physiquement » acces !

Aurisque matérid, il faut désormais gouter le risque immatériel.

Nous terminerons cette partie consacrée aux risques en soulignant laréaction des entreprises face a
cesrisgues, ans que leur gppréciaion de ceux-d.

“Nousvisonsici le vol matériel.
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Section 1 — L’accroissement des risques

Pluseurs déments permettent de comprendre I'accroissement des risques encourus par les
entreprises face & la délinquance informatique® :

- Ladécentralisation des systemes :

L’ utilisateur, ayant un acces plus aise aux systémes d informations, joue un réle de plus en plus
important.

De plus, les changements technologiques modifient les attitudes des utilisateurs, sans que ceux-c
prennent nécessai rement conscience des risques de maveillance et ddlit auxquelsils S exposent.

Aing, plus le nombre dordinateurs se connectant a la société «mére » et important, plus les
possibilités dintruson pour les pirates augmentent. |l et en effet plus Smple de securiser un seul
ordinateur que I ensemble des ordinateurs qui [ui sont connectés.

- L’interconnexion des systémes :

Que ce soit au sein de lentreprise (réseau local ou LAN®), au niveau nationd ou internationda
(on y trouve des réseaux publics comme Internet ou des réseaux privés comme SWIFT qui est
réservé aux banques), I'interconnexion des systémes informatiques augmente les possibilités de
transmission de fichiers dangereux comme les virus ou les trojans’ et multiplie également les possibilités
d'intruson

- L’explosion dela micro-informatiqgue (dans les foyer s et dans les entreprises) :

Plus gu un choix, cette exploson conditue presque une nécessité actudlement &fin de rester
compétitif, rendant les entreprises dépendantes de leurs systémes informatiques.

- Unetransformation rapide des métiersliés al’informatique :

Latechnicité croissante de certaines professions, par exemple dans le domaine de la gestion des
banques de données ou des systémes en réseaux, entraine une certaine dépendance de I entreprise
vis-& vis de sesinformaticiens, renforcée par lamobilité et la pénurie de ceux-ci.

Aingd, la vulnérabilité de I'entreprise Saccroit en raison de la vaeur de I'information et de
I'importance des flux financiers véhiculés, de I utilisation de I'information comme valeur sratégique, et
enfin en raison du décalage entre le rythme de I'innovation technologique et la diffuson des méthodes
de prévention et de protection dans le domaine technique et juridique.

® P, ROSE, La criminalité informatique, Paris, Presses Universitaires de France, Coll. Que sais-je, 1995, p. 10.
® LAN est |’ abréviation de Local AreaNetwork.
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Section 2 - Tvypologies des risques informatiques

De par la complexité méme de I'informatisation de la société, il convient de parler non pas de risque
informatique, mais des risques informatiques, ceux-ci menagant la Séeurité du systeme, du réseau, a
tous les niveaux.

Les considérations suivantes sont valables tant pour le particulier que pour I'entreprise, mais € est
vis-a-vis de cdle-ci que se centreront bien souvent les attagques (lorsquil s agirad' actes criminels) ou
gue les dégéts seront les plus importants, les plus dommagesbles.

La sécurité d’ un systéme d’ informations s analyse sdlon trois déments’
- L’intégrité: il sagit de la propriété qui garantit la présence et la conservation sans dtéretion

d’ une information ou d' un processus.

- La pérennité: qui concerne le maintien de cette intégrité dans le temps ; dle nécessite que les
informations soient accessibles aux personnes autorisées lorsgul eles en ont besoin.

- La confidentialité: qui assure que seuls les utilisateurs habilités ont accés aux informations.

Cette trilogie « intégrité — pérennité - confidentidité » détermine lavaeur de I'information.

Ces informations sont exposées a différents risques, qui peuvent ére accidentels ou naturels. 1l existe
plusieurs dassfications des risques informatiques, comme celles opérées par le CLUSIF®, dont voici
le schéma.

"Nous les analyserons plus tard.

®D., MARTIN, F.-P., MARTIN, Cybercrime : menaces, vulnérabilités et ripostes, Paris, Presses Universitaires de
France, Coll. Crimindité internationale, 2001, p. 9.

%1 s agit du Club de la Sécurité des Systémes d’ Information Francais, qui regroupe 200 sociétés et organismes
désireux defaire progresser la sécurité informatique.
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Classification du CLUSIF

NATUREL HUMAIN TECHNIQUE
Erreurs M alveillance D’e_:tournen)ent
d’informations
Destruction Sabotage Corruption
Physique Immatérie de Données
|
| |
Sabotage par Infection
Opérateur Informatique
Cheval de Code parasite Bombe
Troie auto-propageable logique
|
|
Virus Ver
[
[ I |
Virus Virus des Virus
Systeme applicatifs multi-monde

10

Le sujet de ce mémoaire é&ant le piratage informatique, il ne nous semble pas indispensable de nous
étendre sur ces différentes classifications ou leurs judtifications.

Néanmoins, le hacking™ congtituant un risque en soi, un rapide survol delaquestion i est pasinutile.

19 Le hacking, tout au long de cet exposé , ne désignera pas uniguement I’ infraction visée par lanouvelle loi du 28
novembre relative ala criminalité informatique, mais I’ ensembl e des infractions commises par les pirates

informatiques, les « hackers ».
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Il exigte principaement trois catégories de risques : les risques naturels, les risques techniques et les
risques inhérents au facteur humain.

A. LES RISQUES NATURELS

Ce type de risques est souvent consdéré comme rare et donc peu pris en compte lors de
I'ingtallation des Stes accueillant les systémes d' informations.

Pourtant, il conviendra de choisr des lieux pouvant se prémunir contre les inondations, les
tremblements de terre ou encore les chutes de foudre.

En effet, la foudre peut faire fondre les circuits imprimés en provoquant une surchauffe du systéme
(entre autres), I eau peut définitivement endommager le systéme en provoquant un court-circuit, ...

S ces risgues semblent exceptionnels, ils N en sont pas moins rédls.

Aing, lors de I éé 2000, un violent orage s est abattu sur Ottawa, inondant plusieurs sous-sols dont
ceux dune société dentretien de systemes. Les dégéts, chiffrés en centaines de milliers de dollars,
n' éaient pas couverts par I'assurance, ces risques N ayant pas été pris en compte. De par I’ activité de
la société, les dommages affectérent non seulement le matérid de la sociéé, mais égdement de
nombreux utilisateurs. Et comme aucune mesure d urgence Havait &é prévue, les activités delafirme
' ont pu reprendre que trois mois aprés I incident™.

B. LES RISQUES TECHNIQUES

Ces risques touchent surtout le fonctionnement proprement dit des moyens matériels et concernent la
cdimaisation, I dimentation dectrique, le back-up, lesincendies,...

Le fait que ces déments congtituent a proprement parler des risques nest pas a nier aux vues des
dégéts quils peuvent occasonner, méme 9 des solutions techniques sont, la plupart du temps,
fecilement envisageables.

Aing, une explosion a I'usine de production éectrique desservant le quartier de Manhattan en
septembre 1999 provoqua une série d' incidents au sein de diverses bases de données parmi lesquelles
cdles du New York Exchange ou la fermeture prématurée entraina la perte d un nombre important de
transactions.

Selon  APSADY, 60% des PME et PMI 2 victimes d' un sinistre informatique majeur disparaissent
danslescing ans.

'D., MARTIN, F.-P., MARTIN, Cybercrime : menaces, vulnérabilités et ripostes, Paris, Presses Universitaires de
France, Coll. Crimindité internationale, 2001, p. 9.

21 s’ agit de I’ Assembl ée pl éniére des soci étés d’ assurances et dommages.

'3 Ces sigles représentent respectivement | es petites et moyennes entreprises et |es petites et moyennes industries.
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Les entreprises reconnaissent d'alleurs volontiers gui elles ne peuvert plus se passer de leur
informatique :
- 40% ne peuvent fonctionner sans ordinateur plus de 4 heures
- 10% plusd unjour
- 20% plusdetrois jours
- 30% plus d' une sEmaine
Mais, paradoxaement, on congtate que la protection des informations est moyenne dans 70% des

cas"”.

C. LE FACTEUR HUMAIN

Tout comme les risques naturdls et techniques, les erreurs de programmation, les négligences, ...
peuvent également avoir des conséquences trés lourdes.

Au mois d'aolt 1999, a Suitland dans le Maryland, un ouvrier a ainsi déclenché le systeme
d arrosage sprinkler protégeant les ordinateurs du Bureau de recensement contre I'incendie. La sdle
des machines sest dabord vue inondée, avant de faire Iobjet de plusieurs courts-circuits lorsque
' dimentation de secours s est déclenchée 1

Lagréve e le départ de personne stratégique congtituent également des risgues humains a prendre
en compte. Sans étre un acte criming, une gréve peut néanmoins parayser les activités d’'une
entreprise, tout comme le départ d’ informaticiens ou de techniciens spécidisés.

La notion de crime ou délit suppose un éément mord, cest a dire I'implication humaine par une
action volontaire ou non.

Les actions volontaires peuvent toucher le matérid, les informations qui y sont stockées, les
réseaulx,... Elles se traduisent par des destructions physiques, du sabotage matérid et immatériel ou
encore le vol ou la corruption de données'®.

C’ et bien évidemment dans la catégorie des risques liés aux facteurs humains qu'il nous faut placer
le risque que condtitue la crimindité informatique.

' Ces chiffres, donnés atitre indicatif, concernent la France, mais de par les similitudes avec notre pays, notamment
sur les plans géographiques, technologiques, ... ils peuvent nous donner une idée de la situation belge.

®D., MARTIN, F.-P., MARTIN, Cybercrime : menaces, vulnérabilités et ripostes, Paris, Presses Universitaires de
France, Coll. Crimindité internationale, 2001, p. 11.

'® Nous reviendrons ultérieurement sur les différents types de crimes informatiques.
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D. CONCLUSION

A titre de conclusion, nous tenions & pointer un fait marquant relevé par une éude'’ portant sur la
dnistrdité en France'® menée par le CLUSIF en 2000™.

Nous y apprenons tout d’abord que les déments rdevés dans I'andyse qui précede, n'ont,
apparemment, aucune incidence sur la politique de séeurité des entreprises, odles-c¢i continuant a se
craire invulnérables. 1l Sagit la d'une atitude de négligence extrémement dommeageeble et trés
répandue. Aing, les entreprises se pensent a fabri des risques naturels, comme les inondetions, les
tremblements de terre, les incendies,..., a 'abri des risques techniques, comme les pannes
d éectricité, les surcharges de courant,... ang, et cest bien le plus grave, qua I'abri de Ierreur
humaine.

Comment expliquer cette attitude ?

Tout dabord, il y ale fait que certaines entreprises rechignent a avouer qui eles ont &é victimes
d actes de crimindité informatique pour éviter une perte de crédibilité, et donc dinvestissement de
confiance de la part de leurs investisseurs et clients. Cette pratique aura pour conséguence que
d autres entreprises ne seront pas nécessairement conscientes des risques qui eles courent et auront
probablement tendance ales minimiser.

Ensuite, une piste de réponse doit ére trouvée dans I'idée que ces entreprises éant, ou S estimarnt,
toutes puissantes sur le domaine économique, €lles pensent sans doute éendre cette domination au
domaine de la Scurité. Mais cette explication ne s appliquant pas aux PME, aux petites entreprises
familides, ..., un deuxieme édément de réponse doit vraisemblablement étre abordé : odui du budget
dloué alaprotection de leur parc informatique.

A ces deux déments-dés, il faut gjouter des éments propres a chague entreprise, relatifs a son
activité, asapolitique,...

Comme nous dlonsle voir dans les quelques schémeas extraits de I' éude du CLUSIF, la question du
budget et essentielle pour comprendre la facilité de certains hackers a pénétrer les systemes et les
pertes consécutives subies par les entreprises. Car S une protection informatique effective sera

" Clusif, Etudes et statistiques sur |a sinistralité informatique en France. Année 2000, mai 2001 (disponible &
I'adresse http://www.clusif.asso.fr/fr/production/sinistralite/)

'8 |"important n’ étant pas les chiffres mais les conclusions que |’ on peut tirer de cette étude, le fait qu’elleait lieu en
France ne présente pas de probléme pour notre sujet.

Ik enquéte a été réalisée aupres de 450 entreprises et organismes publics : 400 enquétes auprésde PME, sur la
base d’un questionnaire auto-administré envoyé par fax aprés un contact téléphonique préal able permettant
I'identification d’un interlocuteur compétent, et 50 enquétes en face a face aupres de grandes structures,
entreprises et administrations, sur labase d’ un questionnaire similaire afin d’ assurer la comparabilité des résultats,
enrichi d’un recueil plus qualitatif sur la perception du risque par les RSSI (Responsables informatiques de
I'entreprise).
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pratiquement inefficace devant une erreur de manipulation ou un ssbotage physique®, dle permettra
néanmoins déviter prés dun quart des risques encourus par [ entreprise, comme nous le montre le
premier schéma.

Le schéma suivant nous donne le pourcentage d’ entreprises ayant subi un risgue déterminé.

Survenance en classification
Accidents / Erraurs |/ Malveillance

hmlveillances
e

Ancidents
A

Emeurs
s

L’ andyse de ce schéma pourrait tendre a minimiser le probléme posé par le piratage informatique.
Mais lorsgque I'on sait que les 23% d entreprises déclarant avoir éé victimes de maveillances
représentent pres de 400000 entreprises en France, la lutte contre la hacking devrait ére une des
priorités majeures du budget « séeurité » au sein de |’ entreprise.

Les schémas suivants vont permettre de pointer les deux ééments cités plus hauts comme
explications de la perméabilité des systemes de sécurité : I'impresson de domination et lafaiblesse du
budget aloué.

Les deux premiers schémas nous montrent  vaire enfreprise ast .. poc
1%

que 80% des entreprises se  sentent
relativement bien ou trés bien protégeées.. ..

Trss mni e
"

I Husrmat protivgin
™

Diriez-vous que votre entrepris a, vis-a-vis ... tout en ayant conscience qu dles
de l'informatigue, une dépendance ... ont  fortement ou modérément
';g';}: dépendantes vis-avis de
I'informetique (et donc susceptibles
d'ére vidimes de  dégés

informatiques).

Mol
26%

Faitle
T

% Nous visonsici I'individu qui détruit physiquement les données (disques durs, CD-Roms, disquettes,...).
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Cette dépendance vis-avis de linformatique, et la vulnérabilité qui accompagne, découlent de
réglessmples™ :

- Toute entreprise gére sur ses ordinateurs des fichiers automati sés contenant des informations
sensibles ou stratégiques :

- Tout systeme informetique et ses réseaux comportent une ou plusieurs failles qui permettent
de contourner le systéme de sécurité ;

- Toute personne ayant acces au systeme d information a vocation a découvrir les faiblesses
des dispositifs en place.

S les entreprises s estiment relativement bien ou tres bien protégées, leurs modes d’ actions ne sont
pour autant pas des plus fiables. Aingd, S les antivirus, les mots de passe et les procédures de
sauvegarde sont utilisés dans 90% des entreprises, moins de 30% d'entre elles se protégent
efficacement contre les pirates informatiques, négligeant aind de restreindre I'acces aux zones
sensibles, de procéder a la survelllance du réseau, I éablissement d' un plan de réaction, de I’ utilisation
d’unfirewdl, le recours aux audits séeurité et au chiffrement de données).

Deplus, 9 trois quarts des entreprises digposent de protections éectriques, moins d une entreprise
sur deux et équipée de dispositifs anti-incendie !

MOoyens mis en oeuvre

S isn
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Enfin, S ce schéma nous renseigne sur la quantité des moyens de protections mis en place, il ne nous
donne aucune indication sur la qudité de ceux-ci (fréquence des mise ajour des antivirus, complexité
des mots de passe, o)

2D, MARTIN, F.-P., MARTIN, Cybercrime : menaces, vulnérabilités et ripostes, Paris, Presses Universitaires de
France, Coll. Crimindité internationale, 2001, p. 38.
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Concernant e budget, nous congtatons que méme dans les entreprises qui déclarent eles-mémes
gue leur dépendance vis-a-vis de I'informatique et forte, cette prise de conscience ne s accompagne
pas des mesures suffisantes, le budget sécurité ne dépassant pas les 6% du budget informatique !

Budget informatique Part du budget informatique
consacrée a la sécurité

> 500

200 - 499

10 - 199

Dépendance de fentreprise
a rinformatique

Tallle de Mentreprise (salariés)

0 500 1000 1500 2000 2500 3000 3500 0,0% 1,0% 20% 30% 40% 50% 6,0%
Budget informatique (kF) Part du budget informatique

Ce rapide surval des risques encourus par les entreprises nous montre bien que, S ceux-ci sont
relativement bien connus, en ce compris les dégéts quils peuvent causer, la réponse des entreprises
sur le plan budgétaire permettant de réduire I'impact des malveillances se fait toujours attendre.

Il et évident que la protection vis-&Vvis des risques informatiques ne doit pas se limiter au budget
(nous verrons aind, dans la partie consacrée a la prévention, que la sengbilisation du personnd et
indispensable, eu égard aux dégéts causes par les mavelllances et les erreurs humaines), maisil nen
reste qu une s faible proportion traduit une relative sous-estimation des risgques, alors que, encore une
fois, le danger que ceux-ci représentent est connu !

Il est certain qu un faible niveau de protection entraine une perméabilité plus grande du systeme, s
bien que la sous-egtimation des risques est dés lors un facteur accroissant la possible action des
hackers.

De méme qu une maison ne disposant pas de systeme de sécurité sera une cible intéressante pour un
voleur, les entreprises, les systémes md protégés seront « privilégiés » par les pirates, et d' autant plus
s lentreprise, I'ingtitution et connue. Aing, I'intrusion sur le Site de laNASA, du Pentagone, ... sont
autant de sources de fierté, de reconnaissance pour le pirate, et ce, sans méme tenir compte de la
vaeur desinformations quiil peut y trouver.

Bien s0r, dimportants moyens de sécurité peuvent étre percus comme un défi a relever pour les
hackers les plus aguerris (les «Elites »™), mais ils permettront surtout d’ éviter que les autres hackers,
les « petits », ne puissent pénétrer leurs systémes?™.

% LesElites sont les hackers les plus doués, comme nous le verrons dans |a partie consacrée aux différentes
catégories de hackers.
% Nous reviendrons sur ces considérations plus tard dans |a partie consacrée ala prévention.
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Titre II — Le réseau Internet

L’analyse du réseau Internet®® nous parait essentidd en raison de son réle déterminant dans le
dével oppement des hackers et de leurs méthodes de piratage, celui-ci permettant aux pirates tant6t de
commettre les infractions, tant6t de se réunir, voire de coordonner des actions distantes de pluseurs
milliers de kilométres.

A ce fitre, précison d emblée que les consdérations concernant les contrats éectroniques, la
problématique du commerce éectronique, des sites pornographiques, celle des hébergeurs de sites
Internet,.. ne seront pas ou peu abordées ici. De méme, nous riaborderons pas de détails trop
techniques, comme le fonctionnement du protocole TCP/IP, du langage HTML, Java,... ceux-d
N’ ayant pas d’ intéré pour une éude criminologique de la déinquance informatique.

Considérer I'Internet comme une révolution technologique est paradoxa lorsque I on sait quiil S agit
en rédité d une invention vielle de 30 ans'! Il faut dire que I Internet, inventé dans les années 60, ne
fait partie de notre vie quotidienne que depuis un peu moins d’ une dizaine d années. Pourquoi unetelle
innovation, consdérée aujourd hui comme mgjeure, ne S est-elle pas imposée plus tét ? C' et ce que
nous tenterons de comprendre a travers Ihigorique du réseau Internet. Nous y soulignerons les
ééments déerminants qui ont permis a I Internet de s ouvrir au «grand public », alors qu'il &ait tout
d abord réservé a une dite.

Ensuite, nous présenterons quelques statistiques permettant d avoir une idée de I'importance prise
par le réseau Internet dans le monde, en particulier au regard du nombre d' internautes connectés. Ce
sera pour nous foccasion daborder les raisons de son succes grandissant, gpres avoir explicité les
principaux services et applications que propose le réseau Internet.

Enfin, nous terminerons par quel ques consdérations juridiques reaives al’ Internet.

# « Internet » (sans article) est le nom du protocole de communication TCP-IP, alors que « I Internet » (avec article)
représente |’ ensembl e des réseaux interconnectés indépendamment de leur protocole.
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Section 1 - Historique

Pour rédiser cet historique, nous nous sommes basés sur I'andyse de plusieurs Stes Internet
consacrés & ce sUjet®. Cette décison est principaement motivée par I'actudisation réguliére de ces
sites en ligne, ce qui nous semble indispensable a ' analyse du phénomene en congtante progression,
voire transformation, qu est I' Internet®®.

L’ Internet est aujourd’ hui le plus gros réseau informatique mondia®’. Mais ¢’ est surtout un réseaul
informatique ouvert® : ses utilisateurs ne se limitent pas & des personnes remplissant des conditions
d’ appartenance & des groupes déerminés™.

L’ Internet a connu des formes diverses, correspondant aux différents états de son dével oppement,

condituant and lillugraion des avancées technologiques des trente derniéres années, depuis
I'invention du Mi Croprocesseur jusgu aux réseaux mondiaux, planétaires.

A. LA NAISSANCE : DU SPOUTNIK A L'UNIVERSITE

On peut dater de 1968 la naissance du premier réseau informatique, connectant plusieurs
ordinateurs. Cette année-13, la Grande-Bretagne, e plus particulierement les Nationd Physica
L aboratories mettent au point le premier réseau & « commutation de paguets »*°, technologie fondée
sur le découpage en paguets de linformaion numéisée, &in de la fare mieux circuler.

0., KAMGA , « L’autorégulation de I’ Internet et ses répercussions sur |e rapport entre les institutions publiques
et les citoyens », http://www.er.ugam.ca/nobel/d364101/regulation.shtml, 31 ao(t 2000 ; X, « Historique

d’ Internet », WebEncyclo (http://www.webencyclo.com/dossi ers/sponsors/wanadoo/contenu/histoirel.asp), 2002 ;
X, « Petite histoire d’ Internet », Le Monde Interactif (http://interactif.lemonde.fr/article/0,5611,2860-5259-45838-
OFFEhtml), s.d.; X, « Les bétisseursd’ Internet », Le Monde I nteractif
(http://interactif.lemonde.fr/article/0,5611,2860-5259-154682-0,FF.html), s.d. ; R., ZAKON, « Hobbes’ Internet
Timeline v5.6 », http://www.zakon.org/robert/I nternet/timeline/, 1% avril 2002 ; J.-C., PATAT,, « Guides du Net »,
http://patat.i sdnet.net/net/indexbis.html, s.d.

% De méme, |es auteurs des articles ou dossiers, de par leurs qualifications, nous semblent donner les garanties
nécessaires a une bonne compréhension de I’ Internet.

%" Un réseau informatique est un ensemble de matériels informati ques interconnectés, formé de noeuds (les serveurs
ou ordinateurs clients), et de liens (les lignes tél éphoniques, les cables, lafibre optique ou encore les connexions
par satellite).

% H., BARTHOLOMEEUSEN, e.a, Internet sous le regard du droit, Bruxelles, Editions du jeune barreau de
Bruxelles, 1997, p. 67.

# A contrario, le réseau informatique fermé est limité & certains groupes d’ utilisateurs, comme les employés d’une
entreprisepar exemple.

¥ |eprincipe est le suivant : au départ, |e message est divisé en blocs (les paquets), transmis atravers les branches
du réseau ; al’arrivée, les destinataires rassemblent les blocs et reconstituent |e message.
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Cest aux Etats-Unis que lidée dun réseau mondid utilisant la technique de la commutetion de
paquets va étre intensement développée. Des 1957, le Minigtére de la Défense américain crée
I'Agence ARPA (Advanced Research Project Agency) dont I'objectif est de renforcer les
dével oppements scientifiques susceptibles d' ére utilisés a des fins militaires.

Mais d autres raisons motivent égdement ces recherches. Une certaine polémique attribue la
paternité dInternet a I'armée américaine. Le lancement du Spoutnik venait d avoir lieu, et les Etas
Unis voulaent réagir, ain de ne plus jamas ére dépasses par IURSS dans le domaine des
téécommunications.

En effet, en cette période de Guerre Froide, les systemes de tdécommunication sont fondés sur la
technologie des réseaux téléphoniques centralisés. Des lors, une attague nucléaire sur ks points
centraux névragiques rendrait |utilisation du réseau impossible. Les chercheurs américains ont par
conséquent pour misson lamise en place d un réseau de communication militaire capable de résster a
ce type d attaques.

Cest en 1969 que des chercheurs parviennent a relier entre eux quatre des ordinateurs de
University of Cdifornia in Los Angdes (UCLA). L Arpanet éait né. Ce réseau est fondé sur une
sructure de réseau maillé, chague noaud du réseau éant relié aux autres, sans gu aucun centre ne
concentre finformation. La communication entre les différents noauds est assurée par la commutation
de paquets, ce qui garantit le bon fonctionnement du réseau, méme s I un des noauds vient & défaillir®”.

Comme il riexiste pas de point central par lequel les messages sont obligés de tranditer, le réseau
continue de fonctionner, méme en cas de destruction partielle. Cette idée de décentraisation est ala
base du premier réscau mondid, comme é€le le sera encore pour I'Internet.

En 1972, a lieu a Washington la premiere conférence internationde sur les communicaions
informatiques, au cours de laguelle ine démongtration d Arpanet et organisée devant de nombreux
speciaigtes venus du monde entier. C est a partir de ce moment que vont commencer des discussions
entre plusieurs pays qui travaillent sur des projets de réseaux a commutation de paguets.

Des 1973, des pays comme la France ou la Grande-Bretagne travaillent a [ daboration de leur
propre réseau informatique, tous ressentant dors le besoin de créer un protocole de communication
commun atous ces réseaux.

En 1974 est créé I Internetwork Working Group, chargé d’ éaborer ce protocole commun. Dans ce
groupe se trouvent deux chercheurs de TUCLA, Vinton Cerf et Robert Kahn, qui vont édlaborer un
protocole spécifigue aux communications inter-réseaux  (en  anglais INTER-NETwork)
compréhensible par tous les ordinateurs. Ce protocole, langage commun a tous les réseaux, toujours
utilise ayjourd hui, s nommera TCP-IP (Transmission Control Protocol, Internet Protocol).
L’ Internet éait né.
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Il et & ce titre intéressant de voir que, des sa création, le réseau Internet ne peut ére limité asa
dimengion technologique. Son inscription idéologique dans I' Histoire montre aqud point sadimension
politique est importante. Dépassant son atut de média mondid, I'Internet incarne la vison dun
syséme qui, outre la technologie, concerne la politique, [économie et lorganisation-méme de la
société. L'idée d un réseau décentrdisg, sans hiérarchie, reprend I'idéologie libérde américaine, avec
I'idée que méme dans Ihypothése dun réseau anarchique, les déments qui le composent finiront
nécessairement par le réguler. A I'époque, cette vision est directement opposable a lidéologie
soviétique de centrdisme démocratique, dans laguelle le pouvoir est concentré et ou toute diffusion

~

d’information et soumise a ce POUVOIr.

L’ influence des milieux wniversitaires de lafin des années 60 et des années 70 marquera les premiers
pas libertaires de I utilisation du Web en tant que media.

%! ’idée de réseau maill é provient de I’ Américain Paul Baran aqui I’US Air Force avait demandé d’ améliorer les
systémes de communications militaires.
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B. L’OUVERTURE AU PUBLIC : LE WORLD WIDE WEB

Durant les années 80, I'usage de I'Internet se limite principdement a I'échange de courriers
éectroniques et de fichiers entre les universités du monde entier.

Ce nest qu en 1989, gréce ala création du World Wide Web (WWW) par Tim Berners-Lee, un
physcien britannique travallant pour le CERN (Organisation Européenne pour la Recherche
Nucléaire), que I Internet va commencer a conquérir le grand public. L’idée du Web est née du besoin
de trouver un nouveau systéme pour gérer les multiples documents édités par le CERN, ces
documents comportant beaucoup de graphiques, équations et autres dessins techniques. Le Web sera
donc, des sa création, multimedia, puisquil permet trés tét dassocier des contenus sous forme de
texte, d'image et de son.

Ces documents doivent également é&tre accessibles en tout temps et en tout lieu, pour répondre au
besoin des chercheurs de partager leurs informations et documents oll quiils soient®.

Tim Berners-Lee invente et rassemble trois déments fondamentaux qii forment le World Wide
Web.

Tout d abord, le protocole d hypertexte, Hypertext Transfer Protocol, représenté aujourd’ hui per le
symbole HTTP. Ce standard permet aux ordinateurs de lier |es documents entre eux.

Il crée égdement I Uniforme Ressource Locator (URL), qui va permettre de trouver un document
en tapant smplement une adresse (www.yahoo.com).

Enfin, il introduit le langage HTML (Hypertext Markup Language), qui permet de créer des
documents multimédia sur le Web et de lesrdlier gréce al’ hypertexte.

Berners-Lee va ang, gréce al'invention du World Wide Web, créer la premiére librairie mondiale,
permettant & I’ Internet de conquérir le grand public®.

C. LA DEMOCRATISATION INFORMATIQUE

En 1990 naissent les premiers serveurs (' est-a-dire les Sites hébergeant lesinformations et les liens)
et les premiers butineurs, ou browsers (il sagit de logicds de navigation permettant de lier et de
parcourir les informations sur le Web).

En 1993, le butineur Mosaic et daboré au NCSA (Centre Nationa pour les Applications des
Super-ordinateurs) aux Etats-Unis. Trés vite, la NCSA va produire des versions de ce logicid pour

¥ A cette époque, le CERN travaille ala construction d’ un gigantesque accél érateur de particules, le LEP (Large
Electron-Positron collider), et ce projet nécessite une étroite collaboration internationale entre tous les
scientifiques.

¥ Nous tenons a préciser que lorsque nous parlerons d’ Internet, ce sera au sens large, en ce comprisle Web, les
différents protocoles, standards utilisés, les différents modes de transferts de fichiers,....
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les Macintosh et les PC, sous le nom de « NCSA Mosaic », ouvrant la porte du Web et de |’ Internet
au grand public gréce a la convividité qu offre le logicd, cdui-ci permettant en effet |affichage
d’images en couleurs.

En 1994, Jm Clak, I'un des dirigeants de Silicon Graphics, décide de racheter Mosaic et
développe a partir de cdui-ci une interface performante et évolutive, capable d ére utilisée par le
grand public : Netscape. Lancé alafin de I'année 1994 et distribué gratuitement sur le Web, (comme
I'avat é&é Mosac), Netscape va rapidement étre adopté par de nombreux utilisateurs du Web au
point de devenir une norme. Méme s la mgorité des utilisateurs recourent désormais a son concurrent
Microsoft Internet Explorer (notamment en raison de son intégration dans le systéme d’ exploitation de
Microsoft Windows), le navigateur de Netscape a longtemps occupé la place de leader.

A lafin de lannée 1994, on recensait 10 millions d utilisateurs du
Web a travers le monde. Aujourd hui ils seraient prés de 500
millions.

C’est donc bien le Web qui a permis laccés du grand public a
I'Internet. Cdui-ci s éait développé depuis 30 ans dans le cadre de
communautés scientifiques dont les objectifs éaent trés doignés

des préoccupations économiques ou commerciales. Avec le Web et

les premiers logiciels de navigation, des personnes érangeres au
monde scientifique ont commencé

a se connecter au «réseau des réseaux », trandformant profondément son contenu et son mode de
fonctionnement. Chercheurs et éudiants vont le rendre plus ludique e plus attractif, créant leurs
propres sites aing que les premiers moteurs de recherche et annuaire tels Altavista ou Y ahoo!. Lancé
offiddlement en mars 1995, Yahoo! référence al origine les stes préférés des ses deux fondateurs,
Jari Yang et David Filo, tous deux éudiants de Stanford.

Ce sont égdement eux qui fondent la netiquette, charte éhique du comportement des internautes,
toujours en vigueur aujourd hui. La netiquette préne, dans un contexte de «libre expression », des
vaeurs teles que le respect mutuel, |échange et le partage dinformetions, le désintéressement...
Méme s I'un des principes fondamentaux de la netiquette « pas d’ argent sur Internet » avolé en éclat
ces derniéres années avec la générdisation du e Business, la netiquette demeure : les forums restent
des places d échanges mutuels, ol les modérateurs font respecter des chartes établissant les sujets et
les modes d interventions propres & chague forum™.

Toutes ces innovations nées des premiers internautes (annuaires de recherche, navigateurs, tc.)
rendent de plus en plus convivia [ acces au réseau. Elles favorisent I' acces des particuliers au Web et
attirent de noueaux entrepreneurs sur I'Internet, qui entame aing une sorte de seconde carriére ou le

¥ V., SHEA,, « Netiquette », http://www.al bion.com/netiquette/book/index.html , 1994
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business prend une place de plus en plus importante. Elément essentie du réseau, le e Businness fait
désormais en grande partie vivre lInternet, depuis que cdui-c nest plus uniquement utilisé par la
communauté scientifique.

Maisil est évident que parmi ces éudiants et chercheurs un peu fous, se trouvent bon nombre de
pirates informatiques. Nous verrons dans la partie qui leur est consacrée, que contrairement a ce que
I'on pourrait croire de prime abord, les pirates informatiques ne cherchent pas uniquement la
destruction des données (au sens large). Ce serait méme plutét le contraire.

Il faut bien avoir a lesprit que les pirates ont égaement fait évoluer I'Internet. Ceci hous amene a
souligner que Durkheim avait dga avancé l'idée sdon lagudle le crime éait normal.

Selon lui, le crime est normal car il se manifeste dans toutes les sociétés et il goute qu il e mémeun
facteur de santé publique. || gouterale crime est inévitable et utile™.

Ce congtat peut égadement étre appliqué au réseau Internet, ou le crime informatique, comme en
témoigne le présent travail, et unerédité. Sur le Net, le crime est égdement inévitable et Utile.

- Lecrime est inévitable :

Internet était d abord développé dans un but scientifique, afin de faciliter I' échange de données.
Rapidement, des individus se sont écartés de cette optique collective pour récupérer Internet et les
opportunités quil proposat a leur avantage, pour leurs propres intéréts, faisant d eux des marginaux
et donc, parfais, des criminds.

- Lecrimeest utile :

Le crime informatique a une utilité directe dans I évolution de la morae et du droit. Comme nous
le verrons, la mgjorité des pirates informatiques revendiquent un Internet libre. Libre de droit, libre de
censure, libre de consultation.

Ce mouvement contestataire est a la base de nombreux actes de piratage, anenant ains le
réseau arepenser sa politique et a remettre en cause la légitimité de ses acteurs et de leurs actes.

Onverraaing différentes chartes, comme la netiquette, fleurir sur le Net, expliquant ce que I on peut
et ne peut pas faire sur le Web. Dans le méme esprit, de nombreux sites arborent le «blue ribbon »
sur leurs homepages, exprimant aing leur solidarité envers ceux qui revendiquent un Internet libre de
toute censure. Toutes ces initiatives sont I cauvre du réseau et des ses acteurs eux-mémes, procédant
and aune véritable autorégulation.

® R., GASSIN, Précis de criminologie, Paris, Dalloz, 1994, p. 128.
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Ensute, le crime informatique présente une utilité indirecte. Consécutivement aux actes de
piratages, de nombreux Stes se sont créés afin de permettre de se protéger de ce type de
maveillances. Cest aind par exemple le cas du sSte www.zataz.com, qui réunit des interviews de
hackers (repentis ou non), des dossers sur les différentes formes de piratages et de virus, ans que
des outils informetiques de protection.

De méme, sans les pirates informatiques, il iy aurait pas de programmes d anti-virus, pas de
firewalls, pas de cryptologie informatique, pas de mots de passe.... et laliste est encore longue. Bien
entendu, nous serions tentés de dire que ces systémes N auraient aucune utilité s les pirates N exigtaient
pas. En rédité, il nen et rien car les pirates ont smplement jouer le role de @tayseur pour le
développement de logicidls qui devaient, aterme, étre daborés afin d’ assurer des échanges seriens sur
le réseau. Aing, il iest pas besoin d étre un pirate que pour lire un e-mall confidentid qui serait, par
ereur arrivé dans votre boite mail, tout comme les firewdls permettent égdement de limiter les
consultations du réseau Internet a certains Sites (ce qui et utile, par exemple, pour les entreprises
désireuses de ne pas voir leur personnd passer leur temps de travail a surfer sur le web).

S les pirates informatiques ont pris le train des nouvelles technologies en marche, ils ne se sont pas
pour autant contentés d’ étre des spectateurs passifs. 1ls ont contribué au développement d’ Internet et
ason évolution morale, technique et juridique.

L'Internet et le Web, a limage de nombreuses innovations, ont éé adoptés successvement par
différents précurseurs avant daboutir au grand public. Dans le cas de llnternet, ces précurseurs
(«forerunners») ont &€ les militaires et les scientifiques, les innovateurs («early adopters») ont
principaement été des éudiants et des professonnds de I'informatique. Aujourd hu, S I Internet est
arrivé au stade de la diffuson «grand public », cette étape est loin d ére achevée car les utilisateurs
de ce média sont encore dans leur grande maorité des membres d'une certaine «dite»
socioprofessonndle et culturele (ne serait-ce que par la nécessité d avoir acces a un ordinateur et
I' obligation de savoir I utiliser).

Le développement de Iinformatique domestique a égdement favorisé accés au Web. La baisse
des prix des ordinateurs et des modems est encore un moteur a la multiplication des connexions a
I Internet. La libéralisation progressive du domaine des téécommunications, aux Etats-Unis puis en
Europe, a permis a I Internet de se développer en dehors des circuits restreints dans lesqudls il avait
été créé puis exploité. Aingd, la technologie ADSL @Asynchronous Digitd Subscriber Line : débit
numérique asymétrique sur ligne d abonné) permet de «surfer » plus rgpidement, permettant de
télécharger des fichiers de plus en plus volumineux, fasant de I'Internet le premier fournisseur
d’informations, de quelque type que ce soit (textes, sons, images, vidéos,...). Enfin, lamultiplication
de nouvealx sarvices en ligne gratuits (journaux, informations, logiciels...) a fini dattirer le grand
public.
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D. INTERNET 11 : LE RETOUR

Plusieurs axes semblent se dessiner pour les futurs développements duréseau Internet. Depuis
quelques années d§a, les univerdtés américaines éudient «I'Internet 1l ». Ce nouveau réseau,
reprenant les principes de fonctionnement du premier, apporte notamment de nouvelles architectures
et des protocoles optimisés, qui devraient permettre aux utilisateurs daccéder au réseau dans de
mellleures conditions que cdles dont ils bénéficient actuelement.

Il faut égdement souligner que I Europe est en avance sur les Etats-Unis dans certains domaines
comme le WAP® (Wirdless Application Protocol). Cest h rapide normaisation des réseax de
tdécommunications sans fil au niveau européen qui a permis cette domination au niveau international.
Reste a savoir s le WAP rencontrera le succes escompte. ..

Les autres nouvealtés s integrent dans ce qu on appelle désormais la « convergence des médias ». I
semble en effet que le dévedoppement d'un réssau mondid, Internet ou autre, passe par la
multiplication et la amplification des terminaux de consultation. On imagine facilement des gpplications
pour le domicile (domotique) ou pour la voiture (guidage par satdlite).

Leréseau Internet ne peut pas étre gppréhendé en tant que fin en soi. 1l S agit plutét d analyser son
succes comme participant d une Révolution indudtrielle entamée il y a une quarantaine d années avec
I'invention du trandstor et de |dectronique, e menant progressivement les économies indugtrielles
vers des économies de I'informetion.

% || permet d’ utiliser des applications & distance sur des terminaux sans fils comme | es tél éphones portables ou les
PDA (Portable Digital Assistant), et donne accés a un « Internet amplifié », limité aux services généraux comme la
météo, la consultations de résultats sportifs, ...
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E. CHRONOLOGIE DES EVENEMENTS

Pour finir, nous livreronsici un rapide récapitulatif des dates les plus marquantes de la création et du
développement du réseau Internet.

- Début des années 60 : Dans le cadre du programme ARPA, les militaires américains décident de
créer un réseau de communications capable de résister a une attaque nucléaire. Le concept était basé
sur un systéme décentralisé, continuant de tourner S un dément éait touché.

- 1969 : Le réseau Arpanet rdie quatre universités. On consdéere souvent que cest la date de
naissance de I' Internet.

- 1972 : Crésdtion du premier courrier éectronique, afin de répondre aux besoins des développeurs
du réseau Arpanet. D autres gpplications vort rgpidement suivre comme les forums et le FTP (File
Transfer Protocole).

- 1973 : Début de lexpansion internationale avec la connexion du réseau a la Suéde et a la
Norvege.

- 1974 : Crédation du protocole TCP/IP qui permet a des ordinateurs de types différents de
communiquer au sein d'un réseau, en fragmentant les données par petits paquets, plus faciles a
transporter.

- 1989 : Premier échange commercia sur Internet.

- 1990 : Création du « systéme hypertexte » (HTML) au CERN, a Genéve.

- 1993 : L’ éaboration du premier browser graphique, Mosaic, ancétre de Netscape, et sa diffuson
gratuite ouvrent I Internet au grand public.
- 1995 : Création du premier portail®” (ou moteur de recherches), Yahoo! ; de la premiére librairie
en ligne, Amazon.com ; Geocities est le premier hébergeur gratuit de pages web ; Internet Explorer est
fourni gratuitement par Microsoft avec son systeme d’ exploitation Windows.

- 2001 : On etime a plus de 500 millions le nombre d'internautes au niveau mondid.

¥ Ceterme et utilisé afin de représenter |idée d’ une porte d’entrée dans | e réseau Internet.
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Section 2 - Principales applications

Leréseau Internet n'est pas uniquement limité a la conception et la consultation de Sites Internet. 11
favorise égdement les échanges entre internautes, principdement au moyen des applications
suivantes™ :

- Lecourrier électronigue (E-mail)

L’ E-mail (Electronic Mail) ou courrier éectronique est un service qui utilise le réseau Internet pour
véhiculer des messages écrits entre un expéditeur et un destinataire.

- Le World Wide Web (WWW)

Le WWW peut étre défini comme un service d'Internet qui assure la mise a digpogtion
d’informations de tout genre sous un format convivia pour toutes les personnes connectées et/ou par
toutes | es personnes connectées.

Le Web est né en 1989 au Centre Européen de Recherche Nucléaire (CERN) de Genevelorsdu
déve oppement du protocole HTTP. Mais son Véritable succés ne se précise effectivement qu a partir
de 1993, date a partir de laquelle le trafic des données et |e nombre de machines connectées croissent
de maniere exponentielle.

- Les News, forums ou groupes de discussion

Il sagit d un systeme de discusson mondidement distribué, reprenant un ensemble de groupes de
discussons hommeés et classés hiérarchiquement (les rubriques) dans lesquels les utilisateurs du
systeme peuvent poster des messages (les articles) qui sont diffusés par les serveurs de News.

Des que le message et diffusé, nimporte que utilisateur connecté a Internet peut dors lire le
message en se connectant sur un serveur de News reprenant la rubrique visée et en lisant les messages
postés dans cette rubrique.

- L’Internet Relay Chat (I1RC)

L’'IRC (Internet Relay Chat) et un systeme de conversation multi- utilisateurs ou les utilisateurs se

rassemblent dans des canaux pour parler en groupe ou en privé. Cette communication se fait en temps
red.

¥ 3., GHERNAOUTI-HELIE, Sécurité Internet, Stratégies et technologies, Paris, Dunod, 2000, p.17.
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Section 3 - Internet en chiffres

Nous dlonsidi livrer quelques tableaux statistiques™ reprenant les activités liées a I' Internet dans le
monde. Ces chiffres ont pour but & montrer que linternet est devenu une partie essentielle des
champs économique, culture, juridique, médicd,... et partant, lesinfractions qui se rédisent au travers
d’ Internet ou gréce a Internet pourront également se développer et s éendre dans tous ces domaines.

Le premier tableau, que nous ne présentons que partiellement, représente le nombre d Internautes
dans le monde. Cdui-ci a pour but, non pas de faire une comparaison entre chague pays du nombre
d’internautes (pour laguelle il faudrait tenir compte des différences de populations), mais de montrer
que ' utilisation de [’ Internet est loin d’ ére un phénomeéne margind.

Comme nous pouvions nous y attendre, ce sont les Etats-Unis qui prennent la premiére place (plus
de 60% des infrastructures de I Internet se trouvent aux Etats-Unis™), la Belgique pointant & la 19°
place, avec 2,7 millions de Belges connectés.

Internautes dans le monde par pays (en millions)(mai 2002)

Internautes actifs
(cad se connectant au
moins une fois par jour)

Population Nombre

totale d’'Internautes

Etats-Unis 278,0 166 106,7
Chine 1,3 56,6 -
Japon 126,8 51,9 20
Allemagne 83 32,2 18,0
g::::gel;e 59,6 29,0 16,5
Russie 145 18 8
Canada 31,6 16,8 10,4
France 60 14,6 8,4
Italie 57,7 11,0 8,3
Australie 19,4 10,6 6,3
Pays-Bas 16 9,5 5,4
Espagne 40,0 7 4
Brésil 174,5 6,1 6,0
Suede 8,9 5,9 3,8
Turquie 66,5 3,7 -
Argentine 37,4 3,6 --
Suisse 7,3 3,4 1,8
Danemark 5,4 3,3 2,0
Belgique 10,3 2,7 1,6
Norveége 4,5 2,5 1,5

Sans surprise égaement, e continent américain compte le plus grand nombre d’ internautes dans le
monde, suivi par I Europe et I Ase. Bien que le continent américain ne soit pas le plus peuplé, ceci

¥Ces tableaux sont ext raits du site du Journal du net, www.journaldunet.com (les notes concernant |es adresses
Internet ne contiendront généralement pas de date précise, ceux-ci étant réguliérement misajour).
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sexplique par le fait que, comme nous venons de le dire, plus de la moaitié des infrastructures de
I'Internet se trouvent aux Etats-Unis.

Internautes dans le monde par continent (mai 2002)

Zones Nombre (en millions)
Afrique 4,15

Asie/Pacifique* 143,99

Europe 154,63

Moyen Orient 4,65

Canada & USA 180,68

Amérique latine 15,33

Total Monde 513,41

Les schémas suivant sont présentésici a titre purement informatif, toujours dans I esprit d’ avoir une
vison globae du phénoméne Internet.

Nombre de sites dans le monde

Nombre de sites Progression

2001 8.745.000 +18%

[ E————————————————————————
2000 7.399.000 +52%

S E——————————————————————
1999 4.882.000 +71%

1998 2.851.000 +82%

1997 1.570.000 -

Ce tableau montre bien la progression quasi-exponentielle du réseau des résealix, qui en cing ans, a

vu le nombre de sites Internet &re multiplié par plus de cing.

Répartition des sites publics dans le

Le Web comprend 8,7 millions de gtes monde par catégorie

Internet dans le monde, dont 3,1 millions de Stes

ouverts au public. w %

Information 15,5%

Sur les 3,1 millions de sites publics, 47% sont | services professionnels, | |, 5o
américains, 5% alemands et moins de 2% sont | Scientifiques, techniques

francais. Autres services 12,8%

Commerce 11,8%

P, SABATIER, « Crimes sur le Net », www.liberation.fr, 12 décembre 1997.
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Industrie 8,5%
Education 6,6%
Culture et loisirs 4,7%

Alimentation et autres biens

Enfin, aur I'ensamble des sites répertories de consommation courante 2,8%

73% d’ entre eux sont en langue anglaise. Immobilier 2,3%
Finance et assurance 2,1%
Autres 9,6%
Non identifiés 9,1%

Comme le montre les chiffres qui viennent détre présentés, le réseau Internet connait un succes
grandissant.

Les raisons de ce succés sont, consécutivement a ce que nous avons vu dans I higtorique qui lui est
consacré, de deux ordres : technologique et juridique™.

- technologique : I'apparition de processeurs plus puissants, de disques durs plus grands et
surtout de moyens de connexion toujours plus performants (modem ADSL, ISDN, connexion par
céble,...), ayant permis de créer diverses applications propres au réseau Internet* (e-mail, IRC,...),
sont aing autant de facteurs expliquant le dével oppement du réseau et sa plus grande accessibilité.

- juridigue : la libérdisation des tlécommunications, dga effective dans certains pays et prévue
en Bdgique, a donné naissance a une série d opérateurs privés, proposant leurs conditions et modes
d’ acces propres.

La conjonction de ces deux types de facteurs va donner naissance a un troiséme, que I'on pourrait
qudifier de technico-juridique : la baisse des colts des équipements et des communications.

La libéraisation a ouvert la voie a la concurrence et chaque opérateur voulant prétendre a des parts
de marchés, il et devenu indispensable d’ ére compétitif, par tous les moyens.

A titre dexemple, on peut citer Belgacom (ici dans son role de fournisseur d acces) qui, voyant le
succés remporté par Freebel (en 1999) et sa formule d accés gratuit & Internet*, a abandonné toute
sa politique d’ a@onnement pour lui auss proposer I Internet « gratuit ».

“tA., STROWEL, J-P, TRIAILLE, Ledroit d’auteur. du logiciel au multimédia, Bruxelles, Story scientia, Cahiers
du Centre de Recherches Informatique et Droit, n°11, 1997, pp. 339 2340

“2 Cf. supra.

“ Freebel, www.freebel .be.
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Section 4 - Cadre juridigue

Dans un souci de concision, nous imiterons les explications relatives au cadre juridique du réseau
Internet &la compréhension de notre exposé.

D’ autres cong dérations, comme celles relatives au commerce ectronique par exemple, S écartant de
notre sujet, ne seront pas abordées.

A contrario, le réseau Internet éant le thédtre de nombreuses infractions non spécifiques, comme la
pornographie ou le hacking™, nous aborderons celles-ci dans la partie consacrée & la loi du 28
novembre 2000 relaive a la crimindité informatique, de méme que les considérations relevant de la
procédure pénale, comme les perquisitions sur le réseau.

Nous nous intéresserons donc exclusvement au respect des communications et, d’ une maniére
générde, aux principes de droit péna applicables au réseau Internet.

A. LE SECRET DES COMMUNICATIONS

Fondamentalement, le cadre juridique du réseau Internet est ddimité par la loi du 21 mars 1991
portant réforme de certaines entreprises publiques et économiques dont le titre |11 a trait aux
téécommunications™.

Aux termes de laticle 68 de ladite loi, est consdéré comme relevant des tdécommunications
« toute transmission, émission ou réception de signes, signaux, d’ écrits, d’'images, de sons ou de
données de toute nature, par fil, radioéectricité, signalisation éectrique ou un autre systéme
électromagnétique » .

S le cadre juridique (générd) du réseau Internet est ains posé, quen edt-il de la Iégidation
applicable a ses gpplications propres, et en particulier aux e-mails ?

L’ Internet est principadement un réseau de télécommunications. Dés lors, les communications éant
privées, secrétes, ce qui se pase sur le réseau Internet I'est auss, et donc, toute infraction a ce
principe doit étre réprimée par les articles 259his et 314bis du Code péna ', introduits par laloi du

“ Nous verrons plus tard que, contrairement & ce que |’ on pourrait penser, le réseau Internet n’est pas
indispensable &lacommission de ce type d’infractions. Ainsi, atitre d’exemple, le cassage de code de sécurité peut
sefaire directement sur I’ ordinateur visé, sans passer par |e réseau Internet.

**Nousy reviendrons plus tard dans I’ analyse consacrée alaloi du 28 novembre 2000 relative alacriminalité
informatique.
8. du 21 mars 1991 portant réforme de certaines entreprises publiques et économiques, M.B., 27 mars 1991, p.
6155.
“" P, VAN EECKE, Criminaliteit in cyberspace, Gand, Mys en Breesch, 1997, p. 42.
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30 juin 1994 reldive a la protection de la vie privée contre les écoutes, |a prise de connaissance et
I enregistrement de communications et de télécommunication privées'®,

S les e-mails que S échangent deux internautes entrent évidemment dans cette acception, qu en est-
il des sites Web, ou I'information et accessible, offerte au public ? Selon la doctrine, « la sélection
de la réception par un utilisateur d Internet d’une information quelconque revét un caractere
privé, indépendamment du fait que cette méme information soit accessible au public. La
protection du secret des communications ou des télécommunications doit par consequent
s appliquer a ce type d’ échanges »*.

L’aticle 25%is concerne les officiers et fonctionnaires publics, dépositaire ou agent de la force
publique, qui procéderait ades écoutesillégaes.

L’article 314bis du Code Pénd, quant a lui, interdit aux opérateurs de télécommunications et aux
fournisseurs daccés de prendre connaissance ou d enregidrer les communications qui S operent par
leur entremise et auxquellesils ne peuvent directement prendre part.

Il'y a cependant une breche dans ce bel ensemble de garanties: le contenu des communications
nest protégé que durant le temps de leur transmission. Aind, sil nous prend I'envie de pirater des
dizaines de-malls et de les enregistrer sur notre disque dur pour les consulter plus tard, nous ne
tombons pas sous le coup des dispositions pénales précitées™.

A l'exemple de ce qui vient d étre expose concernant le secret des communications et les e-malls,
gu en est-il del'interprétetion delaloi et de son gpplicabilité face al évolution constante du réseau ?

“ . du 30 juin 1994 relative ala protection de lavie privée contre lesécoutes, |a prise de connai ssance et
I"enregistrement de communi cations et de tél écommunication privées, M.B.,10 mai 1995, p. 01542.

“H., BARTHOLOMEEUSEN, ea, Internet sous le regard du droit, Bruxelles, Editions du jeune barreau de
Bruxelles, 1997, p. 75

®H., BARTHOLOMEEUSEN, e.a, Internet sous le regard du droit, Bruxelles, Editions du jeune barreau de
Bruxelles, 1997, p. 75
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B. LES PRINCIPES DE DROIT PENAL APPLICABLES

Nullum crimen, nulla poena, sine lege. Ce principe de droit pénd met en évidence I'un des
problémes les plus récurrents posés par Internet : I'interprétation delaloi®.

Par pluseurs arréts, la Cour de cassation a montré la voie vers une interprétation évolutive de laloi.
A titre d exemple, on citera ' arrét de la Cour de cassation du 4 mai 1988, qui énonce que le juge
peut éendre I gpplication de la loi pénae a d autres faits que le |égidateur éait dans I'impossibilité de
prévoir au moment de la promulgation de laloi, mais a deux conditions :

- lavolonté du légidateur d ériger cesfaits en infraction doit étre certaine
- cesfaits doivent entrer dans la définition légale de I infractior™

Pour ce qui est des infractions commises via Internet par plusieurs personnes, dles peuvent se voir
appliquer les articles 66 et 67 du Code pénal™.

Enfin, Internet n'ayant pas rédlement de frontiére, le probléme de laloi gpplicable a l'infraction ne
Sera pas nécessairement évident.

Au regard de la doctrine et de la jurisprudence (notamment de I’ arrét « Bologne »™), il apparit que
les juridictions belges seront compétentes pour connaitre d’ une infraction dés qu un éément condtitutif
de cette infraction a é&é rédisé en Belgique™.

' H., BARTHOLOMEEUSEN, e.a, Internet sous le regard du droit, Bruxelles, Editions du jeune barreau de
Bruxelles, 1997, p. 170.

%2 Cass., 4 mai 1988, Rev. dr. pén., 1988, p. 958.

% Cass.25 janvier 1986, Pas, 1986, |, p.534 + note ; Cass. 4 mai 1988, R.D.P.C., 1988, p. 958 ; Cass. 11 septembre
1990, Pas, 1991, 1, p. 36 ; Cass. 15 mars 1994, Pas,, 1994, |, p. 261.

*H., BARTHOLOMEEUSEN, e.a, Internet sous e regard du droit, Bruxelles, Editions du jeune barreau de
Bruxelles, 1997, p. 172.

% Cass,, 17 mai 1957, R.C.J.B., 1957, p. 92.

% Cass. 16 mai 1989, Pas., 1989, I, p. 973 ; H., BARTHOLOMEEUSEN, ea, Internet sous le regard du draoit,
Bruxelles, Editions du jeune barreau de Bruxelles, 1997, p. 270.
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Section 5 — Conclusion

Leréseau Internet, de par les pécificités qui viennent d’ étre présentées, joue un role déterminant
dans le développement du piratage informatique.

En raison du nombre devé de Stes consacrés au hacking, des facilités offertes par les nouveaux
moyens de communications proposés par I'Internet and que leur grande repidité, les apprentis
hackers vont pouvoir se multiplier sur la «Talle», le hacking présentant désormais un aspect
multinationd.

Auparavant, comme nous le verrons dans [ higorique consacré aux hackers, les apprentis pirates
devaient gpprendre par leurs propres moyens, bidouiller leur machines chacun de leurs cotés et se
réunir « physiquement » pour confronter leurs derniéres découvertes.

Le réseau Internet a balayé ces contraintes, s bien quil est tout a fait possble de contacter
quelqu un digant de pluseurs milliers de kilométres, et ce en quelques secondes. Sur ce plan,
I'Internet ne souffre aucune concurrence: aucun moyen de communication actud ne permet de
connecter, de contacter des personnes distantes fune de [autre avec autant de rapidité et pour un
colt auss fable. Il ne nécessite méme pas de disposer dun ordinateur personnd, les cybercafés
fleurissant partout dansles villes.

Enfin, 9 le réseau Internet permet de se connecter a des personnes géographiquement doigness, il
permet avec tout autant de rapidité aux hackers de pirater un ordinateur se Stuant a I autre bout de la
planéte, expliquant ans la relative impunité, conséeutive de I'anonymat™ — tout auss rdlatif — dont
Ceux-d peuvent jour.

*"1] est entendu que I’anonymat du hacker dépendra de I’ingéniosité dével oppée par e hacker pour effacer ses
traces et de |’ habilité des autorités aretrouver celles-ci.
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Titre III — Les caractéristiques de la criminalité

informatique

Depuis une vingtaine d années, la genérdisation de linformatisation a accru la vulnérabilité des
entreprises, des états, et avant tout des particuliers, face aux risques.

Cette vulnérabilité est liée aux caractéristiques de I'informatisation méme : complexité des systémes,
co(ts des équipements et des logiciels, ...

La crimindité informatique riest pas limitée aux quelques exploits individuels relatés par les médias,
mais est beaucoup plus complexe, étant donné que I informatique est « en tout » et surtout « partout ».

Cette complexité s explique par différentes raisons.

Tout dabord, la définition de la crimindité nest pas unique, pluseurs auteurs ayant donné leur
propre vison de ce concept.

De méme, comme nous le verrons, la place de la crimindité informatique par rgpport aux autres
formes de crimindité n est pas sans poser de questions.

Enslite, la mesure de cette crimindité, aind que son colit, posent égadement probleme, les pertes
engendrées éant, entre autres, souvent dissmulées par les victimes dles-mémes (par exemple &in de
garantir le prestige de la société victime de I acte délinquant).

Nous commencerons cette partie par tenter de définir ce que recouvre la notion de «crimindité
informatique ». Pour cela, nous confronterons les diverses définitions daborées, avant d aborder les
samilitudes et les différences exigant entre la crimindité informatique et la crimindité en col blanc.

Ensuite, nous expliquerons pourquoi I'éendue de la crimindité informatique est difficilement
déerminable, nous atardant ici sur les différentes sources d’informations, tant nationdes que
nationales, sur ce phénomeéne. Ce sera I occasion d andyser les exemples a suivre et ane pas suivre,
gue sont respectivement la Business Software Alliance et le Cybercrimingtitut.

Nous gpporterons égaement des déments d explication de I'importance du chiffre noir dans
I’ évduation de la crimindité informatique.

Enfin, nous terminerons cette partie en pointant quelques déments permettant de comprendre
I'importance des colts engendrés par la crimindité informatique, les consdérations juridiques relatives
a cdle-ci éant abordées plus tard dans landyse de la loi du 28 novembre 2000 redive a la
crimindité informatique.
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Section 1 — La notion de « criminalité informatique »

A. DEFINITIONS

Bien que les notions de «cariimindité informatique » et de «cybercrime » (ou «cybercrimindité »)
sont éroitement liées, il existe néanmoins une digtinction entre les deux conceptions.

Aingd, la crimindité informatique représente I'infraction générique, dont le cybercrime et une
vaiante. Nous basons cette digtinction sur la définition générde de la crimindité informatique
proposée par Daniel Martin et Frédéric-Paul Martin, pour qui cette crimindité « recouvre |’ ensemble
des actes illégaux intéressant finformatique et les télécommunications tant sur le plan des
matériels que des logiciels»®. Le cybercrime est une forme particuliére de la crimindité
informatique, forme qui ne sexprime que sur et a travers le réseal, contrairement aux autres délits
informatiques qui ne nécessitent pas d' interaction avec le réseau (ex : le piratage de CD).

Cette définition nous paraissant trop générde, nous avons cherché une définition plus précise de la
crimindité informatique.

La complexité de ce type de crimindité sest aors présentée, les différents auteurs utilisant chacun
leur propre définition. Collard fat d’ alleurs remarquer qu aucune définition n' est acceptée de maniere
générale, unique™.

Aind, Don Parker définit la crimindité informatique comme « tout acte illicite nécessitant une
connaissance spécialisée de I'informatique, au stade de la perpétration, de I'enquéte de police
ou des poursuites pénales»®. 1| s agit de la définition adoptée par le ministére de la Justice des Etats-
Unis.

Cette définition ne nous semble pas perttinente. Aind, comme nous le verrons, la crimindité
informatique ne nécessite pas une connaissance speciaisée de I'informatique, Parker parlant lui-méme
de criminels informatiques « amateurs »**.

Pour Grabosky, directeur de recherches a lInditut audrdien de Criminologie, « la criminalité
informatique recouvre les illégalités impliquant des systémes infor matiques comme instruments
ou cibles des infractions »%,

% D., MARTIN, F.-P., MARTIN, Cybercrime : menaces, vulnérabilités et ripostes, Paris, Presses Universitaires de
France, Coll. Crimindité internationale, 2001, p. 13.

., COLLARD, « Criminalité informatique en Belgique: hier lesténébres. Demain.... », Rev. Ubiquité, novembre
98, n°1, p. 68.

% D.-B., PARKER, Combattre la criminalité informatique, Paris, Oros, 1985, p.18

®! Nous analyserons ce point plus en détails dans la partie consacrée aux profils et aux motivations des hackers.

% P, GRABOSKY, « Computer crime in abordelessworld », Annales international es de criminologie, 2000, vol.
XXXVIII, n°1/2, pp. 67.
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Pour ' O.C.D.E., «I’abus informatique est tout comportement illégal, contraire a |’ éthique ou
non autorisé, qui concerne un traitement automatique et/ou une transmission de données »®,

Ces deux définitions nous semblent trop généraes, trop vagues pour condtituer des définitions
« offiddles», de référence. En effet, 9 Ton sen réfere, par exemple, a la définition proposée par
I'O.C.D.E., un acte immora ou asocid, et donc contraire a I é&hique, pourrait é&re considéré comme
relevant de la crimindité informatique, méme sil ne condtitue pas une infraction pénde, pour peu qu il
coneerne un systéme informeatique ou de td écommunications®.

Chez nos vaoidns dlemands, la définition la plus utilisée est cdlle du groupe de travall qui réunit les
chefs des services d' enquéte crimindle des Etats dlemands e I'Office fédérd des enquétes
crimindles: « la criminalité informatique englobe tous les phénomenes dans le cadre desquels le
traitement éectronique des données est le moyen et/ou fait fobjet dun acte donnant des
raisons de soupconner une infraction pénale »*.

Cette définition ne rous convient pas non plus, car dle définit la crimindité informatique sur base de
faits qui ne sont pas avérés, sur lesquels porteraient Smplement des soupgons.

A notre sens, c'es la définition de Danid Martin qui cerne le mieux le concept de crimindité
informatique. Il la définit comme éant «« toute action illégale dans laguelle un ordinateur est
I’instrument ou I'objet du délit ; tout délit dont le moyen ou le but est dinfluencer la fonction
de I'ordinateur ; tout acte intentionnel, associé d une maniére ou dune autre a la technique
informatique, dans laquelle une victime a subi ou aurait pu subir un préudice et dans laquelle
I’ auteur atiré ou aurait pu tirer un profit »%.

Elle regroupe les principaes caractérisiques des actes de crimindité informatique (I’ utilisation de
I'ordinateur comme objet ou comme instrument de ['infraction, la technique informatique, la notion de
profit) et nous semble donc donner un meilleur apercu de ce que ce concept recouvre.

Nous ne trouvons pas en Belgique de définition «dfficidle ». Le gouvernement belge S est abstenu
de définir la caimindité informatique, avec comme souci d éviter que les concepts soient trop
rapidement dépassés, estimant que la terminologie doit rester neutre pour étre évolutive®.

Le I&idateur détermine néanmoins deux types de crimindité informatique : I'informatique comme
moyen de perpétrer I'infraction et I informatique comme but de I’ infraction.

% Voy. W., SCHREIBER, « Ladélinquance assistée par ordinateur », R.I.P.C., 1997,51° année, n°464, p. 9.

% C., MEUNIER, « Laloi du 28 novembre 2000 relative ala criminalité informatique ou le droit pénal et la procédure
pénale al’ ére numérique », Rev. dr. pén., 2001, p. 612.

% Voy. W., SCHREIBER, « Ladélinquance assistée par ordinateur », R.I.P.C., 1997,51° année, n°464, p. 9.

®D., MARTIN, F.-P., MARTIN, Cybercrime : menaces, vulnérabilités et ripostes, Paris, Presses Universitaires de
France, Coll. Crimindité internationale, 2001, p. 13.

* Projet delaloi relatif alacriminalité informatique, Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000,
0213/001, p. 9.




Philippe DELEPELEERE — « Hackers: L'autre monde...» 38

S cette distinction est aisément comprénensible®, il nous semble quiil aurait &é utile de poser un
cadre générd, déerminant la place de la crimindité informatique au sein de la «aimindité en
géenéra ».

Sur ce dernier point, la crimindité informatique est généraement conddérée comme une sous-
catégorie de la crimindité en «col blanc »*. Attardons-nous quelques instants sur les similitudes
exigtant entre ces deux types de crimindité.

% Voir infrala partie consacrée a cette distinction.
% P, GLINEUR, Droit et éthique de I’informatique, Bruxelles, Story scientia, A larencontre du droit, 1991, p. 180
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B. SIMILITUDES ET DIFFERENCES ENTRE CRIMINALITE INFORMATIQUE ET
CRIMINALITE EN COL BIANC

Dans cette patie, nous dlons aborder les smilitudes exisant entre, d’une part la crimindité
informatique et d’ autre part la crimindité d' affaires, gppelée égdement crimindité « en col blanc ».

Le droit pénd des affaires est défini par Mireille Delmasmarty, professeur a I université de Paris |,
comme éant «la branche du droit pénal qui sanctionne, dune part, les atteintes a fordre
financier, économique, social et a la qualité de la vie ; d’ autre part, les atteintes a la propriété,
foi publique, intégrité physique des personnes, lorsque lauteur a agi dans le cadre dune
entreprise, soit pour le compte de celle-ci, soit pour son compte propre si le mécanisme de
I'infraction est lié & I’ existence de pouvoirs de décision essentielle & la vie de I’ entreprise »™.

Szabo, quant & lui, définit le crime daffares comme éant «un acte illégal perpétré sans le
recours a la contrainte physique, usant de la dissimulation et ayant une intention frauduleuse,
en vue de lobtention de propriétés ou d avantages monétaires, ou pour éviter des pertes
d’ argent ou de propriétés par le truchement davantages obtenus dans les affaires ou a titre
personnel »™.

Les smilitudes avec la crimindité informatique gpparaissent clairement, certains considérant méme
cdle-ci comme une sous-catégorie de la crimindité en col blanc™.

Tout d abord, eles visert toutes deux un avantage financier, économique (bien que, comme nousle
verrons, la crimindité informetique ne poursuit pas exclusivement ce type de buts).

Ensuite, tout comme la crimindité en cal blanc, la crimindité informatique ne nécessite pas le recours
a la contrainte physique, le hacker se servant uniquement de son ordinateur pour commettre son
infraction.

Enfin, ces deux types de crimindité nécessitent égdement que les mdfateurs ne soient pas de
«dmples» crimings, ayant des connaissances pécifiques, comme la fiscdité, la comptabilité ou
encore, évidemment, lamaitrise de I'informatique.

De méme, ces crimes sont plus complexes, dans leurs mécanismes comme dans |eurs conséquences,
rendant ces types de crimindité particuliérement difficiles a mesurer avec exactitude. Ces difficultés
S expliquent par différentes raisons (qui seront analysées dans le point suivant), comme le fait que ces
infractions, relatives a la cimindité d afares comme a la aimindité informatique, ne font pas
systématiquement I'objet de plaintes, les entreprises préférant gnérdement ne pas ébruiter leurs
mésaventures afin de conserver une image rassurante pour leurs investisseurs et clients.

" DELMASMARTY, M., Droit pénal des affaires, 3° éd., .1, Paris, PUF, 1990, pp. 8 et 9

D., SZABO, « Lacriminditéd’ affaires : aspects criminologiques », L’années sociologique, Presses Universitaires
de France, 1981, p. 290.

2P, GLINEUR, Droit et éthique de I’informatique, Bruxelles, Story scientia, A larencontre du droit, 1991, p. 180
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A contrario, hous observons un certain nombre de différences non négligesbles entre la crimindité
informatique et celle en col blanc.

En effet, les criminels informatiques ne condtituent pas une catégorie de crimingls comme les autres,
étant les seuls a publier des livres, des lettres dinformation et se réunissant en congres publics (le
Congrés DefCon dont nous parlerons plus tard) ™.

Aind, d la cimindité en col blanc vise exdusvement des objectifs d’ordre économique, la
crimindité informatique poursuit égaement d autres buts, a caractére politique par exemple (commele
cyberterrorisme et I hacktivisme qui seront andysés plus tard), et s éloigne donc, dans certains cas, de
lacrimindité d affairestelle qu dle vient d ére définie.

De plus, s la crimindité daffaires concerne le monde de I entreprise, la crimindité informatique
menace également les particuliers, voire méme les éats.

En conclusion, g la crimindité informatique peut effectivement ére rgpprochée de la crimindité en
col blanc, il ne nous semble pas pour autant qu dle puisse étre considérée a proprement parler comme
une sous-catégorie de cdlle-ci.

En effet, 9 dle présente des interactions, des connexions avec lacriminaité en col blanc, il nen reste
pas moins que certains crimes informatiques ne rentrent pas dans cette catégorie.

Il nous semble donc qu il faudrait consdérer la crimindité informatique comme une catégorie a part
entiére, les différentes formes de crimes informatiques que sont e hacking, I' hacktivisme ou encore les
infractions relatives au racigme et a la xénophobie sur Internet poursuivant des objectifs trop variés
que pour lui permettre d’ ére inclue dans un ensemble plus grand comme la crimindité d' affaires.

" B., STERLING, The Hacker crackdown, Law and Disorder on the Electronic, New Y ork, Frontier Bantam Books,
1992, p.173.
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Section 2 — L’étendue du phénomeéne

Comme nous venons de le vair, la crimindité informatique se caractérise notamment par un certain
flou concernant son ampleur et I éendue exacte des dégéts qui €lle peut causer.

Comme riimporte quel phénomene crimind, une représentation parfaitement exacte de son ampleur
et utopique.

S différentes actions ont éé mises en place afin de mesurer ' ampleur du phénomene, nous dlons
voir que les résultats sont souvent sujets a caution (datistiques policieres, sondages et enquétes) ; que
les organismes ne suivent pas toujours une méthodologie correcte, utilisant parfois des méthodes
illégdes (C est par exemple le casdelaBSA) ; et que sur le plan internationd, les recherches i en sont
encore guau Stade embryonnaire (comme nous le confirmera un peu plus tard, I'andyse du
cybercriminidtitut).

Il doit &re souligné que, par souci de concision, nous M avons abordé que les sources d’ informetion

les plus répandues et les plus utilisées.

A. LES PRINCIPALES SOURCES D’INFORMATION SUR LA CRIMINALITE
INFORMATIQUE

1) Au niveau national

a) Les statistiques policiéres

Les services de police se trouvent de plus en plus confrontés ala déinquance informatique. Des
sructures, comme ['actuelle Computer Crime Unit ou lancienne BOGO-Team par exemple, ont
d allleurs été spécifiquement créées afin de lutter contre ce type de crimes.

Il faut dallleurs pointer le fait que, bien que leur fonction principale devrait ére la lutte contre le
crime de nature informatique, ces services passent le plus clair de leur temps a soccuper de faits
mineurs, nayant bien souvent qu un tres faible rapport avec Iinformatique (comme I'envoi de SMS
d’insultes par exemple) .

Des lors, lorsgue I'on andyse les saigtiques policieres rdatives ala crimindité informatique, il faut
bien avoir conscience que cette catégorie regroupe de nombreux autres faits que ceux visés par laloi
du 28 novembre 2000.

™ Nousy reviendrons plus tard dans |a partie consacrée al’analyse de I’ activité policiére.
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Outre cette premiere mise en garde, d' autres critiques doivent venir tempérer les résultats obtenus.

D'une pat, les inexactitudes quils peuvent présenter, en raison des erreurs involontaires
d’ encodage, les différences d’ appréciation entre services, entre enquéteurs.

D’ autre part, les gatistiques crimindles peuvent avoir un effet déformant en raison du fait qu dles
placent les crimes et les ddlits sur le méme plan. 1l ne sera, par exemple, pas fait de différence entre la
modification dun Ste Internet et I utilisation d une fausse carte de crédit : les deux infractions seront
congdérées comme des faux en informatique.

De méme, s la mesure du crime informatique a un ingant donné et ddicate, la mesure de
I'évolution de cette crimindité (comme rimporte quel type de crimindité) I'est tout autant. En effet,
constater laugmentation du nombre de crimes peut donner lieu a plusieurs interprétations : soit les
délinquants sont plus nombreux, soit ils sont plus actifs, soit il y a plus d’ opportunités,...

Enfin, comme nous le verrons avec | é&ude du chiffre nair, la crimindité informatique et un des
domaines les plus md egtimés, en raison de ses caractéristiques propres (atteinte a la réputation des
entreprises, crainte de dégéts plus importants en cas de dénonciation, nécessité dune protection
optimale et coliteuse,...).

b) Sondages et enquétes

Les sondages et enquétes ne sont pas toujours les méthodes les plus aisées afin de récolter des
informations sur le colt de la crimindité informatique.

S dles peuvent fournir sans trop de réticences des renseignements sur les méthodes de
piratage utilisées, les victimes sont souvent beaucoup plus discretes sur limportance des dégéts
causes.

Les raisons sont multiples et propre a la crimindité informatique, comme nous le verrons avec
I'andyse du chiffre nair.

Les méthodes de sondages et d' enquétes comportent égdement différents biais, quiil nous faut
avoir al esprit lors de I'analyse de chiffres.

Ces biais peuvent venir du mode de recuel des informaions (questionnaires, enquétes
téléphoniques, ....), du type d’informations recherchées, et surtout des personnes interrogées et des
sondeurs.

Concernant ce dernier point, nous proposons I'analyse de la Business Software Alliance et de
ses méthodes.
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¢) La Business Software Alliance

La Business Software Alliance (BSA)™ fournit de nombreuses informations, principalement sur
le piratage de logicids. Mais, comme nous dlons le voir, ces informations sont a prendre avec
précaution.

«Business Software Alliance (BSA) est I'organisation la plus en vue engagée a
promouvoir un univers en ligne sécuritaire et respectueux des lois.

Nous sommes les porte-paroles, sur le marché international, devant les gouvernements
et avec les consommateurs, des secteurs des logiciels, du matériel et des technologies pour
Internet. Les membres de BSA représentent les industries les plus dynamiques du monde.

BSA informe les utilisateurs d'informatique des droits dauteur de logiciels et de la
securité sur Internet ; se fait le champion des politiques de I’ état encourageant I'innovation et
développant |es opportunités commerciales; et |utte contre le piratage des logiciels. Etablie en
1988, BSA a des programmes dans 65 pays répartis dans le monde entier»®.

Si B BSA est praiguement la seule organisation, en Belgique, luttant avec plus ou moins
d’ efficacité contre le piratage de logiciels, dle nest pas a proprement parler « respectueuse deslois »,
dlant parfois jusqu ainciter ala déation.

De cefait, laBSA, qui est surtout un groupe de pression regroupant les principaux éditeurs de
logiciels américains, vient encore de se voir critiquer. Gette fois, Cest lassociation des experts-
comptables britanniques (Acca) qui dénonce ses méthodes en matiére de Iutte contre le piratage. La
BSA UK a and envoyé un courrier a 80 000 PME anglaises, avec des formules menagantes qui
laissaient croire que les detinataires éaient obligés de répondre””. De méme, laBSA afait I objet en
France, dune véritable levée de boudlier par le Clusif devant ses méthodes “, sans que cela semble
influer sur son comportement.

Relativement coutumiére de ce type de pratiques, la BSA a d ailleurs d§ja éé condamnée en
Begique. Dans leur jugement, les magidrats belges soulignent la « perversité »de la derniére
campagne de la Business Software Alliance. Les éditeurs avaient publié dans la presse des annonces
titrées: « Cest un voleur. Et un hypocrite. Et ¢ca lui est bien égal. Des gens comme ¢a on en
trouve partout. Du genre a se croire plus malin que les autres, [ ...] les mémes qui montent sur
leurs grands chevaux quand leurs clients ne paient pas en temps voulu. Mais tel est pris qui

™ Cette organisation est active dans plusieurs pays, mais nous n’ envisagerons principalement ici que son activité
en Belgique.

" BSA, www.bsa.org.

" Le Monde, www.weblmi.fr. (Nous ne donnerons pas de référence précise quant aux articles extraits su sites
Internet du Monde informatique, car ceux-ci changent constamment d’ adresse au sein de celui-ci).

" X, « Le commentaire du Clusif & propos de lacampagne BSA », Logiciels & Systémes, 1999, mars 1999, n°36.
(consultable a1’ adresse http://www.grd-publications.com/art/|S036/|S036058.htir).
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croyait prendre. Car avec votre aide, ils peuvent se faire prendre. Et ce jour-1a, leur logiciel va
leur colter cher, tres cher : les amendes sont lourdes et ils risquent méme la prison [...] Dés
gue nous aurons de vos nouvelles, ils auront des nétres». Neuf sociétés ont porté plainte, parmi
lesquelles Sema Group et I’ Acodit, une association de revendeurs. Les juges ort tranché : « Une
telle méthode n'est pas neuve et a fait la preuve de sa perversité, a une toute autre échelleil est
vrai, dans un passé qui nest pas s lointain et dont I’enseignement commande de qualifier de
contraire aux bonnes moaurs dans la moindre de ses applications»™.

2) Au niveau international

a) Nécessité d’une recherche criminologique internationale

La recherche criminologique dans le domaine de la crimindité informatique et une nécessité
absolue. Seule une connaissance précise des changements, développements survenant dans les
manifestations et les caractérigtiques de la délinquance informatique permettra le développement de
systémes de séeurité préventifs, I'éaboration de réformes légidatives e une répression judidaire
efficaces.

Cette recherche criminologique doit éire effectuée en éroite coopération internationade®. La
déinquance informatique existe non seulement dans tous les pays, mais tend surtout a ére un
probléme internationd et transnationd, nécesstant donc que les légidateurs des différents pays
S attaquent au probléme, ce qui suppose donc quiils en aent une bonne connaissance.

Des lors, atte coopération internationde doit étre basée sur une classfication des cas de
crimindité informatique sdlon des criteres de différenciation uniformes et une méhode commune de
collecte des données, afin d éviter les écuells decrits précédemment et d obtenir une représentation
plus proche de larédité de I'ampleur du phénomene de la crimindité informatique.

C’ est dans cette optique qu a é&é mis sur pied le Cybercrimingtitut.

® Comm. Bruxelles, 27 novembre 1997, R.D.C., 1998, pp. 326 2332,
8 Ceci, entre autres, en raison de I’ absence de frontiéres « réelles » du réseau Internet.
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b) Le Cybercriminstitut

Sous la forme d’'une association a but non lucratif, pluseurs personnes issues de milieux
différents (universtaires, diplomates, chefs d entreprise, juristes, fonctionnaires,....) se sont
regroupées afin de créer I' Ingtitut international des hautes éudes de la Cybercrimindité™.

Il Sagit daccudllir au sein « d’un ingtitut largement ouvert sur le plan international »*
tous les milieux concernés (états, multinationales, entreprises publiques, privées, commerciaux,

paticuliers,...

) afin®

d’ accroitre la connaissance de la crimindité de haute technologie mettant en cause les
Nouvelles technologies de I'Information et de la Communication (NTIC), et ce, tant sur
le plan nationa quinternationd, et sous une approche pluridisciplinaire : juridique,
criminologique, socide, culturelle, économique,.... ;

d’ apporter des propositions concretes visant a créer ou renforcer les moyens de |utte
contre la crimindité informatique, au niveau gouvernementa ou prive ;

de permettre, sur le plan nationa comme sur le plan internationd, I établissement d un
didogue entre toutes les parties concernées, en vue de I'éaboration de parades
COMMUNES ;

de développer une activité danadyses, de recherches, de documentation, de voyages
d’ études, d’ échanges,... &in de favoriser I' éablissement d’ un courant d’ informetions ;

de condituer un lieu de rencontre entre acteurs et observateurs impliqués dans le
domaine ;
de mettre «les NTIC au service de FHomme en prévenant la prolifération des

sanctuaires informatiques, refuges des criminels et en luttant notamment contre le
blanchiment d’ argent et la corruption qu’ils engendrent »%

Le Cybercriminditut fonctiomne principalement par commissions ou chacun peut Sinscrire et
participer®, les sujets abordés lors de ces commissions éant variés (droits de I’'Homme et protection
des libertés, séeurité des entreprises, évaluation de menaces,.. ).

Des réunions de commissions périodiques, des forums de discussions,... sont éablis et la
publication de plusieurs ouvrages et égdement prévue.

8 Cybercriminstitut, www.cybercriminstitut.com

8 Cybercriminstitut, www.cybercriminstitut.com

% Nous ne citeronsici que les principaux objectifs de I’ Institut. Nous renvoyons sur son site Internet pour de plus
amples rensei gnements (www.cybercriminstitut.com).

8D, MARTIN,

F.-P., MARTIN, Cybercrime : menaces, vulnérabilités et ripostes, Paris, Presses Universitaires de

France, Coll. Crimindité internationale, 2001, p. 191.
% En ce compris les particuliers, pour peu qu’ils marguent un certain intérét et une certaine connaissance de la
criminalité informatique.
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Enfin, un congrés annud regroupant les adhérents et les médias autour de sujet d actudités
relatifs aux nouveles technologies est également organi<é, le premier congrés s éant tenu en novembre
2001.

L’ambition de IIngtitut est de compter dans le paysage des NTIC et de devenir une ONG
reconnue et entendue au niveau internationdl.

Il est encore trop tot pour dire s les objectifs de I'Indtitut seront remplis et de quelle maniere.
Néanmoins, il traduit la prise de conscience d’ une crimindité informatique internationde et ma percue.

L’implication de milieux divers dans les propostions présentées, aind que dans les différentes
commissions, devrait égdement contribuer a circonscrire les différentes composantes de la criminaité
informatique.

Il sera intéressant de voir dans quelle mesure |es propositions envisagées seront suivies par les
éats notamment, et S I'Indtitut pourra jouer un réle véritablement fédérateur.

A suivredonc...
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B. LE CHIFFRE NOIR

Au niveau mondid, seules quelques recherches empiriques fournissent un réaultat fiable La
comparaison entre ces différentes recherches et difficile : dfférences entre les définitions des
infractions observées, différences dans les méthodes de sdlection et de véification utilisées,... Ce qui
explique que le nombre de ddlits informatiques «parfaitement vérifiadbles» recensés par toutes les
éudes empiriques soit peu devé™.

Aing, par exemple, la Commission des Communautés Européennes en 1983 avait commandité une
éude internationae sur les cas de dommages liés a linformatique ayant lieu en Belgique, France,
Allemagne del' Oueg, Itaie et Royaume Uni depuis 1979. Cette éude n'a enregistré que 260 cas. De
prime abord, ce faible chiffre pourrait s expliquer par le fait qu au début des années 1980 ce type de
crimindité riétait pas trés répandu, mais lorsque Ion sait que sont compris, dans ces 260 cas, les
dommages accidentels, on se rend compte que ce chiffre devient «trop » faible pour représenter
correctement larédité (environ 50 cas par an pour I ensemble des pays Cités).

Le nombre de ddlits informatiques vérifiables ne permet donc pas de tirer des conclusions quant au
nombre de cas rédls, les cas non détectés éant sans doute beaucoup plus nombreux.

Cette supposition est basée sur plusieurs congtatations.

- Tout dabord sur le fait quil existe des difficultés spécifiques concernant la détection & la
preuve des ddits informatiques. En effet, comme nous I'avons vu, lorsqu une panne
informatique se produit, diverses causes peuvent lexpliquer, comme les risques naturels,
I'erreur humaine ou la mdveillance ; mais la preuve de la maveillance ne sera pas fecile a
obtenir, les pirates effacant générdement toute trace de leur intrusion.

- Un grand nombre de délits découverts ne sont pas signalés par les entreprises et font I' objet
de procédures disciplinaires internes, les entreprises craignant de porter atteinte a leur

réputation et ala confiance des investisseurs, actionnaires, clients,...

- Lescas portés devant les autorités judiciaires ne sont pas toujours poursuivis, en raison de
leur manque de spécidisation et de I absence de moyens financiers.

- D’une maniére générde, le manque de visibilité de cette délinquance® .

% U., SEEBER, La délinquance informatique, Bruxelles, Story scientia, Précis et travaux de la Faculté de droit de
Namur, n°9, 1990, p. 39.

¥ D., MARTIN, F.-P., MARTIN, Cybercrime : menaces, vulnérabilités et ripostes, Paris, Presses Universitaires de
France, Coll. Crimindité internationale, 2001, p. 19.
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- L’absence dobligation pour les victimes de porter plainte en vue dobtenir réparation du
préudice par les compagnies d’assurances, contrairement a la pratique en matiere de
cambriolage par exemple.

Un autre point venant appuyer cette supposition d une grande différence entre le nombre de cas
enregistrés et e nombre de cas réds provient de la comparaison entre pays.

Prenons lexemple de la France et des Etats-Unis. Les écarts obtenus sont tellement importants
(toutes proportions gardées) qu on ne peut gu en conclure que ce phénomene ' est pas correctement
percu. Aingd, face aux 719 infractions recensées par la PJ en France pour I'année 1999, le site IFCC
(Internet Fraud Complaint Center) du FBI a enregistré 19490 plaintes entre le 8 mai et le 3 novembre
2000 !

Plusieurs explications permettent de comprendre cette différence. Tout d abord, il y a, comme nous
I'avons vu dans la partie consacrée au réseaul Internet, beaucoup plus d’ internautes aux Etats-Unis, la
culture Internet éant moins développée en France. De plus, les chiffres de la PJ francai se représentent
les plaintes enregistrées de personnes identifiées, dors que cdles portées sur le site du FBI peuvent
étre faites de naniére anonyme. Cette méthode peut étre avantageuse pour les entreprises connues
victimes de crimes informatiques, mais également désavantageuse, ces plaintes pouvant ére le fat de
personnes se croyant victimes de malveillance aors que ce riest pas la s ou encore de farceurs.
Enfin, dune maniére générde, les méthodes de recueil de données ne sont pas standardisées sur le
plan internationd.

Il rien reste, gprés avoir pris en compte ces déments, que la différence entre ces deux pays et
énorme, surtout S on I'on S en référe aux périodes observées (719 cas pour 12 mois en France contre
19490 cas pour 6 mois aux Etats-Unis). Des lors, nous posons lhypothése sdon laguele les
plaignants identifiés (aux Etats-Unis et en France) ne sont que la partie émergée de liceberg, les
méthodes de recueil étant beaucoup trop disparates et peu fiables que pour donner une représentation
exacte de I'ampleur de la crimindité informatique.

Compte tenu des considérations qui viennent d étre développées, il semble évident que s I'on veut
avoir des datistiques «reativement » fiables, un autre mécanisme de dépbt de plainte doit ére
envisagé. Le Cybercriminditut propose aind d'utiliser Internet et un réservoir genéral préservant
I’anonymeat pour évaluer d’ une maniére objective et internationae ce sUjet.

Nous pointons quant a nous les risgues que ce type de méthode peut amener quant a la fiabilité des
plaintes recues (comme C et le cas pour I Internet Fraud Complaint Center du FBI), mais soulignons
néanmoins la volonté et la prise de conscience de I’ utilité d' avoir des gatistiques fiables.
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Section 3 — Le coiit de la criminalité informatique

Les diverses enquétes internationales sur la délinquance informatique avancent des montants de
dommages variables, vraisemblablement en raison de I'utilisation de techniques de déclarations
différentes selon les pays®.

Il'y a néanmoins un point sur lequel toutes ces éudes saccordent : les dommages causes par la
crimindité informatique sont beaucoup plus importants que ceux causées par la déinquance
« traditionndle ».

Aing, I'Inditut américain sur la sécurité informatique (Computer Security Indtitute™) et le FBI
(Federa bureau of investigation) viennent de rendre public le «rapport 2001 sur les crimes
informatiques et la sécurité ».

S les auteurs du rapport ont interrogé 538 entreprises, organisations gouvernementales et universtés
américaines, seulement 35% des personnes interrogées ont accepté de divulguer les chiffres de leurs
pertes, ce qui Hest pas éonnant, la discrétion concernant les pertes liées a la crimindité informatique
éant, comme nous lavons vu, assez caractéristique des victimes dactes de piratage. |l apparait
néanmoins que les pertes de cedles-ci sSéevent a plus de 455 millions de dollars pour I'an 2001,
pertes qui ne seraient donc que la partie émergée de I'iceberg™ !

Internet et désigné maillon le plus fable du syseme d’information par pres de 70% des
entreprises. Au total, 94 % ont eu a subir une attaque virae courant 2001 - plus qu en Europe s I'on
compare a I' é@ude IDC™ ou plus des trois quarts des entreprises européennes interrogées
reconnaissent avoir souffert de virus™ - 40 % une intrusion et 38 % ont sibi une attaque par
saturation.

A cdla, il faut gouter que depuis I'an 2000, les attaques de Séeurité dans e monde auraient colté
en temps perdu 1.600 milliards de dollars aux entreprises, selon le sondage annud rédisé par
InformationWeek Research et le cabinet de consall PriceWaterhouseCoopers. D’ gores la firme
Redlity Research and Consulting, les sociétés du seul continent nord-américain auraient globaement
retranché de leur productivité 6.822 personnes pendant 365 jours.

Autre chiffre intéressant, sur 4.900 décideurs généraux et informatiques responsables de la
securité interrogés dans le monde, prés de 70% considéreraient la sécurité informatique comme une

% Les qualificationsjuridiques peuvent étre différentes d’un pays al’ autre, certainesinfractions peuvent étre
englobées dans le droit pénal commun dans un pays, et constituer une infraction « informatique » & part entiére
dansun autre,...

# The Computer Security Insitute, www.gocsi.com.

% X, « Lacriminalité informatique colte des milliards de dollars par an », Journal Le Soir, 13 avril 2002.

°! IDC est le premier groupe mondial de conseil et d’ étude sur |es marchés des technologies de I’ information. La
structure conseil du groupe forme un réseau international de 770 consultants répartis dans plus de 42 pays. Le site
de ce groupe est consultable a |’ adresse www.idc.fr.

% Le Monde, www.weblmi fr.
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priorité. Cependant, les budgets™ consacrés restent & un niveau trés bas, en dessous de 50.000
dollars pour lamoitié des personnes interrogées™.

Les montants astronomiques des dommages causes par la ddinquance informatique sont aisément
compréhensibles au regard de la vaeur importante des données stockées dans les systémes.

Aind, en matiere d escroquerie par exemple le pirate informatique, pour un investissement
minimum (un ordinateur et une ligne tééphonique) peut obtenir un gain trés important.

En matiére d espionnage informeatique, la méme regle s applique, pour peu que lon puisse
asement quantifier lavaeur de ce type d’ informations.

Sachant que riimporte qui peut potentiellement ére un pirate informatique, quel est le budget que
devront prévoir les paticuliers, les entreprises, les multinationaes, les éats, afin de se protéger
correctement?

Nous serions tentés de dire que laréponse variera en fonction des intéréts a protéger. Néanmoins,
cette supposition rest pas de mise & I'anayse des budgets débloqués™. Les cibles potentielles (dans
leur ensamble) sont en géenéral trop sires d elles, nimaginant pas que leur systeme puisse ére violé.
Pourtant, une seule regle compte dans ce type de démarche, illustré par le dogan favori des hackers,
au pafum de menaces: «Ce qui est fait par I'homme peut également étre défait par
I’homme »%.

En résumé, le colt du crime informatique est la somme de trois composantes :
- Lecolt des pertes directes (ex : transferts de comptes frauduleux)
- Lescolits des opérations de protection (ex : consultance, logiciels, matériel,...)
- Les pertes financiéres indirectes dues au temps perdu a remettre le systeme en place et a
réparer les dégéats (ex: chdomage technique, remplacement du matérid, perte de
compétitivite,...).

% Lebudget comprend ici le matériel, leslogiciels, le conseil en amont et les salariés.

% e Monde, www.weblmi fr.

% Cf. supra.

% Nous pouvons retrouver ce type de déclaration sur la majorité des forums de discussions de hackers. Lorsqu’un
pirate demande de I’ aide, ou se trouve en difficulté devant un nouveau type de protection, ce slogan est utilisé afin
de motiver lacommunauté des hackers atrouver lafaille danslelogiciel, dans le systéme attaqué.
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Section 4 — Conclusion

Les déments qui viennent d étre expose portent dg§a en eux le germe d une explication quant aux
raisons sous-tendant I daboration de lanouvdle loi sur la crimindité informatique de novembre 2000.

S les difficultés sont multiples, les tentatives pour y remédier le sont tout autant.

Devant la difficulté posée par la définition de la notion de crimindité informatique, le Iégidateur a
choisi de ne pas la définir du tout. Si cette position peut se comprendre — la raison premiére étant la
volonté de rester le plus large possible pour étre applicable aux progres technologiques a venir -, il
nous semble gu une définition N aurait pas éé superflue. 1l et en effet assez paradoxal de l&giférer par
rgpport a une matiere qui N'est pas clairement définie. Nous'y reviendrons plus tard.

Ensuite, quand aux smilitudes avec la crimindité en col blanc avancées par plusieurs auteurs, nous
sommes, quant a nous, plutét partisans de la prépondérance de leurs différences. Certains actes
condiitutifs de la crimindité informatique, comme le cyberterrorisme par exemple, ne rentrant pas dans
la définition de la crimindité en col blanc, nous ne voyons aucune raison de fare de la crimindité
informatique une sous- catégorie de celle-d.

L’ éendue du phénomene nécessite ele auss d étre déterminée de maniere fiable, afin que la lutte
contre la crimindité informatique soit efficace. 1l Sagit 1a d une condition essentidle a une évauation
claire et raisonnable des objectifs, moyens et possibilités de la lutte contre la criminaité informatique.

A ce titre, des initiatives comme la créetion du Cybercrimingditut, en plus d étre I'expression d une
prise de conscience de la nécessité dune recherche criminologique au niveau internationae, nous
semblent  particulierement appropriées, tout en soulignant que certaines regles méthodologiques
devront étre clairement définies, a peine de retomber dans les erreurs que I on tente de corriger...
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Titre IV — Le respect de la vie privée confronté

aux nouvelles technologies

La question du respect de la vie privée dans le domaine des nouvelles technologies nous semble
devoir étre entendue selon deux acceptions.

Tout dabord, il nous parait essentid de pointer que lorsqu un pirate sinfiltre sur un ordinateur,
quelque soit samoativation, il viole I'intégrité de celui-ci. Etant entendu que I' ordinateur, devient de nos
jours un lieu d’exercice de I'ativité privée et professonndle de lindividd”’, cdui-ci peut ére
considéré comme un « domicile informatique »* .

Deslors, le gatut d' inviolabilité octroyé par I article 15 de la Congtitution nous semble devair Iui ére
accordé.

De méme, [ utilisateur a droit au respect de sa vie privée, en vertu, entre autres, de I'article 22 de la
Congtitutior™®.

S ces consdérations peuvent paraitre évidentes, eles rien ont pas moins une importance capitae
dans le domaine de I'informatique, qui sera abordée plus tard, dans la partie consacrée al’ andyse de
laloi du 28 novembre 2000 relative ala crimindité informatique.

Ensuite, il et un deuxiéme domaine ou lesinformations relaives alavie privée risquent de souffrir de
leur confrontation aux nouveles technologies, a savoir le traitement des données a caractére
personnel.

De nombreuses inditutions (hpitaux, inditutions publiques, bancaires,...) sont connectées a un ou
des réseauix, internes ou externes (comme Internet). Celles-c ont, pour la plupart, des bases de
données reprenant leurs affiliés, clients et autres patients, S bien que ceux-ci encourent un risque
potentied plus important de voir leurs données personnelles ére au mieux consultées, ou au pire
détruites, et ce par n'importe qui (ou presque). Plusimportant car S ce risque est tout afait présent au
s8in méme de lingtitution et par le seul fait de lintervention humaine'®, cdui-d est multiplié désla
connexion au réseall Internet. Ce ne seront plus seulement quelques dizaines d employés qui auront
acces a vos données, mais des centaines de millions de personnes. Du moins potentiellement, éant
bien entendu que lamgjorité des internautes ne sont pas tous des pirates informatiques.

“H.D.,BOSLY, D., VANDERMEERSCH, Droit dela procédure pénale, Brugge, La Charte, 1999, p. 308

% Rapport explicatif dela Recommandation R( 89) 9 du Conseil de|’Europe, éd. du Conseil de I’ Europe,
Strasbourg, 1990, p. 56.

% Ce droit est également garanti par |a Déclaration universelle des droits de I’homme et |a Convention européenne
desdroits de |I’homme.

% Nousrenvoyonsici au Titre | de la Premiére partie consacré aux risques.
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De plus, le traitement de données a caractére personnel est réglé par toute une série de conditions
relatives ala méthode de récolte de ces données, al’ utilisation qui en serafaite, par qui, etc. Précisons
d’ emblée que ces déments, S doignant de notre sujet principa, ne seront pas abordésici.

Bien que le respect de la vie privée soit un dément primordia de notre vie de tous les jours, il nest
pas gpécifique a la crimindité informatique. S notre vie privée peut se voir violer par lintruson dun
crimind informatique sur notre ordinateur, €lle peut tout autant I ére par un voisin curieux épiant nos
fenétres. De méme, avant de pouvoir étre volées, modifiées, déruites par des pirates informatiques,
les données personnelles se trouvant dans une quel conque base de données peuvent avant tout se voir
interceptées par les administrateurs de cette méme base de données.

Des lors, et par souci de concison, ces matiéres ne seront développées que brievement, nous
limitant principaement, pour chacune des acceptions, a dresser Tarsend [é&gidaif en vigueur. Nous
nous permettons de renvoyer a I abondante littérature consacrée a ces matieres pour de plus amples
explications'®.

Nous commencerons par citer les principaux textes, naionaux et internaionaux garartissant le
respect di a la vie privée, é&ant entendu que des conddérations relaives a cette notion émailleront
I'ensemble de notre exposg, fintruson sur un ordinateur impliquant ipso facto la violation de lavie
privée de son utilisateur.

Nous ferons ensuite de méme pour le traitement des données a caractére personnel, abordant
briévement la commission de protection de lavie privée.

Nous terminerons cette partie par un large exposé sur le réseau Echelon. Celui est en effet ' exemple
parfait d un piratage informatique qui ne vise que laviolation de lavie privée, puisqu'il apour principa
objectif de récolter et de décrypter I'ensemble des messages trandtant par les moyens de
téécommunications (fax, e-mals, ...).

De plus, landyse de ce réseau nous parait particuliérement intéressante pour notre sujet, éant
donné que ce ne sont plus un particulier ou un groupe de particuliers qui violent les principes du secret
des communiceations et de respect de lavie privée, mais bien des inditutions étatiques !

LVoy. notamment Y., POULLET, « Internet et vie privée : entre risques et espoirs », JT., 2001, pp. 1552164 ; Y.,
POULLET, E., DE TERWANGNE, P., TURNER, Vie privée : nouveaux risgues et enjeux, Bruxelles, Story-scientia,
Cahiers du Cahiers du Centre de Recherches Informatique et Droit, n°13, 1997 ; GOLVERS L., « L’informatique et la
protection de lavie privée », http://www.droit-technologies.org, 11 janvier 2001.
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Section 1 — Le respect du droit a la vie privée

Comme nous venons de le préciser, nous ne nous bornerons ici a exposer les principaux textes
garantissant le droit au respect de lavie privée.

La notion de vie privée semble ére un concept 9 bien compris, § fondamenta, qu aucune
:102

I&gidation, quel que soit le pays, ne présente de définition de cdle-ci™. Mais ceci Ha pas empéché
les ingtances naionaes et internationaes de |égiférer en lamatiere.

A. AU NIVEAU INTERNATIONAL

1) La Déclaration universelle des droits de ’homme

La Dédlaration universdle des droits de |Homme'®, adoptée par |Assamblée Générde des

Nations Unies le 10 décembre 1948 a Paris, ext le texte le plus fondamental concernant les droits de
chacun en tant qu Homme (et non seulement en tant que citoyen), S bien que chagque droit qui y est
garanti se doit d’ ére ardemment défendu et protégé.

Le préambule de ce texte précise a ce titre que « I’ Assemblée Générale proclame la présente
Déclaration Universelle des Droits de I'Homme comme I’idéal commun a atteindre par tous les
peuples et toutes les nations afin que tous les individus et tous les organes de la société, ayant
cette Déclaration constamment a lesprit, sefforcent, par I'enseignement et [éducation, de
développer le respect de ces droits et libertés et den assurer, par des mesures progressives
d’ ordre national et international, la reconnaissance et I'application universelles et effectives,
tant parmi les populations des Etats Membres eux-mémes que parmi celles des territoires
placés sous leur juridiction ».

Le droit alavie privée et garanti par [ article 12 delaDéclaration qui expose que « Nul ne sera
I'objet d'immixtions arbitraires dans sa vie privée, sa famille, son domicile ou sa
correspondance, ni datteintes a son honneur et a sa réputation. Toute personne a droit a la
protection de la loi contre de telles immixtions ou de telles atteintes ».

2, GOLVERS, « L’informatique et la protection de lavie privée », http://www.droit-technologies.org, 11 janvier
2001.

1% Déclaration universelle des droits de I’Homme, adoptée le 10 décembre 1948 par I’ assembl ée des Nations Unies,
M.B., 31 mars 1949, p. 2488.
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2) La Convention européenne des Droits de ’'Homme

S'ingpirant de la Déclaration Universdle des Droits de  Homme de 1948, le Conseil de I' Europe
a adopté en 1950 la Convention Européenne des Droits de I Homme, qui énonce divers droits, dont
cdui redif au respect de lavie privée,

L’ article 8 garantit aing |e droit au repect de lavie privée ¢ familide :

1) Toute personne a droit au respect de sa vie privée et familiale, de son domicile et de sa
correspondance.

2) Il ne peut y avoir ingérence d’une autorité publique dans I’ exercice de ce droit que pour
autant que cette ingérence est prévue par la loi et quelle constitue une mesure qui, dans une
société démocratique, est nécessaire a la sécurité nationale, a la slreté publique, au bien-étre
économique du pays, a la défense de l'ordre et a la prévention des infractions pénales, a la
protection de la santé ou de la morale, ou & la protection des droits et libertés d autrui*®,

B. AU NIVEAU NATIONAL

Au niveau nationd, nous trouvons principadement la loi du 30 juin 1994 relative ala protection de la
vie privée contre les écoutes, la prise de connaissance et [ enregistrement de communications et de
téécommunication privées'®, et, bien entendu, la Congtitution.

La Condtitution belge a traduit ce droit au respect de la vie privée en son article 22 qui déclare que
« chacun a droit au respect de sa vie privée et familiale, sauf dans les cas et conditions fixés
par laloi »'%.

L’inviolabilité du domicile est égdement garatie, I'article 15 précisant que «le domicile est
inviolable ; aucune visite domiciliaire ne peut avoir lieu que dans les cas prévus par la loi et

dansla forme qu’ ele prescrit »'%’.

Ces textes montrent bien que le respect de la vie privée est un principe fort, e que lorsque celui-c
devrasindiner devant I action des autorités, ce sera dans des cas |égaement prévus.

1% Convention de sauvegarde des droits de I'homme et des libertés fondamental es, signée 2 Rome le 4 novembre
1950 et Protocole additionnel, signé a Paris le 20 mars 1952, approuvés par laloi du 13 mai 1955, M.B.,19 ao(t 1955.
1% . du 30juin 1994 relative ala protection de lavie privée contre les écoutes, la prise de connaissance et
Ienregistrement de communi cations et de tél écommunication privées, M.B.,10 mai 1995, p. 01542.

1% Congt., art. 22.

7 Congt., art. 15.
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Section 2 — Le traitement des données a caractére personnel

Bien que les textes rddifs ala notion de respect de la vie privée qui viennent d étre décrits soient
gpplicables, in fing au traitement des bnnées a caractére personnd, il exige néanmoins certains
textes spécifiques a cette matiére.

A. AU NIVEAU INTERNATIONAL

- Leslignesdirectricesde!l’O.C.D.E.

Le 23 septembre 1980, I' Organisation de coopération et de développement économiques
(O.C.D.E.) a publié des «lignes directrices régissant la protection de la vie privée et les flux
transfrontieres de données de caractére personnel ». Bien qu elle nait aucune vaeur juridique
contraignante, cette recommandation prévoit que les Etats doivent assurer trois types d obligations :

- asurer lalibre circulation des données ;
- respecter et protéger lavie privée et les libertésindividuelles;
- uneobligation d'information et d’ assistance mutuelle.

Ces lignes directrices ont été complétées en 1985 par une déclaration sur les flux transfrontiéres de
données'®,

- Leslignesdirectrices des Nations Unies

Dans la résolution n°45-95 du 14 décembre 1990, | Assemblée générde des Nations unies a
adopté un certain nombre de lignes directrices. Cdles-ci, sans avoir de vadeur véitablement
contraignante, sont plus éendues que celles de 10.C.D.E., puisgu dles concernent a la fois les
fichiers publics & privés.

De plus, la notion de «données sensibles » est gppréhendée plus largement, puisqu il Sagira des
« données susceptibles de pouvoir donner lieu a des discriminations illicites ou arbitraires,
incluant les informations sur les origines raciales ou ethniques, la couleur, la vie sexuelles, les
opinions politiques, philosophiques ou autres telles que I'appartenance a un syndicat ou a une

association »*®,

%D, MARTIN, F.-P., MARTIN, Cybercrime : menaces, vulnérabilités et ripostes, Paris, Presses Universitaires de
France, Coll. Crimindité internationale, 2001, pp. 118 et suiv.

%Vvoy. D., MARTIN, F.-P., MARTIN, Cybercrime : menaces. vulnérabilités et ripostes, Paris, Presses
Universitaires de France, Coll. Criminalitéinternationale, 2001, pp. 119 et suiv.
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- L’Organisation inter nationale du travail

Le Bureau internationa du travail (BIT) a adopté en 1996 un recuell de directives pratiques a
propos de la protection des données personnelles concernant les travailleurs. Le BIT estime que les
données reldives a la vie sexudle, les opinions politiques, reigieuses ou autres and que les
condamnations pénales doivent étre consdérées comme des données sengbles.

Cerecueil n'alui non plus aucune valeur contraignante™.

- L’Organisation mondiale du commerce

L’ Organisation mondide du Commerce a édicté une s&ie de dispostions, qui bien que ne
Sintéressant qu indirectement ala protection de la vie privée, peuvent malgré tout sy rattacher. C' et
ans le cas de larticle X1V de l'accord du 15 avril 1994 qui dispose que « Sous réserve que ces
mesures ne soient pas appliquées de facon a constituer soit un moyen de discrimination
arbitraire ou injustifiable entre les pays ou des conditions similaires existent, soit une
restriction déguisée au commerce des services, aucune disposition du présent accord ne sera
interprétée comme empéchant I'adoption ou I'application a tous les membres de mesures (...)
nécessaires pour assurer le respect des lois et réglements qui ne sont pas incompatibles avec les
dispositions du présent accord, y compris celles qui se rapportent (...) a la protection de la vie
privée des personnes pour ce qui est du traitement et de la dissémination de données
personnelles, ains qu'a la protection du caractére confidentiel des dossiers et comptes
personnels »™.

Bien que cette derniere dispostion n'at pas non plus de véritable effet contraignant, il est
intéressant de congtater que la plupart des organisations internationdes essaent d’assurer une
protection minimale des données personnelles.

19D, MARTIN, F.-P., MARTIN, Cybercrime : menaces, vulnérabilités et ripostes, Paris, Presses Universitaires de
France, Coll. Criminalité internationale, 2001, 119 et suiv.

"vVoy. D., MARTIN, F.-P., MARTIN, Cybercrime : menaces, vulnérabilités et ripostes, Paris, Presses
Universitaires de France, Coll. Criminalité internationale, 2001, pp. 120 et suiv.
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B. AU NIVEAU EUROPEEN

Des le début des années 60, avec les progres réaisés dans le domaine du traitement éectronique
des données et I gpparition des premiers gros ordinateurs et, par voie de consequence, la tendance
manifeste a I enregistrement dectronique massif de données concernant la vie privée des particuliers,
le Conseil de I'Europe s et retrouve face al obligation d éablir un cadre de principes et de normes
pécifiques afin d' éviter la collecte et |e traitement déloyaux de données a caractére personnd.

Un premier pas a éé fait en 1973 et 1974 avec I'adoption des Résolutions (73) 22 et (74) 29 qui
ont défini les principes de la protection des données a caractére personnd dans ks traitements
automatiques de banques de données dans |es secteurs privé et public™2. L’ objectif éait de favoriser
I'éaboration d' une légidation nationde inspirée de ces résolutions. 1l est dors gpparu guune
protection générale des données a caractéere personnel ne serait efficace que s I'on renforcait encore
les regles nationaes au moyen de normes internationa es a caractére contraignant. Laméme suggestion
aéé faite lors de la Conférence Européenne des Ministres de la Justice en 1972'%,

Aind, la Convention STE N°108 du Conseil de I Europe sur la protection des personnes a I égard
du traitement automatis® des données a caractére personnel voit le jour en 1981. Selon cette
Convention, les Parties prennent, dans leur droit interne, les mesures nécessaires pour donner effet aux
principes qu ele pose, al égard des données a caractére personnd de tous les individus présents sur
leur territoire™,

Par la suite, on trouve surtout |a récente directive 95/46/CE du 24 octobre 1995 relative a « la
protection des personnes physiques a I'égard du traitement des données a caractere personnel
et alalibre circulation des données »™.

En vertu de cette directive, toute information, quelque soit son contenu, est considérée comme éant
«acaractére personnel » des |’ ingant ou ele peut étre rattachée aun individu déerminé.

Le critere pour I'application d une loi nationde ayant trangpose la directive et en principe le lieu
d’ établissement du responsable du traitement de données.

Les principes ala base de protection offerte par la directive sont la transparence et lafindité.

Cette directive a &€ complétée par une autre, la directive 97/66/CE du parlement européen et du
Consell du 15 décembre 1997. Celle-ci concerne le traitement des données a caractére personnel et
la protection de lavie privée dans le secteur des télécommunications™®,

2 Disponible sur le site Internet du Conseil de |’ Europe, www.coe int.
3V oy. lesiteInternet du Conseil de I’ Europe, www.coe int

" Disponible sur le site Internet du Conseil de I’ Europe, www.coe int
5 Disponible sur le site Internet duConseil de |’ Europe, www.coe int
% Disponible sur le site Internet duConseil de |’ Europe, www.coe int
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C. AU NIVEAU NATIONAL

Dans notre pays, le respect des données a caractére personnel est égaement ardemment défendu.
Ontrouve ang, et principaement™” :

- Laloi du 8 ao(it 1983 organisant le Registre national des per sonnes physiques

Créé en 1968, le Registre national a é¢é doté d un cadre légal en 1983"°. Cette loi introduit un
certain nombre de garanties spécifiques concernant |la protection de la vie privée, comme par exemple
en ce qui concerne les conditions d’ acces et de rectification des informations du Regigtre nationd.

- Laloi du 15 janvier 1990 relative ala Banque-Carrefour dela sécurité sociale

La Banque-Carrefour de la séeurité socide est organisée par laloi du 15 janvier 1990 modifiée
par laloi du 6 ao(t 1990™°.

La Banque-Carrefour, qui et un organisme public doté de la personndité civile'®, fait office
d’organisme carrefour par lintermédiaire dugque doit se dérouler tout échange de données entre les
organismes de sécurité sociae ou entre ces organismes et destiers.

La loi du 8 décembre 1992 reative a la protection de la vie privée a [égard des
traitements de données a car actér e per sonnel

Elle vise la protection des secteurs public et privé, les tratements automatiés et manuels et exclut
les personnes moraes™. Cette loi donne également naissance & la Commission de protection de lavie
privée.

- Laloi du 11 décembr e 1998 transposant la dir ective 95/46/CE du 24/10/95

Modifiant la loi du 8 décembre 1992, dle transpose en droit belge® |a directive européenne du
24 octobre 1995 relative a « la protection des personnes physiques a I’ égard du traitement des
données & caractére personnel et & lalibre circulation des données »'%,

P, GLINEUR, Droit et éthique de |’ informatique, Bruxelles, Story scientia, A larencontre du droit, 1991, pp. 54 et
s.

18, du 8 ao(it 1983 organisant le Registre national des personnes physiques, M.B., 21 avril 1984, p. 5247.

9. du 15janvier 1990 relative al’institution et &|’ organisation d’ une Banque-Carrefour de la sécurité sociale,
M.B., 22 février 1990, p. 3288.

0P, GLINEUR, Droit et éthique de |’ informatique, Bruxelles, Story scientia, A larencontre du droit, 1991, p. 56
2L, du 8 décembre 1992 relative ala protection delavie privée aI' égard des traitements de données a caractére
personnel, M.B. 18 mars 1993, p. 5801.
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- La Commission de Protection dela Vie Privée

La directive européenne du 24 octobre 1995 prévait I existence dans les Etats Membres d' une
autorité de contréle chargée de surveiller sur son territoire I gpplication des dispositions adoptées en
gpplication de la directive. Ce role est joué en Belgique par la Commisson de Protection de la Vie
Privée, instaurée par laloi du 8 décembre 1992'%, Elle comporte 16 membres : le Président, membre
atemps, et d autres membres choisis pour leur connaissances professonndles et leur expérience des
secteurs publics et privés. On y trouve des magigtrats, des professeurs d université, des juristes, des
informaticiens, ...

LaCommisson apluseursroles:

- Hlle émet soit d'initidtive, soit sur demande du Gouvernement, des Chambres |égidetives, des
Exécutifs communautaires ou régionaux, des Consalls de communauté ou régionaux,... des avis sur
toute question relative al’ gpplication des principes fondamentaux de la protection delavie privée. Ce
fut notamment le cas pour laloi du 28 novembre reative ala crimindité informatique ;

- Hlle peut égdement émettre des recommandations sur toute question relative a I gpplication
des principes fondamentaux de la protection lavie privée ;

- Hle examine les plaintes qui lui sont adressées ; les membres de la Commission disposent
aors des mémes pouvoirs d investigation que les agents de la police judiciaire. Dans le traitement de
ces plaintes, la Commission privilégie la recherche de solutions de conciliaion entre parties. En
I' absence de conciliation, la Commission peut émettre un avis sur le caractere fondé de la plainte, avis
qui peut ére accompagné de recommandations a lintention du maitre de fichier. Sauf 9 laloi en
dispose autrement, la Commission peut dénoncer au Procureur du Roi les infractions dont dle a
connaissance.

- Enfin, B Commission exerce une autorité de tutdle sur les comités de surveillance et de
controle spécidises dans des matieres bien définies, telles que les banques de données socides et les
banques de données du secteur du crédit.

Cette matiere séloignant de notre sujet d éude principal, nous nous permettons de renvoyer aux
références bibliographiques indiquées plus tot.

2. du 11 décembre 1998 transposant la directive 95/46/CE du 24/10/95 du Parlement européen et du Conseil
relative ala protection des personnes physiques al’égard du traitement de données a caractére personnel et ala
libre circulation de ces données, M.B. 3 février 1999, p. 3049.

123 Cf. Supra.

124, du 8 décembre 1992 relative ala protection de lavie privée al’ égard des traitements de données a caractére
personnel, M.B. 18 mars 1993, p. 5801.



Philippe DELEPELEERE — « Hackers: L'autre monde...» 61

Section 3 — Le réseau « Echelon » : la démocratie selon les

Etats-Unis

Le réseau Echedon condtitue un excedlent exemple des problémes liés
au respect de la vie privée dans le réseau Internet (et dans I'ensemble
des nouveles technologies et nouveaux moyens de communications'?).

Comme nous dlons le vair, le réseau Echelon éait destiné a survelller,

aespionner les communications (étrangéres ou non aux

USA) de nature militaire ou relatives a la securité du pays.
Or, il appardit, suite a I enquéte réaisée par le journdiste Duncan Campbell, que le réseau Echelon
ne se limiterait pas a ce type d' informations, mais serait plutét utilisé a des fins privées et économiques.

L'un des points préoccupants qui sera abordé est le fat que d le grand public n'a pas
nécessairement connaissance de ce réseau, les éats, les gouvernements, en ce compris la Belgique,
sont au courant de son existence et de ses capacités, et partant, que cdle(s)-ci et (sont) en
contradiction avec le respect de différents textes, tant nationaux qu internationaux.

Mais avant d entrer plus avant dans les caractéristiques du réseau Echelon, un bref rappe des faits

menant & la concrétisation de celui-ci nous parait justifié*®.

A. LE PACTE UKUSA

Lors de la deuxieme guerre mondide, les différentes nations prirent conscience de I'importance de
plus en plus croissante de I'information, et partant, des services de renseignements.

Bien quils se soient d§a rencontrés auparavant, les services de renseignements américains et
anglais virent leur coopération se renforcer avec I engagement commun des flottes dans I' Atlantique
nord, lorsde I’ été 1941.

En juin de la méme année, les Britanniques réussrent a casser le ENIGMA, le code utilisé par la
marine dlemande e en 1942, des cryptologues améicains de la «Nava SIGINT Agency »
commencérent atravailler aux Royaume-Uni. Les bases d’ une dliance SIGINT éaient posées.

En 1943 intervint  accord BRUSA-SIGINT. Le contenu de celui-d &ait le suivant : I' échange de
toute information provenant de la découverte, de I'identification et I écoute de Sgnaux, ang que des

1% Nous visonsici les e-mails, les sms, les connexions par satellites, les communications par fax, ...

12 Pour laréalisation de cette partie consacrée au réseau Echelon, nous nous sommes basés principalement sur les
sites Intelligence Stratégique , www.intelligence-strategique.fr.st, et Echelon On Line, www.echelon-online.fr.st,
Réguliérement misajour, ils constituent des véritables base de données sur le réseau.

27 On entend par « Signal intelligence » des informations & caractére technique et ayant trait aux services
d’informations qui sont obtenues par des signaux notamment des télécommunications sans que le destinataire de
I'information ne soit impliqué.
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agorithmes des codes et clés cryptage. Les Américains éaient compétents pour le Japon, les Anglais
pour I’ Allemagne et I' Itdie.

En septembre 1945, le président Truman signa un mémorandum top secret congtituant la clé de
volte d’'une dliance SIGINT en temps de paix. Divers accords furent aors pris, fruits dépres
négociations avec d autres pays, pour aboutir deux ans plus tard a la conclusion, secrete, d’ un pacte
de Séeurité baptise « UKUSA ».

L’ aliance UKUSA éait basée sur les structures anglaises et américaines, issues de leur dliance
lors de la deuxieme guerre mondide, aind que sur les réseaux de trois pays du Commonwesdth, a
savoir le Canada, I' Audtrdie et laNouvelle Z8ande.

Plus tard, d autres pays signerent les accords SIGINT secrets avec les Etats-Unis : laNorvege, le
Danemark, I' Allemagne et la Turquie devinrent aing des participants «tiers » dans le réseau UKUSA.

L’ objectif principa de ce pacte éait la collecte d’ informations en provenance de ' URSS et de ses
dliés par le biais d un systéme d' écoute et d’ andyse : le réseau « Echelon ».

A la fin de la guere froide, les Américains réorienteront leur systeme de surveillance, pour
S intéresser aleurs concurrents économiques que sont le Japon et les puissances européennes.

La question que lon peut évidemment se poser et de savoir comment est-il possible d avoir
autant d informations, de dates, d @éments sur une aliance secréte, basée sur des accords secrets et
visant & obtenir des informations secrétes.

Laraison tient en trois |ettres : NSA. L’ agence de séeurité américaine centralise en effet toutes les
données obtenues par le réscau Echedon. Cest dle qui les regroupe, coordonne, redigtribue... et
donc qui lesfiltre.

A cela il faut gouter les tensons entre partenaires, inhérentes a ce type d dliance, ans qu une
inégalité des forces en présence (seule |Angleterre dispose des moyens permettant d andyser les
documents et d'instaurer avec les Etats-Unis des relations «moins inégdes» qu avec les autres
membres du pacte).

Aing, des 1995, le Canada affirma collaborer avec « certains de ses plus proches et plus
anciens alliés pour I’échange de renseignements extérieurs »'%,

Tous ces déments conjugués, gjoutés au changement de gouvernement en Audrdie et en
Nouvedle-Zdande ont abouti & un changement d’attitude de ces deux pays a 1égard du pacte
UKUSA, I' Augtrdie afirmant méme publicquement que le DSD**° « coopér e effectivement avec des
organisations équivalentes d’'espionnage des signaux outre-mer sous |’égide de I'alliance
UKUSA »™,

128 Echelon On Line, www.echelon-online.fr.st.
129 e Defence Signals Directorate est I’agence SIGINT australienne.
%0 Echelon On Line, www.echelon-online.fr.st.
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B. LES CARACTERISTIQUES DU RESEAU ECHELON

1) Echelon : un cran au-dessus des autres

Le réseau Echelon se distingue des autres systémes de renseignements par le fait qu il présente
trois caractéristiques lui conférant un niveau de qualité tout particulier™".

Tout dabord, il et réputé pouvoir exercer une surveillance quas-totale. Par I'intermédiare de
dations de réception satdlitaire et de satellites-espions dissaminés a travers le monde sur le territoire
des pays dliés, il est capable dintercepter importe quelle information, quel que soit son support
(téléphone, Interngt, fax,...).

Pour Duncan Campbdll, journdiste écossais expert dans I éude des systémes de renseignements et
en particulier d Echelon, méme g ce type de prouesse technique a souvent été défendu par la presse, ce
systéme aauss seslimites, comme nous le verrons un peu plus tard.

Ensuite, comme nous lavons vu, Echelon exerce ses
activités au riveau planétaire, gréce a la coopération de
pluseurs éas (dou son appelation de «réseau»
Echelon), ce qui congtitue un atout indéniable par rapport
aux systemes nationaux.

Cette coopération internationde est essentielle pour la
surveillance al échelle mondide, car ele seule
permet d’ intercepter les deux liaisons de données air/sol, et donc, les deux parties d’ une conversation.

Mais, plus qu un atout, cette coopération est avant tout une nécessité. En effet, compte tenu de
leurs dimensions, les gtations de réception satdlitaire ne peuvent étre congtruites sur le territoire d un
pay's sans son assentiment.

PAYS AGENCES PRINCIPAUX TERRITOIRES
COUVERTS
ROYAUME-UNI The United Kingdom's Government || 'Afrique, I'Europe contientale et la
Communication Headgquarter (GCHQ) Russie europenne
AUSTRALIE Australia's Defense Signals Directorate L'Asie du Sud-Est et la Chine
(DsD) meridionale
NOUVELLE-ZELANDE New Zealand's Government La zone du Pacifique
Communication Security Bureau
(GCSB)
CANADA Centre de la sécurité des Le nord de la Russie et
telécommunications (CST) probablement I'Amerique latine
ETATS-UNIS National Security Agency (NSA) L'Ameérique du Sud, I'Asie, la

Russie asiatique et la Chine

Cetableau reprend les différents pays et agences de renseignements nationales
et les territoires couverts par leur surveillance'®.
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Enfin, comme nous lavons dga souligné, Echelon serait réputé, depuis plusieurs années, avoir
délaissé ses objectifs de type militaire pour se concentrer sur des objectifs économiques ou privés.

Dans son rapport commandé par le STOA™, Duncan Campbell éaie cette thése par divers
exemples, comme ' affaire Airbus™.

En 1994, dans le cadre dun contrat dachat d avions de 6 milliards de $ entre Airbus et une
compagnie d Arabie Saoudite, la NSA a intercepté les fax e communications tééphoniques que
ceux-d S échangeaient. Les informations aind collectées ont éé transmises a Boeig e Mc Donell-
Douglas, permettant aind & ce dernier d obtenir le marché™.

Au passage, une manoauwvre de corruption dAirbus (a savoir des pots de vin offerts a des
membres de la commission chargée dattribuer le marché) a &é mise a jour, empéchant ans les
Européens de dénoncer ce procédé et/ou judifiant I'action des Améicains au regard du
comportement déloyal des européens (nous verrons plus tard que ¢ est en grande partie I explication
avanceée par les Etats-Unis pour judtifier ces pratiques).

2) Echelon : qualité filtre

Le réseau Echdon filtre pres de deux millions de e-mails par heure, pour finalement i en retenir
gue quatre, cette activité mobilisant 90000 personnes et 20 milliards de dollars par an.

Il utilise un systeéme de croisement de mots-clés qui permettent aux automates de traitement de
SAectionner les e-mails intéressants qui seront éudiés en détail**.

Mais, s Echelon utilise prés de 10000 mots-clés, beaucoup de messages passent a travers les
mailles du filet.

Des internautes avaient d ailleurs pensé avoir trouvé la parade : ils remplissaient leurs  e-mals
de mots-clés, tels que «terorism», «bomb », «exploson», «chimicd »,... &in de saturer les
automates. Seulement, Echelon est tres bien congu et S trop de mots-clés polluent un message,
Echelon neletraite pas.

Evidemment, ce type de démarche rest pas infallible, dans un cas comme dans l'autre : les e-
malls peuvent contenir «trop peu» de mots-clés que pour ne pas étre retenus par Echelon et cdui-ci
peut ne pas traiter un message intéressant mais noyé parmi des dizaines de mots-clés.

BLs,, WRIGHT, Une éval uation des techniques de contréle politique, étude intérimaire STOA, PE 166.499,1998,
pp. 20 et ss.

132 Cesinformations proviennent du site Echelon On Line, www.echelon-online.fr.st.

133 STOA (Evaluation des choix scientifiques et techniques) est le service de la Direction générale des études du
Parlement européen qui confie des travaux de recherche &I’ extérieur, ala demande des commissions.

34| y aplusieurs affaires dans lesquelles Echelon est ou serait impliqué, comme lors des négociations du GATT
(en 1993), I’ affaire Thomson-CSF (en 1994), I’ affaire Enercon (en 1996),. ..

135 Echelon On Line, www.echelon-online.fr.st.

13 | ntelligence stratégique, www.intelligence-strategi que.fr.st.
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Un autre moyen permettant de passer au travers du filet tendu par le réseau Echelon consiste en
le cryptage des messages.

Le plus connu des logiciels de cryptage est certainement PGP, pour « Pretty Good Privacy »
(« une défense plutét bonne »™*’. Ce nom a é&é chois & bon escient car il illustre bien le fait que le
systéme de défense absolue contre la surveillance @ectronique N existe pas.

Pour ne pas entrer dans des détails trop techniques, disons que la différence entre envoyer un e-
mal normd e un e-mall codé avec PGP est la méme qu envoyer une carte postale et envoyer une
carte postal e dans une envel oppe.

Dans la cas de enveloppe, il faut Touvrir e donc savoir auparavant quil y a quelque chose
d’intéressant dans celle-ci. La méme logique sapplique aux e-mals codés. S Echelon décide de
décrypter un message, il ui faudra entre 1 et 2 semaines pour le faire. Dés lors, Echelon se retrouve
devant un probleme sans solution : comment décider S un message crypté est important ou non, sans
connditre, par avance, le contenu de cdlui-ci ? PGP ne permet en rédité qu une seule chose : cacher
aux yeux de tous s le contenu est intéressant ou non, le cryptage/décryptage i éant findement que
secondaire (face a Echelon du maoins).

Par contre, il est évident que Echelon montre un réd intéré lorsguil S agira de filtrer, de
décrypter et d analyser les messages d' une personne déterminée.

Mais dans les autres cas, la probabilité que Echeon intercepte et décrypte (ou décide de
crypter) un message parmi des dizaines de millions d autres est trés faible.

37 Celogiciel est disponible al’ adresse www.pgp.com
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C. LA COMPATIBILITE AVEC LE DROIT FONDAMENTAL AU RESPECT DE LA VIE
PRIVEE

L’ article 8 de la Convention européenne des droits de ' Homme (CEDH), qui consacre le droit a
la vie privée, autorise les dteintes a cdle-ci pour préserver la séeurité nationale dans certains cas : |l
faut que les digpodtions du droit nationd prévoient cette ateinte et que ces dispostions soient
accessibles a tous, et qu dles définissent les circonstances et conditions dans lesquelles les pouvoirs
publics pourront y recourir'®, Ces atteintes devront étre proportionnées, ce qui implique que les
intéréts des différentes parties soient mis en balance, de sorte quil ne suffise pas qu eles soient
smplement opportunes et/ou souhaitables.

Deés lors, un systéme de renseignement qui intercepterait, sans digtinction et en permanence, des
communicaiors violerait le principe de proportionnalité et serait donc contraire ala CEDH. De méme,
la CEDH serait égdement violée s les dispositions en vertu desquelles la survelllance est opérée se
trouvaent étre sans fondement juridique, et/ou s cdui-ci N éait pas ble atous.

A ce stade de notre exposé, il nous parait pertinent de préciser la position des Etats-Unis aur le
réseau Echdon et plus particulierement sur sa raison d'ére. Cette postion et clarement (et
longuement) expliquée par James Wood ey, I'ancien directeur de la CIA de 1993 & 1995**. Envoidi
quelques extraits choisis :

«(...) Oui, chers amis du continent européen, des mots clés. Vous étes-vous pose la question
de savoir ce que nous cherchons ?

Le récent rapport au Parlement européen sur Echelon, écrit par le journaliste britannique
Duncan Campbell, a déclenché de furieuses accusations. En provenance de I'Europe
continentale. Selon lesquelles les services de renseignement américains volent les technologies
avancées des compagnies européennes pour gue nous puissions — notez-le — les donner aux
compagnies américaines pour les aider a rester compétitives. Mes amis européens, redescendez
sur terre. C'est vrai, dans une poignée de domaines, la technologie européenne surpasse
I’américaine, mais, pour le dire aussi aimablement que possible, ces domaines sont en tres, tres,
trés petit nombre. La plupart des technologies européennes ne méritent pas que nous les
volions.

Pourquoi, donc, vous avons-nous espionnés? La réponse se trouve dans le rapport
Campbell, dans lanalyse des deux seuls cas ou il est dit que des compagnies européennes
auraient éé les cibles de la collecte américaine de renseignements. A propos de Thomson-CSF,
le rapport indique : la compagnie était largement suspectée d avoir corrompu des membres du

13 Convention de sauvegarde des droits de I’homme et des libertés fondamental es, signée 2 Rome le 4 novembre
1950 et Protocole additionnel, signé a Paris|e 20 mars 1952, approuvés par laloi du 13 mai 1955, M.B.,19 ao(t 1955.
139 3, WOOSLEY, « Why America Spies on its Allies », Washington Post, 17 mars 2000.
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comité de sélection du gouvernement brésilien. D’ Airbus, il dit que nous avons pu prouver que
ses agents offraient des pots-de-vin a un officiel saoudien. Ces faits sont systématiquement
omis dans |es articles de presse européens.

Eh oui, chers amis continentaux. Nous vous avons espionnés parce gue vous distribuez des
pots-de-vin. (...).

Quels sont les secrets économiques, au-dela des tentatives de corruption, que nous avons
voulu obtenir par I'espionnage ? |l Sagit par exemple des tentatives de certaines sociétés de
masquer le transfert de technologies a usage dual. Nous suivons de pres les ventes de super-
ordinateurs et de certains produits chimiques, car ils peuvent étre utilises non seulement pour
des objectifs commerciaux mais aussi pour soumis a des sanctions— I’ activité bancaire serbe, le
trafic de pétroleirakien. (...)

Européens. Soyez sérieux. Cessez de nous critiquer et réformez vos propres politiques
économiques étatiques. (...)
Et nous, nous N’ aurons plus besoin de vous espionner ».

Sans susciter d’analyse trés pointue, la podtion améicaine nous semble claire: nous vous
espionnons parce que vous trichez, arrétez de tricher et nous arréterons de vous espionner.

Cette réaction de lapart de James Woodey est assez facile ou trés naive,

En efd, il nous parait difficilement imaginable de dépenser 20 milliards de $ par an e mobiliser
pres de 100.000 personnes uniquement pour espionner les tentatives de corruption européennes. De
deux choses lune: ou le réseau Echedon et particuliérement peu productif, ou James Woodey
possede une mémoire trés sdective. Chacun appréciera.

De plus, Woodey occulte les autres affaires dans lesquelles Echelon est ou serait impliqué, comme
les négociations du GATT™ ou I affaire Enercom* par exemple.

Enfin, il est intéressant de condtater I’ habileté avec laquelle I'ancien directeur de la CIA transforme
une ateinte au droit fondamenta a la vie privée (et donc une violation a la CEDH et a nombre de
dispositions nationaes) en un service rendu au monde et a la société économique.

L ors des accords du GATT, en 1993, toutes | es conversations des participants francais ont été espionnés, en
particulier celles du ministre des affaires étrangeres Alain Juppé.

L A Wobben, Ingénieur de la société allemande Enercon, avait mis au point une éolienne de haute technologie
pour la production d’ électricité. Ayant prisconnaissance de ses travaux, laNSA les transmet a une société
américaine qui s'empresse de déposer les brevets relatifs a cette découverte. Enercon obtint justice, mais ses
ambitions de pénétration du marché américain furent complétement anéanties.
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Pour en revenir ala CEDH, il nous faut pointer que méme s les Etats-Unis ne sont pas partieala
convention, les Etats membres se doivent de respecter cdle-ci, et donc, ne peuvent autoriser les
sarvices de renseignements d un pays soumis a des digpostions moins rigoureuses a opérer sur leur
territoire. S tdl &ait le cas, le principe de |égalité (et ses deux composantes que sont facces et la
prévishilité) serait prive de ses effets et la jurigprudence de la Cour européenne de droits de I' Homme
serait vidée de sa substance.

La conformité dune activité dun service de renseignements aux droits fondamentaux nécessite
I' existence de digpostifs de contréle suffisants afin de parer aux risques inhérents a ce type d’ activité.

A cetitre, il faut souligner que, s dans la mgorité des Etats membres, le droit a la vie privée est
incrit dans la conditution, certains d’entre eux ne disposent pas dorganes de controles
parlementaires des sarvices secrets. Aingd, la Finlande et la Suede confient |e contrdle parlementaire
des services secrets a des médiateurs indépendants nommeés par e parlement, et le Royaume-Uni ne
aurveille que les services de renseignements civils**.

Un autre point et égdement a souligner: un systeme d’interception des communications
internationales comme Echelon ne vise pour la plupart du temps pas les habitants du pays qui
I'exploite. Des lors, de par son dtatut détranger, la personne dont les messages, conversations,
courriers sont interceptés, ne dispose d’'aucune protection juridique dans le pays «espion». Le
contréle parlementaire risque de ne pas étre suffisant des lors que les éecteurs, partant du principe
gu'ils ne sont pas concerneés (les seules a étre concernées éant des personnes a I' éranger), peuvent
ne pas manifester une intérét particulier pour cette question, et donc que pour les dus, seuls lesintéréts
des decteurs doivent ére pris en compte™. Aing, a titre d exemple, les auditions sur les activités de
la NSA qui ont lieu au sein du Congres américain, avaient pour seul but de savoir S des citoyens
américains éaient victimes de ce type de surveillance'*.

Enfin, il nous semblait intéressant de donner quelques précisons sur la postion de la Belgique vis-
&Vvis du réseau Echdon'®,

2 G,, SCHMID (Rapporteur), Rapport sur |’ existence d’un systéme d’inter ception mondial des communications
privées et économiques, Commission temporaire sur le systéme d’inter ceptions Echelon, PE 305.391, 2001, p. 103.
13 Ceci n’est évidemment pas une généralité, mais montre que |e contréle parlementaire n’ est pas la solution miracle
ace probléme.

4 G., SCHMID (Rapporteur), Rapport sur |’ existence d’un systéme d’inter ception mondial des communications
privées et économiques, Commission temporaire sur le systéme d’inter ceptions Echelon, PE 305.391, 2001, p. 27
S Pour ce qui concerne I’ analyse des différents systémes européens, nous invitons nos lecteurs a consulter, entre
autres, les différents rapports et documents de travail publiés par la commission européenne (ils sont notamment
accessibles al’ adresse www.europarl .eu.int/committees/echelon_home.htm). Cdle-ci acommencé as’intéresser au
probléme suscité par Echelon suite al’ étude que le STOA avait commandée a Duncan Campbell. Ce rapport a été
présenté al’occasion d’ une audition de la commission des libertés et des droits des citoyens, de lajustice et des
affairesintérieures ayant pour théme « I’'Union européenne et la protection de données ».
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D. LA SITUATION EN BELGIQUE

L e comité permanent R du sénat belge™*® a d§ja rendu deux rapports sur le réseau Echelon.

Tout d abord, un chapitre du «Rapport d’ activités 1999 » est entiérement consacré aux réactions
des services belges de renseignements par rapport al’ existence, avérée ou non, du systéme Echelon.

Les auteurs parviennent ala conclusion que les seules informations obtenues par les deux services
belges de renseignements que sont la Sireté de I Etat et le Service Générd du Renseignement (SGR)
proviennent de documents publics.

Ensuite, le «Rapport complémentaire dactivités 1999 » traite du systéme Echeon de maniere
plus approfondie, se pronongant notamment sur les éudes STOA.

Il ressort de ce rapport que le réseau Echelon existe rédlement et permet de capter toutes les
informations transmises par sadlite.

Les auteurs soulignent égaement I'impossibilité d’ éablir ce que fait et ce que nefait pas Echelon.

Des questions ont également é&é posées par certains parlementaires. En voici deux qui nous ont
semblé intéressantes quant & la position de la Belgique et & ses futurs engagements'’,

Tout d'abord, ce sont les sénateurs Josy Dubié, Frans Lozie e George Dalemagne qui ont
adres, le 17 février 2000, plusieurs questions au vice-premier ministre e minigtre des affaires
érangéres Louis Michd, rdaives notamment al’ existence d’ Echelon.

Pour Louis Michel, lexisence du réseau Echeon est on ne peut plus vraisemblable, et S son
existence éait confirmée, le gouvernement belge serait face a une situation inacceptable.

Louis Michel propose donc d analyser les incidences d’ Echelon sur la société belge afin d assurer
I'intégrité du pays, mais égdement de tout mettre en cauwvre afin den mesurer les conséguences
économiques et sociales.

Le 6 juillet 2000, c’'est au tour de Philippe Moureaux d'interroger le minidre des affares
étrangeres, cette fois sur la possihilité de saisr la Cour européenne des droits de Homme pour
violations des droits garantis par la Convention.

Suppléant le ministre des affaires étrangeres, ¢’ est Rick Daems qui répond.

1% |_e Comité permanent de contréle des services de renseignements et de sécurité se compose de trois membres
nommeés par le Sénat ; au Comité R est adjoint un service des enquétes dont les membres sont nommeés par le
ComitéR.

" G., SCHMID (Rapporteur), Document de travail, Commission temporaire sur le systéme d’interception Echelon,
PE 294.297/6REV, 2001, pp. 37 €t suiv.
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Sur le plan juridique, le peu dinformations sur les fondements politiques et 1égaux du systéme
Echelon ne permet pas détablir des responsabilités et la recherche dune base juridique afin de
déposer plainte.

En ce qui concerne le droit & la vie privée consacré a larticle 8 de la CEDH, le minigre fait
observer que S certaines ingérences sont admissibles, la préservation d intéréts économiques ne sont
pas une judtification vaable.

Par dlleurs, la structure (supposée) du résea, son origine extra-européenne et I'éendue de son
rayon daction ne sont pas de nature a faciliter la saisine de la Cour. L’ exécution des jugements de
cette Cour éant du ressort de I’ Etat concerné, le mécanisme de protection des droits de I’ Homme sur
le plan européen ne permet guére de faire face a un systéme transnationd créé par pluseurs Etats.

De plus, il parait peu probable gu une plainte communautaire recueille I assentiment de tous les
Etats membres de ' Union européenne, et alinverse, I'action d un seul Etat serait difficile a engager
éant donné la complexité du dossier.

Le minidre des affares érangeres estime donc que les inconvénients d une telle démarche
' emportent, pour la Belgique, sur ses avartages symboliques™®.

La position belge et donc claire. Bien que I existence d’ Echelon soit de plus en plus confirmée, la
(petite) Belgique ne sera pas a méme de défendre les intéréts de ses citoyens, a moins d’ entacher ses
relations diplomatiques et économiques.

Pour notre part, nous pensons qu une partie des réticences vient de la complexité de I' adversaire,
qui et alafois américain en grande partie, mais égadement anglo-saxon (les autres pays commencant,
comme nous I avons vu, a se désolidariser de I'ancienne dliance UKUSA). L' adversaire et donc ala
fois un géant, les Etats-Unis, sur le pan politique, économique, diplomatique d'un coté, e un
partenaire de premier ordre, I' Angleterre, au sein-méme de I’ Union européenne.

Il et cetan quil sera difficle de voir I'assentiment de I'ensemble des pays de I'Union
européenne, et donc parmi eux I’ Angleterre, a entamer une lutte contre Echelon.

Et ce d’ autant plus, gu un projet européen smilaire a Echelon et en train de voir le jour.

8 G,, SCHMID (Rapporteur), Document de travail, Commission temporaire sur le systéme d’interception Echelon,
PE 294.297/6REV, 2001, p. 38
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E. LA BOUCLE EST BOUCLEE : L’ECHELON EUROPEEN

Face a la menace (aux avantages ?) que représente Echelon, un projet européen est actuellement
mis en place, projet auquel, bien entendu, les Etats- Unis sont farouchement opposes.

Plusieurs problemes viennent déja sdir ce bd édifice.

Tout dabord, I Angleterre va devoir saffranchir de ses dliances avec les Etats-Unis, ce qui ne
sera pas facile notamment en raison de sa collaboration sur la plan technique et logistique.

Ensuite, voyant Iémergence dun axe France-Allemagne au niveau de I'inteligence économique,
les Etats-Unis tentent de partager Echelon avec le plus de pays européens possibles, tout en tenant
I’ Allemagne et la France a [ écart. Le Danemark, la Suisse et la Finlande sont ains dé§ja du coté des
Etats-Unis. Nous pointons que cette derniere position des Etats-Unis semble logique d un point de
vue économique et diplomatique (stratégique), mais va totaement a I encontre des bonnes intentions
pronées par James Woosley concernant I’ utilisation du réseau Echelon'®.

9 CF. supra.
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Section 4 — Conclusion

Pour les raisons qui ont éé évoquées plus tdt, nous nous attarderons, pour cette conclusion,
essentiellement sur le réseau Echelon.

S la vrasemblance de I existence du réseau Echelon et de ses capacités riest plus véritablement
une question a se poser, ce nN'est pas le cas de laréaction a adopter.

Nous congtatons ains que plutdt que de s opposer a « I ennemi », ' Union européenne a chois
d’ adopter les mémes méthodes que lui. La question a se poser sera des lors de savoir S cette attitude
permettra de réablir la balance, ou au contraire, en raison du caractere secret lié a ce type de
démarche, daugmenter, daggraver les violations des droits des citoyens. Ceux-ci ne seront en effet
plus seulement espionnés en Europe, mais sur I'ensemble du globe.

A notre sens, il e dar que le fait-méme de choisir de mettre en place un Echelon européen
entraine ipso facto limposshilité de revenir en arriere et donc d empécher que le réseau Echelon
exigant de continuer ses agissements. C’ éait certes la solution la plus difficile, la plus risquée, mais
C’ était pourtant surtout la plus sensée.

Dorénavant, la solution adoptée est smilaire a celle apportée au probléme de I'armement
nucléare: au déesasmement, plus difficle, plus utopique peut-étre, a éé preferé I'escdade
«nucléare », chague pays éant tenu en joue tout en pointant son arme sur son adversaire potentiel.

Désormai's, nous espionnerons notre voisin tout en sachant qu'il nous espionne,

Belle perspective...

Enfin, il nous faut aborder ce qui est peut-étre le point le plus important de cette partie consacrée
au réseau Echelon.

Il nous semble en effet paradoxa de voir des lois commencer a abonder sur la problématique du
hacking, aors que rien, ou presque ne S gpplique a Echeon.

S le piratage opéré par un « particulier » est un crime, il apparait que le piratage opéré par un Etat
serait soit un service rendu au marché économique (comme nous I’ expliquait James Woodey), soit une
nécessité afin de maintenir un certain équilibre entre espions et espionnés.

Le but ici nest certainement pas de dire que le piratage opéré par les hackers n est pas grave par
rapport aux violations opérées a I échdle éatique, mais bien de montrer quiil existe une différence
entre établir, consacrer une norme et (pouvoir) I appliquer.

De méme, sans necessairement se placer sur le plan juridique, comment expliquer que des crimes
soient punis ou acceptés (de bon ou ma gré) en raison de la qudité de I'infracteur ?

Imagine-t-on de ne pas poursuivre un voleur parce qu il est un indudrid important ? D’ autoriser
les autorités a utiliser N importe quelle méthode en vue de lutter contre desinfractions ?
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La réponse est évidemment nom", mais il semble, & la lecture de I'analyse qui précéde, que ¢’ est
pourtant bien de ce type de « privilége » dont le réseau Echelon, et ceux qui I exploitent, bénéficient.

Il et important davoir a lesprit que ce nest pas laction de |Etat qui est la source de sa
[&gitimité, mais bien le contraire. Certains actes sont autorisés ou non en fonction de lois, normes, et
non en fonction d’ une position stratégique sur I échiquier politique mondid.

Il est évident que les propos tenus ici ne sont que théoriques, et que toutes les subtilités de la
diplomatie internationa e nous échappent certainement, mais il nous semble que I aspect de résignation,
I' absence de contestation suivie d' effets de la part des éats concernés (espionnés) est préoccupante.

Le fait de ne pouvoir empécher une infraction de se commettre ne devrait pas étre un obstacle a sa
contestation.

¥ Nous visonsici lasituation idéale, celle qui devrait exister, et donc pas nécessairement celle existant
« réellement », actuellement.
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Deuviome Partie — Le monde des hackens

Apres avoir pose les principaux ééments de la aimindité informatique, il est temps a présent de
nous intéresser plus spécifiquement aux auteurs de ces crimes informatiques, a savoir aux hackers.

Cette partie aura pour but, entre autres, de démontrer que la représentation classique du hackers
réaisés par les médias est loin de la rédité du monde de pirates informatiques.

Pour étayer notre propos, nous alons dabord nous intéresser a lhistorique du hacking. Nous
présenterons Ihistoire des premiers hackers, débutant dans les années 1960 s é&adant sur plus de
trente ans.

Ensuite, nous attarderons longuement sur les caractéristiques des hackers. Nous verrons, entre
autres, quelles sont les différentes catégories de hackers, quelles sont leurs motivations ou encore leur
vison du Bien et du Md. Ces caractéristiques permettront de comprendre, notamment au regard de
leurs motivations, quels doivent ére les moyens mis en oawre &in de lutter contre la crimindité
informatique.

Cette patie sera égdement I'occason de souligner la pertinence de certaines théories
criminologiques appliquées au monde des hackers, comme celles dével oppées par Sutherland, Merton
ou encore Sdlin.

Pour terminer, nous aborderons rapidement I'arsend des hackers, en soulignant d ores et dga que
le point important de cette partie seralandyse de I'ingénierie socide, en raison du réle joue par cdle-
a dans I efficacité des mesures de prévention
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Titre I — Historigue du hacking

Cet higorique a pour but principd d expliquer comment les hackers, au départ bidouilleurs
passionnes, généralement respectueux des lois, sont devenus les cybercrimingls qui défrayent
aujourd  hui la chronique des journaux.

Apres avoir expliqué les principales innovations technol ogiques amenant les hackers a se sructurer,
nous verrons comment leur aliance avec les phreakers va étre déterminantes pour leurs mouvements

respectifs.

Ensuite viendra I'explication du glissement des hackers vers le cybercrime et le conflit des
générations en ayant découlé.

Nous terminerons par une rapide présentations des hackers les plus céébres et les plus importants
pour I histoire du mouvement.

Section 1 — De UAltair au Captain Crunch

Notre historique débute aux Etats-Unis, au déout des années 70™*. Dans un garage, une trentaine
de jeunes cdiforniens s affairent autour de la dréle de boite apportée par I'un d eux. Ce boitier nair,
sans clavier ni écran et actionné par une rangée d’ interrupteurs alignés sur safacade et les résultats se
lisent sur les diodes. 11 S agit de I’ Altair 8800, I'un des premiers micro-ordinateurs™,

L’ ensemble de ces jeunes mordus de technologie forme le noyau du HomeBrew Computer Club (le
club de linformatique «brassé a la maison»), qui deviendra la matrice de la révolution future de
I ordinateur pour tous™>,

S I'Altair nous semble rudimentaire, il marque une nette avancée, notamment lorsqu on le compare
al'un des premiers ordinateurs, I Eniac, datant de 1946 et pesant 30 tonnes !™*

Avec finvention du trangstor, les ordinateurs vont subir une cure d amincissement & coloniser les
entreprises pour la comptabilité, les services de recensement du gouvernementt,. ..

Les micro-ordinateurs franchiront une éape supplémentaire : on peut les emmener alamaison.

L Cette partie est principalement le fruit de |’ analyse de deux ouvrages : F., LATRIVE, DUFRESNE, D., Pirates et
flics du Net, Paris, Seuil, 2000, et BANCAI, D., Hackers et pirates sur Internet, Desmaret, 2001.

152 |_e premier micro-ordinateur est le Micral, inventé par Francais Gernelle et André Truong deux ans avant I’ Altair.
Ladiffusion du Micral restera confidentielle, contrairement &I’ Altair.

311 nous faut pointer le fait que lamajorité des hackers, a cette époque, se trouve aux Etats-Unis. L’ explication est
smple : ilscommencérent leurs expérimentations sur I’ Altair, mais celui-ci n’ était pas commercialisé en Europe, ou
de maniére trés confidentielle.

™ F, LATRIVE, DUFRESNE, D., Pirates et flics du Net, Paris, Seuil, 2000, pp. 13 et suiv.
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Caqué sur le modde du HomeBrew Computer Club, des dizaines de clubs apparaissent sur le
territoire américain. Lors de ces réunions se rencontrent des éudiants, des jeunes ingénieurs, des
éectroniciens confrontant leurs connaissances et leur goQt pour le bidouillage. Car il faut préciser que
leurs machines navaient rien de commun avec nos ordinateurs actuels et avec leur (rdative) facilité
d utilisation. Les programmes devaient ére disséqués, hachés (to hack™®, en anglais), triturer afin de
lesfaire fonctionner.

Au milieu des années 70, le «hacker » riest pas encore le pirate quil est devenu aujourd hu™®,
mais bien un programmeur de talent.

Il nous faut apporter une précision importante sur ce dernier point. Ces jeunes adeptes de lamicro-
informatique riétaient pas encore des «hackers ». Ce titre riest attribué qu a posteriori, une fois le
« hack »™ validé par I' higtoire.

De méme, s le terme «hacker » désigne aujourd hui des criminds ingénieux, les idoles de ces jeunes
éaent avant tout des programmeurs devenus céebres en raison de leurs découvertes ou de leurs
crégtions. Ils admirent ains Richard Stadlman, as du clavier du cdébre Massachussits Ingtitute of

Technology (MIT), ou encore Ken Thompson et Dennis Ritchie, les concepteurs du systeme Unix.

Nous ne tenons pas a avoir ici une approche naive de I'higoire du piratage informatique, mais bien
pointer que la démarche de ces jeunes, leur maniére d envisager le hacking et trés différente de celle
des hackers des années 90™, Aind, 5 I'on prend I’ exemple de Thompson et Ritchie, leur but premier
était de créer un systeme d’ exploitation utile a tous. De méme, lorsque Don Bricklin et Bob Frankston
font la démonstration en 1978 d une «feuille de calcul », ancétre du célebre Excel de Microsoft, leur
but est de travailler, de faire avancer la collectivité.

Bien dr, la recherche de profit éait peut-é&re présente, mais uniquement sur base des regles
commerciaes, et non consecutive d’ une activité criminelle,

Pour résumer cette période, nous pourrions dire que le but de chaque hacker éait d épater pour
faire progresser.

Toujours avides de connaissances, les hackers se trouvaient devant un obstacle de poids: la
nécessité de communiquer. En effet, sil leur éait facile de se rencontrer et d organiser des réunions
entre eux, il leur &ait par contre beaucoup plus difficile d échanger des informations avec d autres
hackers Situés aux quatre coins des Etats-Unis.

155 C est bien sOr de laque vient le terme « hacker ».

0] est trésrare, actuellement, de voir le terme « hacker » désigner autre chose qu’ un délinquant informatique.
711 s agit d’ un terme désignant un acte de piratage informatique, d’intrusion.

¥ Nous reviendrons plus tard sur la distinction entre ces différentes générations de hackers.
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L’échange dinformations &ait possible, mais seulement, soit via le téléphone — ce qui revenait tres
cher, surtout pour une mgjorité de hackers qui éaient encore pour la plupart éudiants -, soit via
I'ancétre du réseau Internet, Arpanet, crée en 1969, auquel peu de personnes avaient aors acces.

Ce probléme de tallle nécessitait une solution, et S possible ingénieuse, comme tout hack qui se
respecte. C’ est John Draper qui valatrouver, devenant ains le premier« phreaker »™° de I’ histoire.

En 1965, Draper découvre gu un sfflet offert dans les boites de cérédes «Cap’n Crunch» émet
une tondité de 2600 mégahertz. Le hasard veut que ce soit égadement la fréquence audio utilisée par
les réparateurs de téléphone pour accéder a une ligne de tééphone depuis [ extérieur. Sans entrer
dans des déalls techniques, disons que le sfflement déclenchait un signad qui commandait au centra
téléphonique de ne pas facturer I appd.

Mieux, cette fréquence correspondait au code d'acces d’AT&T, le plus important opérateur
téléphonique américain, utilisd pour les appels interurbains. Draper, baptise désormais «Captain
Crunch », venait de trouver le moyen de téléphoner gratuitement.

Mais, outre ce gain conséquent sur le plan financier, le but premier éait surtout de comprendre
comment fonctionnaient les réseaux téléphoniques, Draper ayant méme, sdon la légende, effectué un
appel interurbain a partir d une cabine t&éphonique et fait répercuter ceui-ci atraversle monde pour
le faire findement aboutir dans la cabine voisne !

19 e phreaking sera abordé plus tard.
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Section 2 — Hackers et phreakers : ’union sacrée

Cette partie de notre expose commence en février 1878, a New Haven, aux Etats-Unis, dans les
locaux de la compagnie de téléphone Bdll.

La compagnie de téléphone avait engagé depuis quelques semaines dga, un groupe d’ &udiants, afin
de mettre les utilisateurs des lignes tééphoniques en reation les uns avec les autres, en branchant les
lignes téléphoniques sur I énorme panneau prévu a cet effet.

S les choses paraissaient smples, il gpparaissait que beaucoup d abonnés se plaignaient de bruits
aur laligne, quand ils n éaient pas tout Smplement connectés au mauvais correspondant.

L’enquéte dors entamée révélera que les jeunes gargons, afin de rompre la monotonie de leur
travall, avaient commencé a écouter les conversations, dlant pafois jusqua participer aux
conversaions.

La société Bl congédia I ensemble des employés et n engagea, par la suite, exclusvement que des
jeunes femmes, réputées, a tort ou a raison, plus sérieuses dans leur travail, au point que cdles-ci
deviendront la figure emblématique de la société td éphonique.

Ces jeunes gens, poussés par [envie de faire une bonne farce plutdt que de véritablement nuire,
éaient les premiers «pranksters » («farceurs») des «nouveles technologies » d'dors, utilisant les
faillesd un systéme embryonnaire afin de commettre leurs méfaits'®.

Un secle plus tard, les prankgters laisseront la place aux phreskers, qui se spécidiseront également
dans lafraude aux opérateurs de télécommunications.

Le phresking, qui et un néologiame condruit sur base des mots «freak »
(« mordwhizarre »),« free » («grauit »), «phone » («tdéphone ») et «hacker », es un mouvement
technologique, anti-indtitutions, anarchiste et pafois New Age, méiné de musque e parfois de
drogue.

Les phreskers, comme les pranksters, ont pour but de ne pas payer les communications
téléphoniques et de pirater les lignes tééphoniques'®:.

Comme nous favons dit, John Draper est le premier phresker. Bien quil soit devenu un hacker
réputé depuis quil a découvert comment téléphoner gratuitement, il décide de Sattaquer a un plus
gros morceaw, et va pour cela demander I aide de deux amis, Steve Jobs et Steve Wozniak™®.

Ensemble, ils vont créer la «blue-box »'®, qui va ére a I'origine du développement de la
communauté des phreskers. En effet, ce petit boitier permet, en envoyant des impulsions seon un
certain ordre et une certaine durée précise, de bloquer la facturation des communications sans évelller

180 3-S,, COUTU, « Pirates du cyberespace », Quebec Micro (http://www.quebecmicro.com), janvier 1999.

Ly, CHATELAIN, L., ROCHE, Hackers! Le 5° Pouvoir, Paris, Maxima, 2000, pp. 14 et suiv.

192 Comme nous e verrons, Jobs et Wozniak créeront plus tard la société Apple et le Macintosh.

1% D., LABROSSE, « Hackers, la cyberculture & ses extrémes », http://www.er.ugam.ca (Université du Québec &
Montréal), 2001.
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les soupcons des opérateurs. Et la suprématie de la petite boite bleue va durer pres de dix ans,
pendant lesquels les grandes central es tél éphoniques seront incapables de parer ces actes de piratage.
Forts de leurs succes, les phreakers vont méme jusqu a organiser des «Party lines» al’ occason
desquelles plusieurs dizaines de phreakers se réunissent et discutent, sans payer le moindre cent.
Cette période deuphorie e de rdative confidentidité vis-a-vis du grand public prendra fin en 1971.
En octobre de cette année, parait, dans le magazine Esquire, I’ article de Rosenbaum « Secrets of the
Little Bue Box », dévoilant au public américain I existence des phregkers et de leurs activités.
Cet aticle est un fait marquant dans I'histoire du phresking car sa publication conduira pluseurs
éats américains & prendre des mesures sur le plan 1égd afin de lutter contre ce type de pratique™™.

La création et [ utilisation de la blue box est déerminante pour I'explosion de la Scéne®. C'esten
effet dle qui va véritablement forger I aliance entre hackers et phreskers, aliance qui &éait inévitable
afin d assurer la pérennité et la longévité des deux groupes : les hackers avaient besoin des phreakers
pour leur permettre de communiquer a moindre frais et les phreskers avaient besoin des
connaissances techniques des hackers afin dapprofondir leurs propres connaissances des centraux
téléphoniques et de systemes de fraudes envisageabl es.

Cette rencontre entre hackers et phreakers sera scellée par la naissance du mouvement «2600 »,
qui deviendra par la suite une organisation reconnue, avec un ste officid (www.2600.0rg), publiant
méme un magazine trimestriel tout afait officie®®.

Cette dliance est toujours une rédité aujourd hui. Pour preuve, parmi dautres, le fait que la blue
box est toujours utilisée par des milliers de pirates de par le monde. Cdle-ci a di ére modifiée au
cours des années dfin de contourner les nouvelles protections mises en place par les sociétés
téléphoniques, et ces modifications sont le fruit du travail combiné des hackers et des phreakers. Plus
gu dliés, ils sont indissociables les uns des autres, la digparition d’ un groupe entrainant a plus ou moins
court terme la digparition de I autre groupe.

Et cest égdement cette union inévitable qui va conduire certains hackers a dépasser les frontieres
de lalégdité et aglisser versle crime informatique, les phreakers éant, de par la nature de leurs actes,
dgadans!'illégdité

%y, CHATELAIN, L., ROCHE, Hackers! Le 5° Pouvoir, Paris, Maxima, 2000, pp. 14 et suiv.

1% |a« Scéne » (hacker), représente une sorte d’ensemble, non déterminé, ot I’ on retrouve péle-méle apprentis
pirates, corsaires libertataires et hackers confirmés et reconnus.

1%y, EUDES, « www.2600.0rg », Le Monde, 26 janvier 2001.
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Section 3 — Le glissement vers le cybercrime

C’egt surtout dans les universités que les gpprentis délinquants vont se développer. Forts de leurs
nouvelles connaissances, cartains éudiants vont aors commencer a expérimenter tous azimuts, flirtant
souvent avec leslimites de lalégdité, certains les dépassant.

Ces and que Robert Morris, fils dun grand dirigeant de la NSA, va créer en 1988 un virus
informatique, par curiosité.

Capable de se dupliquer de machines en machines, le virus va ére laché sur le réseau Internet,
toujours par curiogité. En quelques jours, ce sont plus de 6000 machines qui vont aing ére infectées,
vdant aMorristroisans de mise al’ épreuve.

Lacuriogté est décidément un vilain défaut. ..

Outre son caractére anecdotique, I arrestation de Morris est déterminante pour I avenir des hackers,
car il est une des premiéres victimes du Computer Fraud and Abuse Act, voté en 1986 par les Etats-
Unis dansle but de lutter contre la ddinquance informatique™®”.

L’ arrestation de Morris est également symptomatique de la fin du temps des pionniers. Internet et les
réseaux informatiques deviennent les territoires de nouveaux aventuriers, parmi lesquels des criminels
informatiques.

Le modem est devenu le meilleur ami du hacker, lui permettant aing de former des groupes, gangs,
comme les Texans de la « Legion of Doom » (« Légion de mort/ruingterreur »), les LoDs, dont le chef
est « Eric Bloodaxe » (Hache Sanglante), Chris Goggan de son vrai nom.

En 1990, ceux-ci dominent la Scéne depuis Six ans. Défiés par les New-Y orkais de «Masters of
Deception » («Maéitres de la tromperie »), les MoDs, ils vont se lancer une s&rie de défis, toujours
plus audacieux, a coups dintrusions et autres piratages téléphoniques. Ce qui riétait quun jeu au
départ va findement dégénérer lorsque les MoDs vont sinfiltrer sur les ordinateurs de la société de
securité informatique (1) Comsec, créée par les LoDs. Ceux-ci vont dors les dénoncer alajudtice et
les MoDs se verront condamner pour piratage informatique®®.

Au méme moment, I' agitation provoquée par ces pirates des temps modernes devient mondiae.

En Allemagne, ¢ est le Chaos Computer Club qui va donner des sueurs froides aux responsables des
systémes informatiques'® ; en France ce sont des éudiants de I' université de Jusseu qui S infiltrent sur
les machines de I Ecole polytechnique ; en 1994, Vladimir Levin, mathématicien de Saint- Petersbourg
sintroduit sur les réseaux de la Citybank et détourne 400.000$ avant de se faire arréter et condamner
atroisansde prison ,...*"°

" F, LATRIVE, D., DUFRESNE, Pirates et flics du Net, Paris, Seuil, 2000, pp. 13 et suiv.
% Nousy reviendrons plus tard.
% Nousy reviendrons plus tard.
Y0 F, LATRIVE, D., DUFRESNE, Pirates et flics du Net, Paris, Seuil, 2000, pp. 13 et suiv.
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Les années 1990 vont aind voir la fin dune ére et le début dune rouvelle, la fin de I ére des
pionniers et | apparition d une véritable déinquance informatique ciblée, structurée.
Et surtout, les années 1990 verront I explosion de la Scene.
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Section 4 — Le conflit des générations

Au début des années 1990, le mot «hacker », qui &ait al origine dévolu aux artistes du clavier, est
devenu, par glissement de sens, un terme genérique désignant toute personne capable de Simmiscer
dans un ordinateur. 1l faut gouter que dans la pratique, la mgjorité des médias N étant pas au fait des
subtilités du langage des hackers, le grand public croit surtout que les hackers sont exclusivement des
ddinquants, dors que, comme nous ' avons vy, il nen et rien.

D'alleurs, certains, & linstar d Eric Raymond™™, indstent sur les nuances lexicades, multipliant les
définitions permettant de distinguer « hacker », « cracker », «lamer », « carder », « coder »,...

Mais, pour le grand public, comme nous venons de le dire, le hacker est avant tout un intrus,
devenant tour a tour, au gré des discours, saboteur, renégat, cyberterroriste, soupconné d avoir des
relaions avec des états ennemis, les diverses mafia, d ére exclusvement motive par le profit,... aors
méme gu avec [ explosion des connexions a Internet dans le monde, une nouvelle génération monte
sur la Scéne, renforcant encore la panique ambiante' 2.

L’immense mgorité de ces apprentis pirates, souvent considérés avec mepris par les anciens, les
premiers hackers de années 1960, se revendiquent dun «hacking spirit » puisé dans Ihigoire du
genre, tout en'y adjoignant une forte conscience de communauté.

A titre dexemple, il nous suffit de dire que pendant les cing années quiil a passé en prison, le
cdéébre pirate Kevin Mitnick'” a éé considéré comme un véritable martyr par toute la Scéne.

Des milliers de bannieres «Free Kevin » ont aing orné les stes web de tous les gpprentis pirates de
laplanéte,... tout comme on pouvait les trouver sur les pages web des hackers les plus anciens'™.

' Eric RAYMOND est I'auteur du « Jargon File », texte célébre sur le net relatif aux différents termes relatifs au
monde des hackers. |1 est disponible sur le site de I'auteur, &1’ adresse www.tuxedo.org/~esr/.

2 F, LATRIVE, D., DUFRESNE, Pirates et flics du Net, Paris, Seuil, 2000, pp. 13 et suiv.

13 Nous reviendrons plus en détails sur |’ histoire et les « exploits » de Mitnick plus tard.

7 e plus célébre de ces sites de soutien étant, bien entendu, www.freekevin.com
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A. LA GENERATION DES ANNEES 1960 : LES HACKERS « OLD SCHOOL »

Comme nous avons vu, les premiers hackers commencerent leurs activités au début des années
1960.

Leur recherche ininterrompue de nouvelles connaissances éait dimentée par les découvertes des
surdoués du Massachusdtts Ingtitute of Technology (MIT), dont un grand nombre de hackers
respectés aujourd’ hui sont issus.

Le MIT est fondamental pour comprendre [ esprit des hackers des années 1960. Il concrétise les
aspirations des bidouilleurs de I'informatique d’adors, chacun révant de fare une découverte
permettant de faire avancer le progrés informaique e chacun travaillant pour I'ensemble de la
communauté.

La création d Arpanet en 1969 a égaement eu des conségquences importantes pour ces surdoués de
I'informatique.

Elle leur permet d’échanger leurs connaissances, leurs techniques, mais égaement de diffuser les
fondements du «hacking spirit ». C est a cette époque qu apparaissent les premiéres listes de jargon
(smilaires a cdle d Eric Raymond dont nous reparlerons plus tard) — la premiere datant de 1973 —,
and que les premiére critiques, sdires,...'"™

Avec la crégtion d Unix, une premiere rupture se fait. Les hackers en font leur propre environnement
de travail ; & comme cdlui-ci possede son propre protocole réseau, les hackers constituent bient6t
des résealix dans |e réseau.

Par la suite, la création du premier ordinateur personnd, en 1975'°, congtituera une nouvelle
rupture. Les hackers, apres avoir privilégié léchange, le partage, créeront des groupes, souvent
rivaux.

Si le «hacking spirit » éait quelque part respecté (la nécessité de dépasser, d épater les autres
groupes, obligeait les hackers a se surpasser e, partant, a faire de nouvelles découvertes), larivdité
entre groupes de hackers éait désormais devenue une rédlité, pourtant inimaginable vingt ans plutét. ..

S L., CASTANY, A., FAUVEL, J, HARDOUIN, « Lacybercriminalité ou |e monde des nouveaux pirates »,
http://membres.lycos.fr/castany, 1999. Ce site a été réalisé dans | e cadre de la conférence sur les NTIC de Sciences-
Po Paris.

® E,, RAYMOND, « A brief history of Hackerdom», www.tuxedo.org/~esr/, 1999.
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B. LES ANNEES 1980 : LA RIVALITE DES HACKERS

Les années 1980 vont voir les hackers s organiser en groupes de pression et commencer a se faire
connaitre du grand public.

Leurs revendications sont double : libertaires pour linformaique, d'une part, et identitaires’”’,
d autre part. Nous reviendrons plus tard sur I'importance de la notion de groupe lors de I'andyse de
lathéorie des associations différentielles de Sutherland.

Parmi lensemble de petites luttes intestines qui ont émaillé Ihistoire de ces groupes de hackers,
deux d’ entre eles sont particulierement a souligner.

La premiere, peut-étre plus technique, oppose les défenseurs du systéme Unix de Berkeey aux
versions proposées par la sociéé AT&T. En dlair, ele oppose les tenants de la «old school » et du
« tout est gratuit » a ceux pronant un Unix commercid.

Plusieurs affiches de cette époque, faisant référence a la trilogie de «La guerre des étoiles », trés
prisée par les hackers, représentent ains un vaisseau de combat en forme de «X » fuyant une Etoile
delaMort symbolisant AT& T,

L’ autre grande rivaité des années 1980 est celle opposant les LoDs aux MoDs'. Nous ne
reviendrons pas ici sur les déals de leur querelle (nous les avons déa abordés plus tot), mais
indsterons sur |es caractéristiques de ces groupes.

Tout d abord, le fait que les jeunes composant les LoDs étaent originaires du Sud des Etats-Unis,
aors que les MoDs étaient New-Y orkais, ce qui incita certains a considérer cette querelle comme une
vidille rivaité Nord/Sud. C est mal connaitre les hackers, du moins les hackers «purs »**°. Ceux qui
se qudifient aind visent le savoir avant tout, le but ultime éant de comprendre le fonctionnement de
meachines que I’ on ne connait pas.

Les deux groupes se revendiquaient de cette pensée, s bien que leurs actes, bien loin de smples
actes de «racigme », éaent motivés par le défi, et que leur Satut de crimings leur éait conféré par le
fat quils pénétraient illégdement dans des systémes informatiques, plus que par la nature de leurs
actions, cdles-ci n éant que tres rarement orientées vers la nuisance.

Il ien demeure pas moins qu une bonne partie de ces jeunes gens, qui ravaient pour la plupart,

conformément & leur idéologie'®, pas touché un sou de leurs activités, furent condamnés a des peines
stvéres'’®,

Y"Voy. E., RAYMOND, « How to become an hacker ? », www.tuxedo.org/~esr/, 1999. Ce texte est reproduit en
frangais en annexe.

" E,, RAYMOND, « A brief history of Hackerdom», www.tuxedo.org/~esr/, 1999.

9., CASTANY, A., FAUVEL, J, HARDOUIN, « La cybercriminalité ou le monde des nouveaux pirates »,
http://membres.lycos.fr/castany, 1999. Ce site a été réalise dans|e cadre de la conférence sur les NTIC de Sciences-
Po Paris.

%9E, RAYMOND, « A brief history of Hackerdom», www.tuxedo.org/~esr/, 1999.

8 Nous y reviendrons plus tard.
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Enfin, un autre groupe, le Chaos Computer Club™®® (CCC), mérite d &re mentionné. Les membres
de cette organisation alemande, créée en 1981 et comptant plus d’un millier d’ adhérents, sont guidés
par le fondateur du Club, le «Dr Wau» (de son vra nom Hewart Holland-Moritz). Cdui-ci a
conduit le groupe & commettre un nombre impressionnant de méaits',

Le premier acte de piratage, datant de 1984, consigtait en un détournement de fonds de la banque
Sparkasse, détournement s @evant a 100000 DM (en une seule nuit !). Mais, fiddle al’ esprit premier
qui animait les hackers, 'argent fut restitué le lendemain matin. En 1987, c'est laNASA qui faisait les
frais des démongtrations du CCC. Beaucoup d autres suivront ensuite™.

Les actions de ce groupe riont qu un seul but : faire prendre conscience aux utilisateurs de la
vulnérabilité de leurs systémes informatiques. A cette «noble démarche », il nous faut gouter le godit
du risque, la fierté du défi réuss,... Quoiguiil en soit, les hackers du CCC, comme les autres groupes
«purs», nont pas limpresson d étre une menace pour la société et se revendiquent méme comme
étant les hackers «authentiques», dlant jusgu a se comparer a des chevdiers blancs menant une
croisade pour une meilleure connaissance de lamachine au service de ' Homme™®.

Peter Glaser, membre du Chaos Computer Club déclare dailleurs: « L’'Homme est au centre
d’intérét du CCC et non la machine »'%’.

Cette conception d une «dutilité socide » du crime rgoint celle de Durkheim que nous avions dga
abordée. En €ffet, pour les hackers purs, le fait de Sintroduire dans un ordinateur i est pas un crime,
mals, au contraire, vise a oavrer pour le bien de 'Humanité, que ce soit en découvrant de nouvelles
fonctionndités, de nouvelles utilisations de leurs machines, ou en détectant les failles des systémes de
scurité, permettant aind aux adminidrateurs d'apprendre a mieux protéger leurs systémes
informatiques.

182 |_es membres du MOD furent accusés de nombreux délits, parmi lesquel s« Interception de conversations
téléphoniques et de transmissions de données, possession de matériels et de logiciels d’intrusion, vol de mots de
passe, vente de profils de crédit et destruction d’ ordinateurs, pour un montant total de 370000$ ».

18311 est toujours en activité comme en témoigne son site web dont I’ adresse est www.ccc.de.

8 ’un de ses leaders, « Tron », a été assassiné (par la mafia ? par des services secrets ?), mémesi laversion
officielle de samort alongtemps été celle du suicide.

85, CASTANY, A., FAUVEL, J, HARDOUIN, « Lacybercriminalité ou |e monde des nouveaux pirates »,
http://membres.lycos.fr/castany, 1999. Ce site a été réalise dans e cadre de la conférence sur lesNTIC de Sciences-
Po Paris.

1% Nous reviendrons plus tard sur lanotion d’ éthique chez |es hackers.

87, CASTANY, A., FAUVEL, J, HARDOUIN, « Lacybercriminalité ou |e monde des nouveaux pirates »,
http://membres.lycos.fr/castany, 1999. Ce site a été réalisé dans le cadre de la conférence sur lesNTIC de Sciences-
Po Paris.
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C. LES ANNEES 1990 : COMMUNAUTES VIRTUELLES ET HACKERS
SOLITAIRES

Les années 1990 vont marquer un tournant dans la mesure oul les groupes de hackers ont désormais
tendance a s inditutionnaliser (par exemple le CCC), dors que de nombreux cas de hacking éclatent
au grand jour (ces actes exigaient dé§ja, mais étaient moins médiati &9).

Le groupe Electronic Frontier Foundation (EFF)'®® est tout & fait révdateur de cette tendance™®.
L’ EFF fat partie de ces communautés virtuelles menant une croisade afin de préserver laliberté, la
crédtivité, le bénévolat et le désordre qui caractérisent le réseau Internet.

Ce groupe doit sa création & I'arrestation infondée de Mitch Kapor et Perry Barlow'®. lIs
déciderent tous deux de créer un organisme ayant pour misson de «civiliser le cyberespace » et
d’ éviter que des hackers ne soient arrétés sans raison vaable.

Leur premiére victoire (I'acquittement de Graig Niedorf) avait pour but déablir une digtinction
fondamental e entre les diverses motivations des hackers : entre I' escroquerie, le vanddisme et I exploit
gratuit.

L’ EFF connaitra d autres victoires, comme par exemple I'acquittement de Jake Baker, un éudiant
qui avait &é mis en prison pour avoir publié sur le réseau Internet des textes décrivant ses fantasmes
sexuels.

Mais, du point de vue du grand public, ce ne sont pas les victoires du EFF qui seront marquantes,
mais bien plutét les exploits des nouveaux pirates™®:. Comment ne pas citer Kevin Mitnick, le hacker
le plus recherché de la planéte, ou Ond de Guzman et David L. Smith, respectivement créateurs des
virus «| Love You » et « Mdlissa », ou, plus prés de chez nous RedAttack ?

Les hackers des années 1990 présentent donc une disparité importante. Ce que nous en retiendrons
surtout de cet historique sera est une querdle de |&gitimité entre les hackers « old school » des années
1960 magjoritairement partisans du respect de lalégdité d' un coté, e une nouvele génération, confinée
dans la clandegtinité et N hésitant pas a commettre des activitésillégaes.

1% e nom du groupe fait référence ala conquéte de I’ Ouest, un des éléments fondateurs des Etats-Unis.

189 Cette partie consacrée au groupe EFF provient principalement de |’ étude de documents disponibles sur le site-
méme du groupe, www.eff.com

% Pour I’ anecdote, Perry Barlow est, depuis 20 ans, le parolier du groupe de rock Grateful Dead.

91 |es hackers célébres et leurs motivations seront abordés plus tard.



Philippe DELEPELEERE — « Hackers: L'autre monde...» 87

Le céébre congrés DefCon®, tenu & Washington chague année et rassemblant exclusivement des
pirates (et des policiers se faisant passer pour tels), témoigne de [ agrandissement de ce fossg, les
anciennes générations profitant de ces contacts pour affirmer leur volonté de s inscrire dans lalégdité
et de coopérer avec les autorités'™,

Autre témoignage venant corroborer ce glissement, non plus vers la crimindité, mais désormais vers
la |égdité des hackers «old school », nous vient de Chris Goggan (le chef des LoDs), qui, au moment
de quitter la Scene en 1996 déclarait : « Je n"aime pas la plupart d entre vous, les gars. La sub-
culture des hackers est devenue une caricature de son passe (...). La communauté a dégénéré.
C’est devenu une farce nourrie par les médias »'*.

9 Tirant son nom de « Defense Condition », le code utilisé par 1a défense américaine en cas d’attaque nucléaire, le
premier congrés DefCona été organisé en 1993. Outre ses activités « officielles », il est également connu pour ses
activités « off », parmi lesquelles « Find the Fed » (« identifiez I'agent du FBI ») ou encore « Hack Party » qui
consiste en un piratage « live » et débridé.

% Toutes les informations concernant le congrés DefCon sont disponibles sur | e site www.DefCon.com

9., CASTANY, A, FAUVEL, J, HARDOUIN, « Lacybercriminalité ou e monde des nouveaux pirates »,
http://membres.lycos.fr/castany, 1999. Ce site a été réalisé dans e cadre de la conférence sur les NTIC de Sciences-
Po Paris.
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Section 5 — Les hackers qui ont fait ’histoire

Lors de cet exposg, nous avons a plusieurs reprises évoqué le nom de hackers célebres, sans entrer
dans des détail s tres importants concernant leurs « exploits ».

Au vu de I'importance et I'ascendance qu'ils ont eues sur les nouvelles généretions, il ne nous a pas
sembléinutile de nous attarder quelques ingtants sur les plus importants et les plus déterminants d’ entre
euX.

Au sein de ce panthéon du hack, nous dlons procéder a une diginction entre, d’une part, les
«gourous » (ou hackers « old school »), et, d’ autre part, les cybercrimings.

A. LES GOUROUS

1) Richard Stallman

Richard Stallman est le fondateur d un projet lancé en 1984 et ayant pour objet |e développement
d’un systéme d exploitation gratuit. Ce projet, le GNU™®, devait rendre aux utilisateurs une liberté
qui ils avaient pour la plupart perdue™®.

Le manque de liberté décrit par Stdlman a une double cause. Tout d'abord, les logicids
commerciaux éant les seuls a ére développés de maniere professonndle, les consommateurs
sont obligés de dépenser des sommes plus ou moins importantes afin d' utiliser des produits de qualité
(le probleme éant que, générdement, le prix de ces logiciels et tres élevé). Le fait dacheter ces
logicids est donc considéré par Stallman comme une obligation et non un choix.

Ensuite, les codes sources de ces programmes ne sont (quasment) jamas fournis avec les
programmes, S bien que les consommeateurs Nont aucune possihilité de modifier, d adapter les
logicids quiils ont achetés selon leurs besoins.

Le projet de Stalman vise donc la totde gratuité des logiciels, ang que le droit pour chagque
utilisateur de copier, distribuer et modifier ceslogicids'’.

Le projet de Richard Stalman et e fruit d’ un besoin de liberté exacerbé par son passage au MIT.
Stdlman sy sent enfermé, coincé, ne supporte pas que la culture de compétition, des secrets de
fabrication I emporte sur sa passion premiere. Stallman déclare d' allleurs que « les hackers cassaient
occasionnellement la sécurité des ordinateurs. Celle-ci éait mise en place par les
administrateurs pour contréler les utilisateurs, les surveiller. Et les hackers ont peu de respect
pour la bureaucratie »'%,

1% « GNU » est I’acronyme récursif de « GNU’s Not Unix ».

%Y., CHATELAIN, L., ROCHE, Hackers! Le 5° Pouvoir, Paris, Maxima, 2000, pp. 24 et suiv.
9" Pour de plus amples détails, nous renvoyons au site de GNU dont I’ adresse est www.gnu.org.
%% Richard Stallman posséde son propre site dont I’ adresse est www.stallman.org.
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Stdlman finira par quitter son poste au milieu des années 80 et dirige aujourd hui une société, la
« Free Software Foundation » développant des logicids gratuits, &, il indste, « de qualité »'®.

2) Denis Ritchie et Ken Thompson

Ces deux gourous sont a I’ origine du systéme Unix en 1969°%.

Unix a éé déerminant pour les hackers car il leur a permis de développer plus facilement, et avec
plus deposshilités, leurs propres applications, leur permettant and  d gpprofondir leurs
CONNai SSANCes.

Unix a connu pluseurs variantes et a éé porté sur la plupart des ordinateurs, de [ ordinateur
centra au PC & processeur Intel, touchant aing des centaines de milliers d' utilisateurs.

L'actudle variante de Unix est aujourd'hui «Linux», qui et un syséme d exploitation

complétement gratuit (et le principal concurrent du « Windows » de Microsoft)®™.

3) Steve Wozniak et Steve Jobs

Comme nous I'avons dé§ja évoqué, Steve Wozniak et Steve Jobs sont |les fondateurs de la société
Apple e du Macinstosh.

Anciens phreakers et membres du « Homebrew Computer Club» de Menlo Park en
Cdifornie®®?, Wozniak et Jobs se sont rapidement démarqués des autres hackers. Tout d abord, par
la production massive de blue boxes, et ensuite par le lancement de la société Apple dans le garage
parental.

Lorsquils lancérent leur premier micro-ordinateur, le Apple I, en avril 1977, leur dogan &ait
« Power to the people », avec pour ambition de donner acces a chacun a des outils de traitement de
I information, auparavant réservés aLx entreprises et aux gouvernements™™.

Rien qu avec ce dogan, Jobs et Wozniak marquerent clairement leur appartenance aux hackers
«purs », old schoal, la blue boxe et Apple leur permettant de rentrer définitivement dans I’ histoire.

%Voy. le site de Richard Stallman, www.stallman.org.

20y, CHATELAIN, L., ROCHE, Marketing et cybecriminalité, Paris, Hermés, 2000, pp. 54 459.

%0 |_e site du systéme d’ exploitation « Linux» est www.linux.org.

202 Créé en 1975, ce club avait pour objectif de favoriser le développement des micro-ordinateurs et de démocratiser
I'accés al’informatique.

% D., LABROSSE, « Hackers, la cyberculture & ses extrémes », hitp://www.er.ugam.ca, 2001.
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B. LES CYBERCRIMINELS

1) Kevin Poulsen

Surnommé «Dark Dante», Kevin Poulsen éat spécidisé dans le piratage de systémes
gouvernementaux et militaires. Ses «exploits » lui avaent d ailleurs permis de devenir consultant pour
le ministére de la Défense au Pentagone.

Loin d arréter ses activités crimindles la nuit, Poulsen éait un employé modde le jour. Il fut aing
accuse, entre autres, de conspiration, de fraudes, d’ écoutes té éphoniques, de blanchiment d argent.

En 1990, il prit le contrdle des 25 lignes tél éphoniques d’ une station radio de Los Angdles, afin de
ne laisser filtrer que ses appels. Il put aing ére le 102°™ gppel, gagnant par la méme occasion une
Porsche 944 d’ une valeur de 50000%.

Condamné le 10 avril 1995, il fera51 mois de prisor?™.

2) Kevin Mitnick

Lorsgu'il était adolescent, une des blagues favorites du futur « Condor » conggtait a détourner les
appels au service de I annuaire vers son domicile?®. Un abonné pouvait donc se trouver devant une
Stuation de cetype:

- Abonné : Bonjour, je voudrais le numéro de M. X s'il vous plait.

- Mitnick : Bien s0r, un moment... Euh, Monsieur X est-il blanc ou noir ?

- Abonné : Pourquoi ?

- Mitnick : Voyez-vous, chez AT& T, nous avons deux types d’annuaire : un pour les blancs
et un pour lesnoirs...

Contrairement a lamgjorité des hackers, Kevin Mitnick n avait pas véritablement d'idéologie®®.

Il sest fat lamain en survellant discrétement les e-mals des fonctionnaires américains en charge
de la eurité informatique sur le territoire des Etats-Unis.

En 1989, Mitnick, &gé d une vingtaine d années, réalise son premier hack d’importance. Il réussit
asubtiliser un nouveau systéme d explaitation (le VM S-OS) dont lavaeur éait dorsde 1 million $.

Ensuite, autre hack dexception, il réusst a sintroduire dans la base de données du «Cdifornia
Department of Motor Vehicules » et y subtilise plus de 20000 numéros de cartes bancaires.

24, CASTANY, A., FAUVEL, J, HARDOUIN, « La cybercriminalité ou le monde des nouveaux pirates »,
http://membres.lycos.fr/castany, 1999. Ce site a été réalisé dans le cadre de la conférence sur les NTIC de Sciences-
Po Paris.

25y, CHATELAIN, L., ROCHE, Hackers! Le 5° Pouvoir, Paris, Maxima, 2000, p. 27.

%% Nousy reviendrons plus tard.
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Il se fera arréter une premiéere fois, apres avoir échappé a la police pendant plusieurs années en
piratant et espionnant les conversations téléphoniques et les mails de ses poursuivants. Pris en flagrant
ddit dors qu il sinfiltrait sur les ordinateurs du haut commandement de ' US Air Force, il expliquera
au juge qui il désirait Smplement faire une bonne blague®”.

Condamné aing une premiére fois a une peine de prison, a peine sorti il récidivera, dérobant cette
fois pour un million $ de logiciels & une société informatique, toujours « pour rire ». Visblement, le FBI
N avait pas le méme humour que Kevin, et fera de Iui le premier hacker aintégrer la céebre liste des
«Mogt Wanted Criminas » (les crimings les plus recherchés).

Apres plusieurs mois de prison, il récidivera encore une fois, et a nouveay, se fera prendre, cette
fois par un hacker repenti désormais au service du FBI, Tsutumu Shimomura?®.

Apres une cavale de plusieurs mois, Mitnick sera arrété et incarcéré au pénitencier de Los Angeles
dont il ne sortiraque cing ans plus tard.

Il restera en outre en liberté surveillée jusgu en 2003, avec l'interdiction de se sarvir du plus petit
ordinateur comme des téléphones portables, I'idée éant de lui interdire tout contact avec du matérie
lui permettant d’ accéder a un réseau informatique.

Dans le méme temps, comme souvent avec les anciens hackers, il fera I'objet de diverses
invitations devant le gouvernement améicain, afin de demander, un jour devant le Sénat, un jour
devant une commisson spécidiste, la mise en place de systémes de déection et de prévention
efficaces afin dassurer la sécurité des réseaux... and qJ une relaive clémence contre les pirates
informatiques®®

Quelque soit son avenir, I'histoire de Kevin Mitnick est dga entrée dans la légende. Les mesures
exceptionnelles dont il fait I objet Ny sont pas érangéres, John Markoff (co-auteur de Cybertraque)
comparant méme Mitnick a Hanniba Lecter, le psychiatre psychotique du roman de Thomas Harris,
Le Slence des agneaux, et dont les mains devaient étre liées pour éviter un accident mgjeur, cet
accident majeur pouvant étre, dans le cas de Mitnick, la destruction d Internet®°.

27 E,, LATRIVE, D., DUFRESNE, Pirates et flics du Net, Paris, Seuil, 2000, pp. 20 et Suiv.

2% \Voy. T., SHIMOMURA, J., MARKOFF, Cybertrague — La chasse au pirate informatique le plus célébre des
Etats-Unis, Paris, Plon, 1998.

29y, CHATELAIN, L., ROCHE, Hackers! Le5° Pouvoir, Paris, Maxima, 2000, pp. 28 et suiv.

2 E RICHARD, « Hacker brisé», Libération, mardi 14 mars 2000.
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Section 6 — Les faits marquants de [’histoire de la

criminalité informatique

Afin d'ére tout a fait complet, il nous semblait intéressant d aborder ce qui nous pardit ére un
complément indispensable a notre higtorique sur la crimindité informatique.

Nous avons reproduit en annexe, chronologiquement, les faits les plus marquants et relatifs a
I'informatique en générd, et ala cybercrimindité en particulier®™.

Nous congtaterons ains que plus lon sapproche des années 1990 et plus le nombre de faits
augmente, nous permettant aing de souligner que ce sont bien les années 1990 qui ont véritablement
vu I'explosion de linformatique, et donc, des hackers (au grand jour d’une part, et en plusieurs
groupes rivaux d autre part).

Enfin, il sera intéressant pour chacun de condater que certains de ces déments nous sont connus,
ont éé relatés, commentés dans les médias, ... et que ces déments sont générdement de nature
crimindle.

C’est ce type de faits qui sera véritablement a la base de la prise de conscience par le grand public
et le monde politique et judiciaire du phénomene du piratage informatique et surtout de I'ampleur des
dégéts que ce type de crimindité peut causer, & qui ameneront les gouvernements a prendre les
mesures nécessaires, comme cela a, par exemple, éé le cas pour la Begique avec lanouvelle loi du
28 novembre 2000 relative ala crimindité informatique.

21 Pour cette partie, notre source principale a été le site de Symantec, leader mondial dansle domaine deslogiciels
de sécurité, dont I’une des adresses est www.symantec.fr, et qui publie une série d’informations sur I’ ensembl e des
domainesrelatifsal’informatique et &I’ utilisation qui peut en étre faite.



Philippe DELEPELEERE — « Hackers: L'autre monde...» 93

Conclusion gquant a historique du hacking

Cet higtorique du hacking nous a donc appris que les hackers riétaient pas au début, du moins la
mgorité d entre eux, les cybercrimines que beaucoup sont devenus aujourd hui.

C’est lassociation des phregkers et des hackers qui a permis a chacun de dépasser ses limites,
certains dépassant cdllesimposées par laloi.

A patir de la, 9 «I'esprit du hack » avat anime les premiers hackers, les hackers «purs», C' est
désormais bien souvent «I'esprit du lucre» qui anime les nouveaux hackers des années 90, les
« crackers ».

La genese des différents groupes ayant éé dressee, il est temps désormais de nous intéresser aux
différentes caractéristiques des hackers.
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Titre II — Les caractéristiques des hackers

La culture des hackers, leur mode de vie, leurs mativations,... ont fait I'objet de beaucoup
d’ouvrages. A andyse de ceux-ci**?, il nous sembla indispensable de poser la question directement
aux principaux concernés. Apres quelques clics sur le Net, nous avons trouve cet expose du célebre
hacker Eric S. Raymond, qui nous explique « comment devenir un hacker »**2,

La lecture de ce document nous permet d§a d avoir une certaine idée de la culture des hackers et
des hackers eux-mémes.

Il semblerait tout d abord que, de par I’ existence-méme de ce document, beauicoup de gens veulent
devenir des hackers.

C’est pour nous I'occasion de nous pencher sur une caractéristique essentielle des hackers, a savoir
que ce sont les seuls criminds a publier des documents, des manifestes, des guides, ... reatifs aleurs
activités.

Certes, il existe des manuels pour parfaits terroristes, expliquant comment faire des bombes et autres
cocktails molotovs, des fichiers expliquant comment régliser des passe-partout, ... mais pas en auss
grande quantité que ceux relatifs au hacking?”.

Selon lauteur, « les hackers ont créé I'Internet ». Méme s ceci est complétement faux?, il rien
reste pas moins I'idée que les hackers font partie du paysage informatique, qu ils sont inévitables.

Ceci Sexpligue notamment par la fascination suscitée par les faits dont les hackers sont
responsables. S certains sourient devant lingeniosité dont les pirates sont capables, devant les
détournements amusants de Stes Internet, trouveraient-ils auss amusant un terroriste rédisant une
« petite » bombe « pour rire », un voleur cambriolant une « petite » maison ?

Il Nest pas ample de se positionner vis-a-vis du hacking. Comparer une bombe a un détournement
de site Internet tient évidemment un peu de la provocation, mais permet néanmoins bien de poser le
probléme que condtitue le phénomeéne du hacking et les dégéts quiil peut occasionner.

Ensuite, S 'on en croit I'auteur, les hackers forment une communauté, |égérement meégal omaniague,
ayant des centres dintéréts variés (les arts martiaux, le Zen...), amant les bons mots, défendant la
liberté, réfractaires a toute autorité aind que vis-avis de la censure et du secret, cherchant
I accomplissement intellectuel, aimant avant tout donner et parteger,...

2 Nous dével opperons cette analyse plus tard.

3 E, RAYMOND, « How to become an hacker ? », www.tuxedo.org/~esr/, 1999. Ce texte est reproduit en francais
en annexe.

¥ Pour s’en convaincre, il suffit de taper « hacking » dans n’importe quel moteur de recherche, ou encore de
consulter des sites spécialisés, tel http://astal avista.box.sk.

15V oir lapartie consacrée a1’ historique du réseau Internet abordée précédemment.
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Cette maniere de considérer les hackers ne Sapplique qu a une certaine catégorie, et non pas a
I'ensemble d’ entre eux.

Il et aingd important de souligner que les pirates informatiques riont en commun avec les hackers
«purs» gquune passon rédle pour I'informaique. Mas S les uns voient la une posshilité de
contribuer au bien de la communauté, voire de Humanité parfois, les autres ne visent qu un seul
profit : leleur.

Car 3 les hackers sont tout ce qui vient d étre évoqué, ils ne s réduisent pas a cda, comme hous
dlonslevoir a présent.

Cette partie relative aux caractéristiques des hackers sera divisée en trois sections.

Dans la premiére section, nous aborderons les subtilités de langage distinguant les différentes
catégories de hackers, soulignant aind quiil n est pas nécessaire d’ étre trés doué pour étre un hacker.

La deuxiéme section sera consacrée aux fondements idéol ogiques du mouvement hacker.

Nous aborderons aind la culture des hackers, évoquant le cyberpunk, la TAZ ou encore
I underground.

Ensuite, €' est ' gppréciation des hackers vis-a-vis des médias et par les médias qui sera anadysée.

Enfin, nous terminerons cette section par [ éhique des hackers, ce qui sera pour nous I occasion
d’ appliquer au monde des hackers les théories criminol ogiques dével oppées par Sutherland et Sdlin.

La troiseme et derniére section sera principaement consacrée a lanalyse des motivations des
hackers, ce qui hous amenera a évoquer |es théories de Becker et de Merton.
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Section 1 — Hackers, crackers, lamers,...

Comme nous lavons dga dit a plusieurs reprises, les histoires, anecdotes dintrusion dans des
systémes sont de plus en plus fréquentes, les médias décrivant les hackers comme des génies pouvant
sintroduire dans n'importe quel systéme et cgpables d’a peu pres nmimporte quelle prouesse
technique.

Ce serait avoir une vison plus qui irrédiste des hackers, car tous ne sont pas auss ingénieux quel’on
pourrait le croire.

Aind, ce nest pas tant le génie informatique, scientifigue qui digtingue les hackers que la
persévérance et I'effort dans I'apprentisssge du hacking, ans que l'usage qui est fait de cet
apprentissage.

A. LE HACKER

Comme nous I'avons vu, le hacker mest au départ qu'un smple «bidouilleur », un passonné
d’informatique. Les hackers ne sont pas tous des criminels, la mgorité s'introduisant dans les
systémes par jeu, défi, ou pour accroitre leurs connaissances?™.

Au sain de la Scéne, il existe une hiérarchie éablie sdon plusieurs critéres, dont les principaux sont
les méthodes d apprentissage du hacking et I'usage qui en est fait, e non, comme nous pourrions le
penser, lamédiatisation de leurs « exploits ».

Les hackers véritables ingstent d' ailleurs bien sur le fait que ce et en aucun cas les médias qui font
de vous un hacker, mais seulement la reconnaissance de pairs. Cette reconnaissance sera le fruit
d’ apprentissage, de conformité aLx normes édictées par la communauté des hackers, a ses idées,...
Des lors, dans le cas des hackers «purs» (on ne vise pas ici les cybercriminels), lentrée dans
I'illégdité ne sera que la conséquence d une interprétation défavorable de la loi par rapport aux buts
poursuivis par le groupe. Sutherland, comme nous le verrons plus tard, a décrit ce concept, quiil
appelle lathéorie des associations différentidles.

1) Les Curious Joe

Comme leur nom lindique, ce sont des personnes trés curieuses du hacking et ayant assez de
connaissances pour causer des dégéts. Leurs vecteurs d apprentissage sont les forums, les sites FTP.
Leurs principades activités condgent a tester leurs trouvailles, et ce, sans intention fonciérement
mawvase”’.

1% Nous renvoyons aux parties précédentes pour de plus amples informations sur ce qu’ est un hacker.
7Y ., CHATELAIN, L., ROCHE, Hackers ! Le 5° Pouvoir, Paris, Maxima, 2000, pp.67 &t suiv.
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2) Les Script Kiddies et les Lamers

- Les Script-kiddies®® sont le plus souvent des néophytes en matiére d’ informatique. 1ls ont pour
objectif de nuire, avec plus ou moins dintensité, avec des programmes trouvés sur des sites comme
astalavisa.box.sk, qui fournit des programmes de hack préts a I'emploi, accompagneés de toutes les
explications nécessaires.

Le rapport effort/plaisir est tres intéressant pour eux, ce qui aurait tendance a leur donner un
sentiment de puissance, mais ils sont en rédité méprisés par les véritables hackers en raison de leur
manque de compétences rédles en informatique et de leur doignement vis-avis de «I'esprit du

hack »°°.

Parmi les hacks les plus fréquemment opérés par les script-kiddies, nous trouvons le « deface »*.

Le deface consiste en la modification d’ une page d’ un site Internet, en générd de la page d accuell
, € permet aux script-kiddies de « fare un coup », de se faire connaitre, sans trop d' effort.

Comme de nombreux faits de hacking, le deface fait rarement I objet de plaintes et de poursuites.
Pluseurs raisons, propres au «deface », expliquent cet éat de fait, en plus de cdles précédemment
évoquées lors de I'andyse du chiffre noir :

- Pour un adminigtrateur de Site Internet, faire éat d une intrusion, ¢ et reconnaitre une forme
d’incompétence.

- En I'absence de réactions de sa part, I'administrateur peut espérer voir les defacers S attaquer
a d autres cibles, et éviter égdement de devenir la cible de groupes de «crashers » (de destructeurs
de Sites).

- Nous pouvons égdement y voir une volonté de dissmuler ces mésaventures a la presse, et
d éviter aing d effrayer les actionnaires éventuels.

- Enfin, les adminigrateurs préférent parfois ne pas porter plainte et prendre connaissance des
faillesmises ajour par les hackers.

Aing, lorsgu on demande & « Asmodeus », I'un des leaders de la « Belgian Hacker Zone »™, Slils
sont souvent contactés par les adminigtrateurs, il déclare : «Nous sommes contactés au moins une
fois sur deux. Les webmasters qui prennent contact ne portent jamais plainte. Nous leur
expliquons quelle faille a été utilisée et comment ils peuvent la corriger pour éviter dautres
attaques. Le plus souvent, ils suivent nos recommandations »*%,

8] s’agit d’un néol ogisme faisant référence au « script », ¢’ est-a-dire al’ écriture de programmes informatiques, et

de « kid » qui fait référence au monde de I’ enfance.

9V oy. le site consacré alacybercriminalité et réalisé dans le cadre de la conférence NTIC de I’|EP Paris en 2000-
2001, www.ifrance.com/cybercrime.

0 Ce qui ne veut pasdire qu'il soit exclusivement exécuté par des script-kiddies.

Ll s'agitici de hackers, et non de simples script-kiddies.

#2Y.,CHATELAIN, L., ROCHE, Hackers ! Le 5° Pouvoir, Paris, Maxima, 2000, p. 98.
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- Les Lamers, quant a eux, sont encore moins compétents que les script-kiddies. Leur seule
différence vient du fait que s les script-kiddies utilisent des programmes créés par d autres et ont aind
la possibilité de se faire comditre par leurs actions, les lamers ont en revanche la réputation de se
vanter d’ exploits qu ils i ont jamais accomplis.

3) Les Wannabes

Littérdement les «Je veux ére», ils condituent les hackers en devenir. Générdement, ils
commencent par andiorer des scripts existants, ce qui les distingue des script-kiddies et leur vaut une
certaine approbation des véritables hackers (pour autant guils restent dans la légdité). Lorsguils

auront développé leurs propres scripts, ils atteindront leurs objectifs et deviendront des « Elites »%2,

4) Les Elites

Ce sont, comme on I'imagine, les hackers véritables, les plus doués. V éritables exemples pour les
autres catégories, mis a part peut-étre pour certains script-kiddies, ils se subdivisent en plusieurs sous-
groupes :

- Les«WhitesHats » :

Ce sont généralement des consultants en securité, des administrateurs réseaux, ou encore des
cyberpaliciers. Ayant un grand sens de I'éhique et de I'esprit du hack origind, ils apprécient dansle
hacking un subtil mélange de jeu, de défi et de fierté.

Ce sont probablement les plus proches de «l'idéologie hacker », se donnant souvent pour
mission de défendre la liberté d’ expression et le libre partage des connai ssances.

Leurs podtions amenent parfois certans d'entre eux a sopposer farouchement aux
bureaucrates, aux hommes daffaires désireux de consdérer le Net comme une smple entreprise
commercide, ce qui lesfait parfois se transformer en « Grey Hats »*.

- Les« Grey Hats » :
Ce sont des Elites ayant une podtion intermédiaire, ne rechignant pas a sintroduire dans un
systeme, mais refusant de céder ou de promouvoir I anarchie.

- Les« BlacksHats » :

Vivant générdement dans la clandegtinité, ils sont largement rgetés par les autres hackers en
rason de leurs activités franchement illégdes: espionnage, escroquerie, vandaisme, propagation de
virus, cyberterrorisme, destruction de sites, ...

#3Y.,CHATELAIN, L., ROCHE, Hackers! Le 5° Pouvoir, Paris, Maxima, 2000, pp. 67 &t suiv.
%Y., EUDES, « Au bonheur des pirates », Le Monde, jeudi 26 octobre 2000.
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IIs sont souvent les hackers les plus connus des médias et du grand public, dors que les hackers
«purs» ne les condderent pas comme faisant partie des leurs, notamment parce gu'ils ne respectent
)226.

pas « I'esprit du hack »

5) Les Corsaires

Les corsaires ne sintegrent pas véritablement dans la hiérarchie qui vient d étre établie. Ce sont
des hackers, de tous niveaux, ayant chois d'ader ou de rgoindre les services luttant contre la
criminalité des réseaux®’.

Il S agit par exemple de formateurs d' agents de I' Etat, d’ anciens hackers repentis,. ..

On peut les comparer aux Whites Hats, a ceci pres que ces derniers exécutent encore des hacks
par jeu, par défi, dors que les corsaires se cantonnent a contribuer a la lutte contre la crimindité.

Pour conclure cette partie consacrée aux différentes catégories de hackers, nous proposonsici un
extrait de l'interview de «Big dJm », qui confirme ce qui vient d' ére dit précédemment, notamment en
ce qui concerne I é&hique des hackers et les rivdités qui les opposent. Aind, ala question « cela veut
dire quoi ére un hacker ? », il répond : « Avant tout, lutter pour une libre communication. C est
vouloir rester dans un monde qui nous plait; pouvoir acheter du pain sans étre trace ou fiché.
L’idée d un espace ouvert et communautaire comme le définit le CCC (Chaos Computer Club)
allemand est la doctrine & laquelle je crois » %2,

#Y.,CHATELAIN, L., ROCHE, Hackers! Le 5° Pouvoir, Paris, Maxima, 2000, pp. 67 &t suiv.

2% Nous reviendrons plus tard sur ce concept.

#7D., MARTIN, F.-P.,, MARTIN, Cybercrime : menaces, vulnérabilités et ripostes, Paris, Presses Universitaires de
France, Coll. Criminalité internationale, 2001, pp. 75 et suiv.

28y, CHATELAIN, L., ROCHE, Hackers! Le 5° Pouvoir, Paris, Maxima, 2000, pp. 93 494.
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B. [E CRACKER

Surnommé « dark-side» hacker par les hackers véritables, fasant and réféence au film Star
Wars™ et au «coté obscur de la Force », le cracker est un hacker qui tire parti de ses compétences
informatiques en vue d en retirer un bénéfice financier ou dans le but de nuire a des individus ou des
organisations.

Hermétiques a «"esprit du hack », les crackers opérent dans de nombreux milieux et pour de
nombreuses personnes. |ls peuvent travailler seuls ou en groupe, réadiser des objectifs personnels ou
exécuter des «commandes » (ils travaillent pour lamafia russe, les cartels de la drogue, exécutent des
actions de cyberterrorisme, de cyberespionnage...)*.

Les Blacks Hats se différencient des crackers car ceux-ci sont spécidisés dansle «crack », c'est a
dire la destruction, |le cassage de codes de sécurité, de mots de passe, bien que la plupart d’ entre eux
ne s limitent pas a cette forme de hacking.

IIs sont évidemment détestés par la plupart des hackers.

C. L PHREAKER

Comme nous 'avons vu, le phresker et un spécidiste du piratage des télécommunications.
Son activité peut ére crimingle ou non.

Beaucoup de vrais hackers ont &é des phreskers afin de diminuer le montant de leur facture
tdéphonique et pouvoir aing continuer leurs expérimentations et maintenir le contact avec les autres
hackers.

L’émergence d Internet et la baisse des colits de communications a partiellement réglé e probléme,
les phreskers sétant «reconvertis » dans le piratage des cabines téléphoniques ou des tééphones
mobiles par exemple.

D. LES CYPHER PUNKS, LES CRASHERS ET LES AUTRES

Enfin, certains hackers, criminels ou non, se spécidisent dans certains types de hacks. Parmi les plus
connus, citons les Cypher Punks qui sont aing les experts en chiffrement (cryptage, décryptage de
données), les crashers qui cherchent & déruire les données des ordinateurs infiltrés, les carders qui
sont des experts dans le domaine des cartes a puces et les coders dans tout ce qui concerne les codes

(de séeurité le plus souvent)®™?,

#9L.,CASTANY, A., FAUVEL, J, HARDOUIN, « Lacybercriminalité ou e monde des nouveaux pirates »,
http://membres.lycos.fr/castany, 1999. Ce site a été réalise dans | e cadre de la conférence sur les NTIC de Sciences-
Po Paris.

#2D., MARTIN, F.-P., MARTIN, Cybercrime : menaces, vulnérabilités et ripostes, Paris, Presses Universitaires de
France, Coll. Criminalité internationale, 2001, pp. 74 et suiv.

#LVoy. lesite consacré alacybercriminalité et réalisé dans le cadre de la conférence NTIC de I’|EP Paris en 2000-
2001, www.ifrance.com/cybercrime.
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E. CONCLUSION

A titre de condusion, il nous faut tout dabord pointer que ces catégories sont le fait des hackers
eux-mémes et qu'ils sont parfois les seuls a cerner les différentes nuances entre chacune d elles. Le
néophyte aura en effet quelque ma a déterminer, ala seule lecture d' un crime informatique, S celui-d
est lefat d un Black Hat, d un Wannabee ou d'un cracker par exemple.

Ces catégories sont également [ occasion de souligner, contrairement & une idée précongue, qu il
n'est pas nécessaire d étre un informaticien particulierement doué pour ére un pirate informatique, les
script-kiddies et les lamers en éant la parfaiteillustration.

Au niveau de ' gpplication de la loi, ces catégories nont pas d influence, les hackers éant punis de
la méme maniére, quel que soit leur « niveau ».

Par contre, cette classfication a une importance capitale pour les hackers, leur permettant de
structurer la Scene, la faisant reposer sur une hiérarchie établie de maniére «objective », sur base de
leurs actions. Elle leur permet de sidentifier véritablement a une communauté, ayant ses regles et sa
hiérarchie, ses buts et ses besoins, créant and un véritable sentiment dappartenance. Cest un
dément important, Sutherland y voyant méme, cmme nous le verrons un peu plus tard, Iune des
explications au comportement déinquant.
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Section 2 — Culture, 1déologie et éthique du hacker

Nous dlons ici aborder ce qui condtitue I univers au sens large des hackers. Comme de nombreux
groupes, les hackers se sont forgés une histoire, des codes, un langage,... qui vont structurer leur
communauté, lasolidifier, voire lajudifier.

A. LA CULTURE CYBERPUNK ET LE CYBERESPACE

Dans son roman Neuromancer, William Gbson décrit un monde ou se rédise I'dliage érange du
biologique et du technique. La technologie sintégre directement au corps humain, comme un implant,
faisant partie de sa chair®®?,

Leroman de Gibson est essentiel pour les hackers, et ce, pour deux raisons.

Tout d’abord, C’est dans «Neuromancer » que Gibson va forger le terme «cyberespace »*,
Cette expression ne connait pas de définition précise et ¢ est sans doute pourquoi elle convient tant a
ceux qui I'emploient désormais pour désigner I espace sans frontieres d' informations qui est I Internet.

Cette expression a é¢é adoptée au moment de la création des navigateurs Web, comme « Gopher »
qui permettait aux gpprentis surfeurs de trouver, de naviguer parmi les milliers d’ informations du Net.
Alors gu avant 1992, le réseaul Internet &ait principdement le fief des universitaires, des militaires et
des spécidigtes des télécommunications, avec Gopher et I'avénement du cyberespace, |Internet
S ouvrait aux néophytes™,

Ensuite, « Neuromancer » est un des documents fondateurs de la culture «Cyberpunk »*. Le
terme « cyberpunk » est formeé de deux composantes :
- «cyber», qui désigne la «cybernétique » ('at de gouverner) et, partant, les nouvelles
technologies associées a I’ informatique.
- «punk », qui renvoie au mouvement de contre-culture du méme nom.

#2.,CASTANY, A., FAUVEL, J, HARDOUIN, « Lacybercriminalité ou e monde des nouveaux pirates »,
http://membres.lycos.fr/castany, 1999. Ce site a é&té réalisé dans le cadre de la conférence sur lesNTIC de Sciences-
Po Paris.

3 Gibson avait d&jainventé ce terme en 1981, mais ce n’est qu’ avec « Neuromancer » que celui-ci prendra de
I'importance, Gibson I’ utilisant a plusieurs reprises.

#4L., CASTANY, A, FAUVEL, J, HARDOUIN, « Lacybercriminalité ou e monde des nouveaux pirates »,
http://membres.lycos.fr/castany, 1999. Ce site a été réalisé dans le cadre de la conférence sur lesNTIC de Sciences-
Po Paris.

# Enrédité, le terme « cyberpunk » a été inventé en 1984 par Gardner Dozois, directeur de larevue de science
fiction Asimov SF Magazine, pour désigner un nouveau courant de la science-fiction qu’il avait d’abord appel ée

« Punk SF ».
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La culture cyberpunk renvoie d une part a un mouvement littéraire, artistique et cinématographique
(avec par exemple, des films comme « Blade Runner », ou plus récemment « The Matrix »), et d' autre
part, & une contre-culture®™®.

Cette contre-culture, 5 dle est ingpirée de cdle du mouvement«punk », n'en et pas moins
différente sur un point essentie.

Pour les punks des années 70, les nouvelles technologies associées a I'informatique sont diénantes.
Ils nont aucun espoir dans le futur de I'humanité (d' ot la céebre expression «No Future! »), et ils
utilisent leur corps comme «outil de communication», de maniére provocatrice, au moyen du
«piercing »3

Pour les cyberpunks, par contre, les nouvelles technologies sont libératrices, portent en dles un
espoir de progres pour I’'Homme, et donc, de futur.

Cette trandformation du pessmisme punk en optimisme cyberpunk sera ke fruit des ouvrages de
Gibson, Sterling, et d’ autres écrivains de la méme mouvance®®,

La culture cyberpunk se réfere au mouvement de contestation et de révolte des années 1970,
regroupant principdement de jeunes anarchises. Mais a la différence du punk traditionnd, le
cyberpunk savere étre particuliérement doué pour les nouveles technologies. Anarchigte lui auss, il
entend utiliser ses compétences dans sa lutte contre le Systeme.

Ces auteurs vont faire du mouvement cyberpunk un mouvement de contre-culture, ou les nouvelles
technologies ne serviront pas a asservir I'Homme ou al exploiter (sur le plan commercia notamment),
mais au contraire, &l affranchir de ses servitudes et aing cauvrer au bien de ' Humanité™.

L’information comme éément de libération est un des themes récurrents chez les hackers. Ceux-c
ne cessent de revendiquer un Internet libre, qui ne ferait pas I objet d enjeux commerciaux, et d une
maniere générale, un acces libre atout type d' informations.

Des lors, il éait inévitable que de nombreux hackers se réclament du mouvement cyberpunk,
Sidentifiant a «Case», le cow-boy du cyberespace de Gibson qui réussit a sinfiltrer dans les
systémes les plus séeurisés™.

2 G., LAPASSADE, « Qu’est-ce que le cyberpunk ? Littérature et contre-culture », www.ai.univ-
paris8.fr/corpus/lapassade/cyberpun.htm 1993.

=7 Cette pratique est directement en relation avec lesimplants « technol ogiques » évoqués dans |es romans
cyberpunk

28 G., LAPASSADE, « Qu’est-ce que le cyberpunk ? Littérature et contre-culture », www.ai.univ-
paris8.fr/corpus/lapassade/cyberpun.htm 1993.

29 C est par exemple le cas dans e film « The Matrix » otl Néo, aprés avoir éé 1’ esclave dela « Matrice », va
devenir I’espoir de I’'Humanité et se battre pour que celle-ci retrouve saliberté, sesalliés n’étant ni plus ni moins
que des hackers confirmés.

20| existe diverstextes, écrits par des cyberpunks, commentant et expliquant ce qu’ est la culture cyberpunk et ce
gu’elle représente, et facilement disponibles sur le Net. A titre d’exemple, nous renvoyons au texte « Pourquoi le
Cyberpunk ? », publié en annexe.
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Cette rupture avec I Etat, et avec toute ingtitution centralisée, rapproche, de facto, les hackers des
mouvements anarchistes et libertaires.

Néanmoins, il manquait encore un jaon pour les lier. Ce chainon manquant, ¢est la TAZ, ou
Temporary Autonomous Zone. Pour bien comprendre ce qu et la TAZ, il nous faut d abord parler
de I'idéologie des hackers.

B. L’IDEOLOGIE DES HACKERS

Comme nous I'avons déja évoqué, lidéologie des hackers et basée sur le principe que toute
information doit étre libre et que I' acoés aux ordinateurs doit éreillimité et total®.
Fondamental ement, cette idéologie repose sur quatre points communs a tous les hackers (purs) :

1°) Contrairement aux crackers, les hackers cherchent & « congtruire quelque chose »*%,

2°) Cened ni lapresse, ni I'auto-proclamation qui fait de vous un hacker, mais exclusvement la
Scéne, la communauté du hack.

3°) Les hackers saccordent sur ce qui congtitue un bon «hack ». Celui-ci doit ére smple, doit
faire preuve dune véritable expertise technique, doit &re illégd et ne doit pas ére limité aux seules
intrusons sur ordinateur.

4°) Tous doivent adhérer a «I"esprit du hack ». Cdui-ci va clarement distinguer les hackers des

crackers et des cyberterroristes. L esprit du hack sous-tend une série de vaeurs que les hackers se
doivent de défendre :

- lagratuité de I'information sur le réseau Internet ;

- la propriété intellectuelle doit appartenir atous ceux qui en ont lacompréhension;;

- les grandes entreprises ne sont pas dignes de confiance ;

- les grands gouvernements encore moins ;

- toute tentative de |égiférer et donc de restreindre e cyberespace doit ére combattue ;

- le savair-faire technique est lavertu qui doit ére la plus valorisée™ ;

Pour bien cerner ce qui fonde I’ esprit du hack, il nous faut nous intéresser ala TAZ.

#15, LEVY, Hackers : heroes of the Computer Revolution, New York, Delta, 1984, p. 40.

2 E,, RAYMOND, « How to become an hacker ? », www.tuxedo.org/~esr/, 1999. Ce texte est reproduit en francais
en annexe.

#3Y ., CHATELAIN, L., ROCHE, Hackers ! Le 5° Pouvoir, Paris, Maxima, 2000, pp. 49 et suiv.
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1) La Temporary Anonymous Zone

Le réle de la Temporary Anonymous Zone (TAZ) est déterminant. D’ une part, ele vajouer lelien
entre le mouvement cyberpunk et I'idéologie des hackers, et, d'autre part, ele va condtituer le
fondement de ce qui deviendra I’ esprit du hack.

En 1991, «Hakim Bey »** va signer un ouvrage, la TAZ. En quelques mois, cet va ére
considéré comme le livre théorique qui manquait a I’ underground®®.

Hakim Bey, par alleurs universtaire, évoque le «réseau d information a I échelle du globe » crée
par les pirates des mers du XVllle secle. « 11 était parsemé d'iles et de caches éoignées ou les
bateaux pouvaient Sapprovisionner en eau et nourriture, et échanger le butin contre des
produits de luxe ou de necessité. Certaines de ces iles hébergeaient des communautés
intentionnelles, des micro-sociétés vivant sciemment horsla loi et déterminées a le rester, méme
S cen'était que pour une courte, mais joyeuse, vie »*°,

Hakim Bey parle de la Taz comme élant « une insurrection sans engagement direct contre
I’Etat, une opération de guérilla qui libére une zone (de terrain, de temps, d’'imagination), puis
se dissout, avant que |’ Etat ne |’ écrase, pour se réformer ailleurs dans le temps ou I’ espace »**.

En tant que cyberpunk, il considére le réseau Internet comme le « support logistique » dela TAZ.

Et voici les hackers, comme les pirates des mers trois siecles plus tot, occupés a créer des TAZ a
I'intérieur méme du réseau, cherchant aind a se réserver des zones d autonomie, de liberté sur le
réseau, en marge de |’ Internet étatique et marchand.

Le texte d’'Hakim Bey aura donc une double incidence: d'un coté, il incitera les hackers a
engager des actions a caractére politique ; et de lautre, il attirera I attention de groupes anarchistes
« classiques » sur les méthodes du hacking?®,

A coté de la TAZ, un aure dément va égdement dimenter I'idéologie des hackers:
«['underground ».

4 Son véritable nom est Peter Lamborn Wilson.

5> Nous reviendrons plus tard sur ce que représente I’ underground.

#® F. LATRIVE, D., DUFRESNE, Pirates et flics du Net, Paris, Seuil, 2000, p. 44.

“TF,, LATRIVE, D., DUFRESNE, Pirates et flics du Net, Paris, Seuil, 2000, p. 44.

#8 F., LATRIVE, D., DUFRESNE, Pirates et flics du Net, Paris, Seuil, 2000, pp. 42 a45.
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2) L’Underground

Le concept d «underground » informatique est apparu avec le Chaos Computer Club de
Hambourg (CCC), qui désirait pousser ses réflexions sur les hackers et le phresking. S éendant &
d autres sujets (toujours relatifs au haking), I'underground va aing désigner, non pas un journd ou un
groupe précis, mais un ensemble de relations, dhistoires, dinformations, se répétant atravers le
temps et des discussions. L’ underground forme un monde a part, avec ses propres regles, imprégnées
de lesprit du hack, comme celle qui veut gquil ne faut jamais effacer de données sur un systeme
o’ informations excepté pour couvrir sa trace™.

Tout comme l'idéologie, I'esprit du hack ou la TAZ, I'underground va permettre ala communauté
des hackers de se structurer, la dotant désormais d' une hitoire qui lui est propre,

Pour assurer la continuité du mouvement et la pérennité de la communauté, un contact fort devra
toujours étre établi entre les anciens et les nouveaux hackers, les Elites formant aing les Wannabees et
autres Curious Joe.

L’ une des questions que nous nous sommes posEs éait de savoir S I'underground pouvait se voir
atribuer une nationdité. Il nous semble que cette distinction ne devrait pas ére de mise. En effet,
I'undergound étant, par définition, congtitué d histoires, de codes, de «légendes » sur le hack, sur la
maniére de I envisager,... celui-ci ne peut qu ére commun al ensemble des hackers de la planéte.

De méme, le fait de se démarquer des autres pays ra pas rédlement de sens pour les hackers,
I'esprit du hack et les regles quiil sous-tend éant communs al’ ensemble des hackers et respectés par
tous ceux se présentant comme tels.

Deés lors, ce que certains hackers désignent par underground frangais, américain,... est plutdt une
sorte de galerie de portraits de hackers célébres dans leurs pays, ce qui est assez paradoxd quand on
pense au concept globa, mondial, sans frontiéres représenté par Internet.

Nous pensons quil faut plutt voir dans la «naiondisation» de lunderground un désir de
reconnaissance, inhérent a lactivité de hacker, plutdt qu une volonté de se démarquer rédlement
d’une higtoire dont la base est commune atous.

Il nen reste que le concept de «Scene », qui, rgppelons-le, peut ére consdéré comme
I'ensemble des hackers, confirmés ou novices, et lui «nationdisable ». Nous trouverons aingd, par
exemple, une Scene ameéricaine avec Kevin Mitnick et Richard Stallman, et une Scéne belge avec
Asmodeus et RedAttack®™.

#9Y., CHATELAIN, L., ROCHE, Hackers! Le 5° Pouvoir, Paris, Maxima, 2000, pp. 52 et suiv.
0 pour rappel, RedAttack est un hacker/cracker ( ?) belge ayant piraté les sites de plusieurs banques afin de les
aider a déceler lesfailles deleurs systémes. Sabonne foi n’ayant pas été prouveée, il fut condamné.
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C. HACKERS ET MEDIAS

Les hackers sont bien conscients de I'importance des médias pour leurs actions et pour I'image que
ceux-ci vont donner d eux.

Comme nous I'avons dit a plusieurs reprises, la plupart des médias ne voient dans les hackers que
des cybercrimings de génie, occultant ains complétement ce qui congtitue la mgjorité des hackers.

Selon Habert, les médias jouent un réle important dans la construction négative de la représentation
socide des hackers. Les médias utilisent les termes «pirates informatiques», «terroristes
informatiques » et «hackers » comme synonymes pour parler des activités d intrusion et des dangers
que représentent les pirates informatiques™".

Or, comme nous favons déja vu, les hackers «purs » |égitiment leurs activités par une idéologie
particuliere, par le «hacking spirit », dont la base et la libre circulation de I'information, ans que la
gratuité et I' échange réciproque d informations.

A contrario, les médias peuvent également donner une image tronquée des hackers, en vaorisant
I'ingéniosité de leur piratage par exemple.

Nous craignons que cette médiatisation excessive du « coté obscur »**? du hacking ne transforme ce
qui rest au départ quune smple fascination, en une volonté de faire pareil, de faire comme les
«grands » (hackers).

Prenons un exemple. En 1994, Mark Abene, dias «Phiber Optik », un des |leaders des Masters of
Deception, et emprisonné pour avoir détourné des lignes tééphoniques. A sa libération, il sera
nommé par le «New York Magazine » dans le Top 100 des personndités les plus intelligentes de la
ville

Cette nomination est un bon exemple de la fascination que les hackers exercent sur les médias. On
imagine ma un «Imple » bragueur de banque recevoir un titre du méme ordre.

Le fait que «Phiber Optik » ait &é consdéré comme I'une des personnes les plus intelligentes est
certainement pertinent, mais cette maniére de fare nous semble de nature a bandiser, voire
encourager, les actions de piratage informatique. Cela i aurait peut-étre pas &€ le cas S cela avait é&é
le fait d un magazine spécidisé dans la cyberculture, mais ¢ &ait ic un magazine générdiste, et n ayant
donc pas de connaissances auss poussées enlamatiere.

Le risque de voir les pirates informatiques devenir des héros aux yeux des jeunes hackers ne nous
semble pas a négliger, comme I'ont d ailleurs compris les hackers « old school » et autres participants
des congrés DefCon, soucieux de valoriser, cette fois, le « bon coté de laforce ».

#1D,, HALBERT, « Discourses of Danger and The Computer Hacker », The Information Society, 1997, n°13, pp. 361
a374.

*2 Ceterme fait référence au film « Star Wars », qui est trés apprécié par les hackers, comme d’ailleurs tout ce qui
touche alascience-fiction et ala cyberculture, comme nous|’avons vu.
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Ceux-ci ont a pluseurs reprises voulu démontrer qu ils éalent autre chose que des ddlinquants. Dans
cette optique, ils ont publié sur les Net des dizaines de textes, d essais, sur ce qu est \éritablement un
hacker.

Ces textes donnent foccasion dobtenir des informations issues du sein-méme de la communauté
des hackers, et aing d’en savoir plus sur leurs volontés, leurs sentiments, leurs aspirations.

Parmi tous ces textes, nous en avons retenu deux pami les plus céébres, le «Manifeste du
Hacker »*° et « The Hacktivismo Dedlaration »™* que nous reproduisons en annexe,

Les hackers se plaignent souvent que la mgorité des personnes peu familieres des réseaux
informatiques méconnaissent totalement la nature des rapports sociaux qui peuvent y étre créés et
entretenus.

Pour Jordan et Taylor™®, ceci explique que les hackers sont souvent dépeints comme des crimings,
vivant la nuit, environnés de secrets et rédisant des exploits impossibles. Cette peur indtinctive doit
étre mise de coté g I on désire appréhender correctement |le monde des hackers.

C'est ce que nous explique « The Mentor », exprimant dans son « Manifeste du hacker » le
sentiment d’ incompréhension ressenti par de nombreux hackers.

Dans le second texte, « The Hacktivismo Declaration », rédigé en accord avec I esprit du hack, les
hackers décrivent leur ligne de conduite. Véritable «déclaration d indépendance des hackers »**°, ce
texte promeut la liberté de dire et de penser, quel qu en soit le prix (au sens mord), ans que la
capacité a lutter pour que chacun puisse exprimer ses idées librement, en ce compris celles qui vont a
I’ encontre des idées défendues par les hackers.

Le but des auteurs de ce texte et donc, d’'une part, de revendiquer la liberté d expression et de
réaffirmer leur volonté de se battre jusqu au bout pour la conserver (tout en étant daccord de la
restreindre dans certains domaines comme la pédo- pornographie, certains secrets d' Etats, rddifsala
vie privée,...), et d autre part, de montrer que ces revendications sont faites en vue du bien commun
de tous, et non exclusivement des hackers.

lls perpéuent aind I'esprit du hack origind, pronant la liberté, le progres et le bien-étre de
I"'Humanité,

»3THE MENTOR, « Le manifeste du hacker », http://biblioweb.samizdat.net/, 8 janvier 1986. Ce texte est reproduit
en annexe.

Z*HACKTIVISMO, CULT OF THE DEAD COW, « The Hacktivismo Declaration », www.cultdeadcow.com 4juillet
2000. Ce texte est reproduit en annexe.

#5 T, JORDAN, P, TAYLOR, « A sociology of hackers », Sociological Review, nov. 46(4), 1998, pp. 757 & 780.

% Cest d'ailleurs |’ autre nom sous lequel est connu ce texte.
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D. LES HACKERS ET L’ETHIQUE

Basiquement, I é&hique et par définition la science de la morale, ele-méme science du Bien et du
Mal. La question de la définition des notions de bien et de md est donc le fondement de toute
éhique™’.

Les différents déments qui viennent d ére développés démontrent bien qu'il y a une rédle volonté
des hackers a se créer une histoire, des régles, et partant, a distinguer les «bons » hackers des
«mawas ».

Comme nous I'avons vu, les hackers i ont pas, la plupart du temps, I'impression que leurs intrusons
peuvent étre néfastes.

Prenons une famille «classque ». Les parents éduquent leurs enfants, leur disant ce qui est bien et
cequi nel est pas. Les enfants savent aing quiils ne doivent pas voler, ni se droguer par exemple.

Par contre, peu de parents interdisent a leurs enfants de pénétrer les ordinateurs du Pentagone

("'exemple est ici volontairement caricatura, méme s le Pentagone, comme nombres dingitutions
éatiques, est une des cibles privilégiées des hackers).
De méme, I'intruson informaique n'a pas la méme connotation négative qu un cambriolage par
exemple, & ce, tout Smplement parce que les gens «érangers» au hacking, n'ayant pas les
connaissances suffisantes que pour appréhender ce domaine, ien mesurent pas nécessairement les
conséquences. Si tout le monde sait ce qu est un cambriolage, beaucoup moins savent ce qui est un
chevad de Troie et I'usage qui peut en érefait.

Deés lors, le sens mora du hacker ne se développe souvent quau contact de ses «pairs », des
autres hackers au sein de la communauté. Cette communauté se forge une idéologie, des valeurs
communes (I' esprit du hack), une histoire (I’ underground), un univers qui lui est propre (laTAZ),... de
sorte qu elle rest pas a proprement parler régulée de I'extérieur. S dle devait se soumettre alaloi,
c'est a contre-coaur, par obligation. Les hackers forment un monde a part, éigeant eux-mémesleurs
codes, leurslois, leurs sanctions et leur vison personndle du Bien et du Mal.

Cette assmilation a un groupe et I acceptation de ses normes sont des concepts qui ont notamment
été développés par Sutherland.

»7s, GHERNAOUTI-HELIE, Sécurité Internet, Stratégies et technologies, Paris, Dunod, 2000, pp. 38 et suiv.
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1) La théorie des associations différentielles de Sutherland

Ce schéma rentre dans |a théorie des associations différentielles développée par Sutherland®®. 11y
explique que le comportement délinquant est un comportement gppris au contact d autres personnes
par un processus de communication. Ces personnes ont des relations personneles, des membres du
groupe, de labande.

La théorie de Sutherland exclut linfluence des médias. Cest un point important a mettre en
rapport avec I'esprit du hack. En effet, I'idéologie des hackers repose notamment sur le fait que ce ne
sont pas les médias qui font de vous un hacker, mais bien la reconnaissance des autres hackers, et
saulement eux®®. Il est dair que certaines personnes peuvent avoir envie de se lancer dans une
cariere de hacker en voyant les exploits de certains relatés par les médias, mais cette volonté ne fait
pas de vous un hacker. Il vous faudrafaire vos preuves, montrer votre appartenance au groupe, a ses
régles (le secret, I anonymat,...)?®, aux mobiles de ses actions®",

Ce dernier point est égdement a mettre en pardléle avec la théorie de Sutherland, tout comme le
fat que les ddinquants utilisent des causes de judtification de leurs actes, qui, dans le cas des hackers,
seront principdement la défense des libertés et le progres de I' Humanité.

Enfin, la base de la théorie de Sutherland et |e principe des associations différentielles, qui veut
que I'individu ne devienne ddinquant que lorsgue les interprétations défavorables au respect de laloi
I'emportent sur lesinterprétations favorables.

C’est clarement le cas des hackers, qui dans la mgjorité des cas, se retrouvent en contradiction
avec la loi, quils ne voient générdement que comme un frein & leurs libertés (d expression,
d’information...). A contrario, les normes éablies par la communauté (des pirates) seront considérées
favorablement par les hackers, car dles sont les seules & méme de leurs assurer ces libertés®™. Les
déinquants informatiques respectent les mémes vaeurs que les gens «normaux », mais pas de la
méme maniére. |Is correspondent aing & «I'innovateur » décrit par Merton, comme nous le verrons
plustard.

»8 E, SUTHERLAND, D., CRESSEY, Principes de criminologies, Paris, Cujas, 1996, pp. 89 et suiv.
259 Cf su
. supra.
0y ., CHATELAIN, L., ROCHE, Hackers ! Le 5° Pouvoir, Paris, Maxima, 2000, pp. 81 et suiv.
21 pour rappel, il s’agit 1ad’un point-clé de’idéologie des hackers.
%2 Nous ne visons pasici les cybercriminels, les crackers, qui eux, comme nous I’avons dit, n’adhérent pas a |’ esprit
du hack, ni al’idéologie qui en découle.
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2) La notion du Bien et du Mal chez les hackers

Revenons a I éhique des hackers. La question du «bien et du ma » dans le cas des hackers est
smilaire ala question de savair sil et bien ou ma de voler lorsgu on a faim. Cette question na pas
vraiment de sens. Tout comme (dans ce cas précis) on ne vole pas pour faire du mal mais bien pour
manger, les hackers ne s introduisent généraement dans les systémes que pour assouvir leur passion,
leur intérét presque scientifique pour I'informeatique, sans rédlement catégoriser leur action.

Cette derniere remarque ne s gpplique évidemment pas aux crackers et autres Blacks Hats, qui sont
eux parfaitement conscients de la teneur rédlle de leurs actes.

Nous ne cherchons pas ici a défendre les hackers, mais bien a démontrer que leur mode de pensee
est différent du ddinquant «moyen», pour la Smple raison guils riont pas I'impression d étre des
ddinquants.

A titre d exemple de la difficulté a classer td ou tel groupe de hackers dans un ou dans |’ autre camp,
' affaire du groupe « hacktiviste »* « Legions of Underground »**,

En 1998, les «Legions of Underground »** (LoU) commencent par « defacer »** un site créé par
le gouvernement chinois. Ensuite, en représailles a I' exéeution de deux hackers chinais, ils débloquent
plusieurs acces a des sites censurés par le méme gouvernement, et finissent pas déclarer la guerre
éectronique totale ala Chine, ains qu a I'lrak en appelant la Scéne ala destruction compléte de tous
les systemes d'information de ces pays.

Mais, en janvier 1999, la Scéne réagit et les groupes en vue tels que le CCC ou encore
Hispanahack se désolidarisent du mouvement lancé par les LoU et dénoncent toute tentative qui
viserait & détruire linfrastructure de communication d un pays. Se posant comme les défenseurs de
I'esprit du hack, tout en velllant a protéger leurs intéréts et a ne pas scier la branche sur laguelle ils
sont assis, ces groupes s engagent a « laisser les réseaux de communications intacts » considérant
ceux-ci comme les centres nerveux de notre planéte.

Les LoU sont and mis au ban de la «société du hack », non sans contrediction d'ailleurs,
notamment avec I' Hacktivismo Declaration.

Des lors, qui sont les «bons » et les «mauvas » hackers ? Les LoU qui revendiquent et défendent
la liberté d expression et [esprit du hack, en accord complet avec ' Hacktivismo Declaration, texte
fondateur de I'esprit du hack, ou les CCC et autres groupes, se revendiquant également de I esprit du
hack, mais qui ont refusé de se lancer dans une guerre éectronique, conscients des dégéts qui
pourraient ére faits et désireux de reter dansleslimites de lalégdité ?

%3 Nous verrons plus tard ce que I’on entend par hacktivisme.

#4y., CHATELAIN, L., ROCHE, Hackers ! Le 5° Pouvoir, Paris, Maxima, 2000, pp. 61 et suiv.
% Ce groupe posséde son propre site Internet a1’ adresse www.legions.org.

0 Cf, supra.




Philippe DELEPELEERE — « Hackers: L'autre monde...» 112
Si I'on se place du coté de laloi, la réponse est évidente, mais g I'on se place du coté des hackers,

il nous semble qu elle posera beaucoup plus de problemes, divisant vrais et faux naifs : ceux qui
uivent aveuglément I' esprit du hack et ceux qui en comprennent les limites. ..

3) La théorie des conflits de culture de Sellin

La théorie de Sutherland, son application aux hackers, ans que leur conception du Bien et du
267

Mal, peuvent étre rapprochées de celle des « conflits de culture » développée par Sdlin™’.

Sdlin considere le comportement délinquant comme un comportement conforme a des normes qui
sont en conflit avec les normes de la société. La déinquance sera aors I expression de ce conflit de
culture. Cest le cas pour les hackers qui, comme nous venons de le dire, adoptent les normes en
vigueur dans le groupe, normes qu ils consdérent comme tout & fait normales.

Pour Sdlin, il faut reativiser les notions de Bien et du Md, celes du conformisme et du non
conformisme, car tout dépendra de I appartenance de I'individu atel ou tel groupe.

Ici ausd, [application aux hackers est pertinente, ceux-ci ayant leur propre vison du Bien et du
Mal, fonction de la vision du groupe, de ses objectifs et de ses normes™®,

Enfin, Sdllin met I accent sur la définition du comportement et sur le comportement méme, s bien
que ¢ et selon cette définition que le comportemert sera considéré comme conforme ou non.

Cette théorie s gpplique égdement aux hackers, en particuliers aux hackers « purs », qui ne voient
pas leurs actes comme des actes néfastes, mai's au contraire, comme des actions utiles ala sociéé. Ils
ont and une autre définition, une compréhension de leur comportement que celle adoptée par la
société en générdl.

7T SELLIN, Culture Conflict and Crime, New York, Social Science Research Concil, 1938, pp. 58 et suiv.
268
Cf. supra.
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Section 3 — Profils et motivations du hacker

Les nombreux paradoxes du hacker viennent d’ étre révélés dans la partie qui précede :
- Le hacker ale droit de S'introduire partout, mais n accepte pas que I’ on s introduise chez lui.
- Il ne supporte pas que I' on viole saliberté d expression, mais se permet quant a lui de juger et de
« sanctionner » ce qui lui plait et nelui plait pas
- Enfin, et ¢ ext peut-é&re le plus évident, il Sintroduit discretement, sans laisser de traces, mais une
fois son forfait accompli, Sgne son action.

Pour comprendre cette logique, il faudrait presque étre un hacker soi-méme, ou du moins avoir une
véritable connaissance de tout ce qui les concerne.

Et cest peut-ére bien |a que réside le probleme lorsquil s agit de parler des hackers. Aucun
néophyte ne peut comprendre leurs actions, leurs schémas de pensée au travers de leurs smples
intrusions médiatiques.

Ce manque de connaissances rédlles, issues de Iunderground ou de la communauté-méme, et la
raison pour laguelle de nombreux experts, auteurs, se sont trompés dans leur description du hacker.

Dans cette partie, nous aborderons d'abord les facteurs criminogenes rdaifs a la crimindité
informatiques. Ceux-ci soulignent quelques déments «objectifs » permettant d expliquer, en partie,
I'importance des dégats causés par la crimindité informaticue et la relative impunité de ses auteurs™.

Ensuite, nous nous poserons la question de savoir s un profil-type du crimind informatique peut &re
éabli.

Enfin, nous terminerons par un passage en revue des différentes motivations des hackers, qui
permettront de comprendre que la crimindité informatique poursuit des buts auss variés que la
revendication politique, le défi intellectud, le profit personnel ou encore I'emploi.

Nous conclurons cette partie en indstant sur la reation existant entre la motivation au passage a
I'acte et la théorie du choix rationnd et celles des opportunités, aind que, succinctement, latypologie
de Merton, pour terminer par déterminer I' utilité de la connaissance des motivations des hackers pour
les autorités policiéres.

9| est anoter que ce dernier point a déja été abordé, notamment dans la partie consacrée aux similitudes existant
entre criminalité informatique et criminalité en col blanc.
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A. FACTEURS CRIMINOGENES

Une série de facteurs criminogénes sont caractéristioues de la criminalité informatioue®™ :

@ Il y atout dabord le niveau dinteligence, dingéniosité des pirates informatiques. Il est clair
gue sintroduire sur un ordinateur riest pas dans les possibilités de n'importe qui, le smple deface de
Ste nécesstant quand méme un minimum de connaissance, contrairement au meurtre ou au vol alatire
par exemple.

@ Les entreprises sont souvent pressées d entamer leurs activités, et ce, parfois au détriment des
mesures de wcurité, aors que, comme nous lavons vu dans la partie consacrée aux risques, la
question des moyens de Scurité est déterminante en matiere de criminaité informatique. Ce point est
un des édéments expliquant la relaive impunité des pirates informatiques.

® L’infallibilité de I'ordinateur. Ou plutét le fait que son utilissteur le croit infallible. Pour
I'anecdote, il est amusant de constater que cette infaillibilité devient rdaive devant un client mécontent
(« C'est pas moi, C'est I’ordinateur qui... »).

@ Le fable risque de voir la fraude découverte. En effet, les criminds peuvent facilement
supprimer la preuve de leurs méfaits en effacant smplement les données. De plus, les avocats, les
juges ne sont pas toujours & méme de saisir toutes les subtilités de I'informatique®*.

® N’éant pas un crime de sang et ne placant pas (toujours) la victime en présence directe de
I'auteur de linfraction, la délinquance informatique peut prendre laspect dun jeu, dun défi entre
deux cerveaux. La notion de défi, de jeu, de curiosité et une des moativations réguliérement avancées
par les hackers pour expliquer leur crime, comme nous le verrons dans un instant.

Si des facteurs criminogénes peuvent ére pointés, un profil-type peut-il pour autant ére établi ?

0 X, « Fraude informatique : danger ! - Rapport du Comité européen des problémes criminels », DataNews, n°19 du
4 0oct. 1983, pp. 14 et s.

"' U., SIEBER, La délinquance infor matique, Bruxelles, Story scientia, Précis et travaux de la Faculté de droit de
Namur, n°9, 1990, pp. 196 et suiv.
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B. LE PROLIL-TYPE DU CRIMINEL INFORMATIQUE EXISTE-T-IL 2

Avant toute chose, il nous faut préciser que nous envisageons le profil type dans son «acception
policiére », permettant aux autorités de trouver plus facilement les cybercrimingls. Nous ne viserons
donc pasici les motivations des hackers (qui seront abordées plus loin), mais bien I existence ou non
d’ une série de caractéristiques intrinseques aux hackers.

La question de lexistence et/ou de la pertinence du profil type nous semble particulierement
importante en matiére de crimindité informatique.

Nous sommes bien conscients que la crimindité informatique est fortement marquée par I'influence
du chiffre nair, la ddinquance apparente n é&ant pas représentative de la crimindité rédle ; masil nous
semblait intéressant de voir S d autres obstacles existaient al’ éablissement d' un profil type du hacker.

Les victimes ne pouvant généradement pas donner de détails concernant les mafateurs, ceux-ci
opérant le plus souvent a distance, la découverte de caractéristiques intrinseques aux hackers devrait
permettre aux autorités de les gppréhender plus facilement.

Comme nous avons vu précédemment, les hackers présentent autant de diversités que les crimes
gu'ils commettent. Ils ataqueront aing tantot en bande, tant6t en solitaire, tantdt avec des intentions
bienveillantes, tant6t dans le but de nuire,.... S bien que I &ablissement d un profil type ne sera pas
d’un grand secours dans |e cadre d' une recherche policiere. Aing, atitre d exemple :

- Y at-il une tranche d &ge déerminée ? Non, les plus anciens hackers ayant dépasse les 60
ans?™? :

- Sont-ils dune nationdité déerminée, ont-ils des convictions reigieuses spécifiques ? Cette
question est vidée de son sens par I'idéologie méme des hackers™ et I aspect transfrontalier
du réseau Internet”™. Les hackers sont partout, de toutes nationalités et de toutes religions ;

- Occupent-ils des emplois spécifiques? La réponse et égdement non. On trouve des
éudiants comme des employés de banque ou encore des personnes occupant des
professions littéraires””.

D'ailleurs, Chris Goggan, membre des LoD?", ne déclarait-il pas ILi-méme que parmi les hackers
« on trouve tous les niveaux de revenus, toutes les races, toutes les religions » 77".

22.Cf . supra.
3 Cf. supra.
274 Cf. supra.
Y., CHATELAIN, L., ROCHE, Hackers! Le 5° Pouvoir, Paris, Maxima, 2000, p. 145.
27% Cf., supra.
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Déslors, &l exception d une passion pour I'informaticue et les nouvelles technologies””®, les hackers
ne présentent pas de caractéristiques intrinseques permettant d &ablir un profil-type. Il nous parait
donc que cette seule caractéristique commune a tous les hackers ne congtituera pas une aide trés
précieuse pour la police. Nous verrons d ailleurs plus tard que la Computer Crime Unit (la section de
la police belge chargée des crimes informatiques), H utilise pas de profil-type et travaille uniquement
sur plainte, lasomme de travail éant dga trop importante que pour avoir recours ala proactivité.

" C., GOGGANS, « Hackers aren’ the real enemy », Computerworld, 8 juin 1992.
28 Nous parlons bien ici de passion et non de capacités, de connaissances, tous |les hackers (au sens large) n’ étant

pas des virtuoses de I’ informatique (cf. les script-kiddies abordés supra).
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C. LES MOTIVATIONS DES HACKERS

Tout comme la crimindité informatique, les mativations des cybercrimings sont multiformes.

Certains auteurs considérent que [on peut cerner cing groupes de motivations (socide, technique,
politique, financiére et éatique)®”, d autres définissent des catégories de délinquants en fonction de
leurs motivations.

Parmi ceux-ci, nous avons décidé d’ aborder latypologie rédisée par Donn Parker®®,

1) La typologie de Donn Parker

La typologie de Donn Parker nous pardit étre I'exemple a ne pas suivre, tant les catégories quiil
définit nous semble condtituer des catégories «fourre-tout », vidant par 1a méme [I'utlité d’une
catégorisation. Parker définit sept catégories de ddinquants informatiques™ : les amateurs, les
détragués, le crime organisé, les gouvernements érangers, les crimings professonnds, les extrémistes
idédigtes et les casseurs systemes. Par souci de concision, nous ne déaillerons que les trois premieres
catégories, cdles-ci éant auffisamment caractéristiques de la typologie éablie par Parker ains que de
ses défauts, le but éant de démontrer que ces catégories ne sont pas pertinentes sur le plan des
moativations.

- Les amateurs : il sagit, pour Parker, de «gens ordinaires », qui détiennent des postes clés ou
ayant des connaissances informatiques. Leurs problémes sont d’ ordre personnel, comme par exemple
I'argent, la famille ; liés al'dcool ou au jeu; ou encore d ordre professonnd. La motivation de leurs
délits est la résolution de ces problemes.

Pour notre part, outre le fait que nous considérons éonnant de mettre sur un méme pied des
motivations comme le jeu et la vengeance, nous ne voyons pas en quoi le crime informatique peut
résoudre un problémelié al’ acool par exemple.

- Les détraqués: Parker vise ici le «programmeur fou» qui saccage les ordinateurs de la dle
informatique ol il travaille,

Deux édéments nous interpelent. D une part, bien que Parker considére quil Sagit de faits
tout a fait exceptionnds, il en fait magreé tout une catégorie a part entiere. D autre part, le smple fait
de déruire du matérid informatique ne fait pas de vous un crimind informatique! Il suffit de sen
référer aux différentes définitions?® de la crimindlité informatique pour s en convaincre.

%' s,, GHERNAOUTI-HELIE, Sécurité Internet, Stratégies et technologies, Paris, Dunod, 2000, pp. 37 et suiv.

0 D.-B., PARKER, Combattre |a criminalité infor matique, Paris, Oros, 1985,

%1 Nous tenons a préciser que les définitions qui sont paraphraséesici sont établies par Donn Parker lui-méme, et
gue nous n’ adhérons pas nécessairement a celles-ci.

%2 Cf. supra.
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- Le crime organisé: Sdon Parker, la mafia (quil congdere comme éant le crime organise au
sens drict du terme) peut voir dans le crime informaique un moyen de diversfier ses activités
traditionndlles que sont la drogue, le jeu, la progtitution et e racket.

Si I'on auit le raisonnement de Parker, e crime organisé condtitue une catégorie de criminds
informatiques. Nous considérons ceci comme peu pertinent, ne serait-ce que parce que le crime
organise, comme le dit Parker, poursuit des activités qui ne nécessitent pas toutes lintervention de
I'informatique (que ce soit comme but ou comme moyen de commettre I’ infraction), aors que, comme
nous I'avons vu, Parker définit lui-méme le crime informatique comme « tout acte illicite nécessitant
une connaissance specialisée de finformatique, au stade de la perpétration, de I'enquéte de
police ou des pour suites pénal es »**,

En rédité, Donn Parker ne rédise pas une classification des cybercriminels selon leurs motivations,
mais plutdt sdon la «nature » des criminds. Le fait d ére un amateur ou un détraqué ne condtituant
pas une motivation, mais tenant plutét du profil-type, Parker démontre aind, sans le vouloir, qu une
fois de plus la pertinence d’ un profil-type en matiére de crimindité informatique n est pas avérée.

En effet, 9 I'on regroupe toutes ces catégories, nous riobtenons pas |ensemble des criminds
informatiques™, mais bien I ensemble de la population, puisque Sy retrouvent les amateurs (au sens
entendu par Parker), les détraqués et les crimines professionnels, voire méme les gouvernements, s
bien que nous nous posons la question de savoir qui ne rentre pas dans une de ces catégories.

Comme nous venons de le vair, le fait de chercher nécessairement a regrouper [ensemble des
motivations en catégories nous semble étre une source d erreur. || gpparait en effet, comme en ce qui
concerne les différentes formes que peut prendre la crimindité informatique®™, que les motivations des
hackers sont trop diverses que pour pouvoir congtituer des groupes parfaitement homogenes.

Des lors, il nous semble plus pertinent de rienvisager que ce que nous considérons comme les
«principaes » catégories de mativations, &ant entendu que celles-ci ne sont pas exhaugtives et que
d’ autres motivations peuvent exister, en marge de ces catégories.

3 D.-B., PARKER, Combattre la criminalité informatique, Paris, Oros, 1985, p.18
? Nous ne rentrons pasici dans les considérations relatives ala criminalité réelle et la criminalité constatée.
% Nous verrons plus tard que catégoriser les différentes formes de criminalité pose également certains problémes.
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2) Les principales motivations des hackers

D’une maniere générde, le crime informatique et rarement commis de maniére impulsive (&
I'exception de quelques cas de sabotage). || et généralement le fruit dune période de réflexion,
durant laguelle le cybercrimind met en baance les intéréts quiil peut retirer de son infraction et les
risques qu ele représente”®. Nous y reviendrons.

Selon Cussor?, les criminds justifient généralement leurs actes avec plusieurs arguments: la
vengeance, la peine «réributive » (la victime fa que ce qu ele mérite), le mérite ou le courage et
enfin lanégaion du dommage.

Ces arguments ont éé choiss a dessein car ils condtituent souvent des mobiles avancés par les
pirates informatiques.

Aing, comme nous avons vu, parmi les criminds informatiques se trouvent d anciens employés
virés de leur société et désireux de se venger ; des personnes aux revendications libertaires, prétes a
tout pour affirmer leurs idées™® ; des jeunes en mangue de reconnaissance socide et désireux de
vouloir devenir quelquun sur la Soene® ; &, égdement, de faux naifs, niant systématiquement

I'importance de dégats causés™.

Ces motivations ne sont pas les seules a pouvoir étre dégagées. Nous serions tentés de dire quiil y
aautant de motivations différentes quiil y ade hackers, S bien que nous ne présenteronsici que ce qui
nous semble condituer les principaes catégories de motivations, qui, répétons-le, ne sont pas
exhaudtives.

%0 P ROSE, J-M., LAMERE, Menaces sur les autoroutes de|’information, Paris, L’ Harmattan, 1996, pp. 215 et
suiv.

7M., CUSSON, Lecontrdle social du crime, Paris, PUF, 1983.

%8 Cf. supra.

9 Cf. supra.

2% Cf, supra.
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a) Les motivations liées a I’argent et au profit en général

La recherche dun gan financier représente la motivation la plus répandue chez les criminds
informatiques (ce qui, comme nous I avons vu, les rgpproche de la crimindité d affaires).

Les cas ne manguent pas, et sont générdement les plus médiatisés, que ce soit aux Etats-Unisou
en Europe®™. Le dénominateur commun & tous ces cas est généralement la découverte d unefaille
dans un systéme informatique® qui sera utilisée pour Sapproprier un profit financier direct (par
exemple dans le cas du détournement de fonds) ou indirect (par exemple dans le cas du détournement
d’informeations ou de I epionnage économique)®®.

Le gain financier comme motivation du crime informatique répond aux principes de la théorie
économique : il Sagira, pour le pirate informatique, de maximiser ses gans et de minimiser ses
contraintes et ses risques™.

Le recours aI'informatique et dés lors particulierement judicieux car il permet, avec un minimum
d’investissement (personnd et financier) d obtenir des gains trés importants.

Enfin, il nous pardit utile de préciser que le gain financier peut prendre plusieurs formes, comme
par exemple I'emploi.

Aing, s la cybercrimindité est avant tout une menace, dle rien reste pas moins une opportunité
pour certains pirates de se faire connaitre sur le marché de I'emploi.

Ce fut par exemple le cas du créateur du virus Kournikova — I'un des virus ayant causé le plus
de dégéts ces derniéres années”™ - qui Sest vu proposer du travail, quelques heures seulement aprés
Son arrestation.

De méme, des sociétés éditrices de jeux, opportunistes, lancent parfois des appels directement a
partir de leurs logicids. C &ait aing par exemple le cas de la société Cobra soft (qui riexiste plus
aujourd hui)®*®.

Mieux, Petar Stoianov, président de la République de Bulgarie, a déclaré étre prét a embaucher
«Kubaka », le hacker ayant dé&ourné le dte officid de la présidence le 16 janvier 2001 &fin de
protester contre la misere et le chdmage des jeunes: « | a piraté le site avec habileté, auss, S'il se
présente, je n’hésiterais pas a le prendre pour travailler avec moi »*.

#1yvoy. S, LEDORAN, P, ROSE, Cyber-thrillers, 35 histoires vraies de délinquance informatique, Paris, Albin
Michel, 1996.

2 Nousy reviendrons plus loin.

3 p, ROSE, J-M., LAMERE, Menaces sur les autoroutes de|’information, Paris, L’ Harmattan, 1996, pp. 216 et
suiv.

P, ROSE, J-M., LAMERE, Menaces sur les autoroutes de|’information, Paris, L’ Harmattan, 1996, pp. 216 et
suiv.

% De nombreuses informations peuvent étre trouvées concernant ce virus, et lesvirus en général, sur le site de
Norton (I"un des principaux éditeurs d’anti-virus) www.norton.com

2%y CHATELAIN, L., ROCHE, Hackers! Le5° Pouvoir, Paris, Maxima, 2000, pp. 33 et suiv.
#7Y.,CHATELAIN, L., ROCHE, Hackers! Le 5° Pouvoir, Paris, Maxima, 2000, pp. 33 &t siv.
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Le fait de décrire lemploi comme une motivation pouvant amener un hacker a exercer une
activité crimindle n&ait peut-étre qu une boutade, mais traduit néanmoins une tendance actuelle trés
nette.

Olivier Bogaert, ingpecteur principd a la CCU, nous a and confirmé que certains pirates
envoyaent des e-mals a leurs «futures » victimes, dans lesquelsils disaient avoir trouve les failles du
systéme informatique et proposaient, moyennant paiement, de les aider a séeuriser cdlui-c¢i (quand ce
ne sont pas les victimes dlessmémes qui contactent les pirates afin quils changent de camps et
protégent ce qu'ils ont précédemment attaqué).

Méme s ce dernier exemple tient beaucoup plus du chantage que de la lettre de motivation
classque, ce type d approche est néanmoins souvent couronné de succes pour le hacker. A moins
gue ce ne soit savictime laréelle gagnante de ce jeu de dupe ?
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b) Les motivations d’ordre intellectuel : le jeu et le défi

Le jeu condtitue la mativation la plus connue, parce qu'il gpparait généralement dans les cas
médiatisés de pénétration de systémes ou de piratage de logicids™®. Les membres du Chaos
Computer Club expliquent ains que « le pirate moyen a des motivations moyennes : le godt du
jeu, de laventure, le sentiment de puissance face a un instrument sophistiqué (appartenir a
I'élite secrete!) et, en filigrane, le réve du grand coup. Au nom de ces mobiles, on fait tout ce
qui est faisable. Sans avoir clairement conscience de commettre un acte répréhensible »**°

Bien souvent, la différence entre le jeu et larecherche de profit est difficile a é&ablir, s bien quon
considére souvent que ces motivations sont toutes les deux présentes.

Il rien reste que laspect «jeu» ou «défi intelectud » est présent dans la mgorité des crimes
informatiques, ce qui S explique par pluseurs rasons.

Tout dabord, le hacker va trouver dans le jeu la reconnaissance socide qui caractérise les
hackers les plus doués. En effet, depuis 'antiquité, le jeu (et, par extension, le combat, en référence
aux jeux du cirque), atoujours éé synonyme de valeur, de courage et de volonté d étre™®.

Ensuite, il faut une certaine dose d' incertitude : « le jeu ne divertit plus celui qui, trop entrainé
ou trop habile, gagne sans effort et infailliblement (...). Il faut un renouvellement constant et
imprévisible de la situation (...). Le jeu consiste dans la nécessité de trouver, d'inventer
immédiatement une réponse qui est libre dans les limites des regles. Cette latitude du joueur
(...) explique en partie le plaisir qu'il suscite»*.

La contrainte joue égaement un réle paradoxa. S dle est librement acceptée dans le cadre du
jeu, ce nest pasle casdans cdui du travail. On le voit par exemple avec les hackers, qui bien souvent
trés intdligents, se trouvent en sStuation d’échecs scolaires, les contraintes éducatives leur étant
insupportables, contrairement & celles liées au piratage®®. 1l faut en effet se plier aux «régles» de
pénétration dun systeme informatique, a commencer par la contrainte de trouver un mot de passe
vaable. Et 9 ces contraintes sont acceptées, cest parce qu elles font gppe a limaginaion & aux
facultés d' adaptation du pirate, lui permettant aing de prouver toute son ingéniosité.

Enfin, une S¥ie de caracté&igtiques propres au joueur sont transposables aux crimings
informatiques. Ce qui intéresse le joueur, & - sarions-nous tentés de dire conséeutivement aux
différents déments dga développés - le hacker, ¢'est « avant tout e défi, la compétition oul il peut
se révéler un gagneur. Les lents et les prudents I'impatientent. 1| aime prendre des risques et
pousser les autres au-dela de leur allure normale. Il réagit au travail et a la vie comme a un
jeu. La lutte le galvanise (...). Son principal but (...) cest d ére un gagnant, et a chague fois

*% P, ROSE, J-M., LAMERE, Menaces sur les autoroutes de I’information, Paris, L’ Harmattan, 1996, p.217.
% CHAOS COMPUTER CLUB, Danger pirates informatiques, Paris, Plon, 1989, p. 109.

WA LWOFF, « Lejeu et I'idée dansla création scientifique », Science et Avenir, mai 1976, pp. 506 4510.
¥R, CAILLOIS, Lesjeux et les hommes, Galimard, 1967, pp. 38 &39.

%2 p, ROSE, J-M., LAMERE, Menaces sur les autoroutes de I’information, Paris, L’ Harmattan, 1996, p.218.
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gu’on parle de lui, on aboutit invariablement a une discussion sur sa tactique et sa stratégie
dans les luttes de 'entreprise (...). Il aime prendre des risques calculés; la technique et les
méthodes nouvelles le fascinent (...). Il est coopératif, mais compétitif ; désinvolte et enjoué,
mais irrésistiblement attiré par la réussite; c'est un bon coéquipier, mais il aspire au
vedettariat, (...) maisauss un rebelle contre la hiérarchie bureaucratique  (...). Son but
principal est détre connu comme un gagnant ; sa crainte la plus profonde, d étre étiqueté
comme un perdant (...). Quand ils laissent retomber leur excitation. Ils se trouvent confrontés
au sentiment d impuissance. Les plus motivés des joueurs ont besoin d’ étre branchés, électrisés
sous le courant de la compétition. Privés de défis au travail, ils sennuient et deviennent
| égérement dépressifs»*,
On ne peut manquer d' étre frappé par la correspondance entre ces divers € éments et les valeurs
de référence de lamgjorité des hackers>*

Un éément essentiel et & pointer en ce qui concerne la notion de jeu chez les hackers, a savoir
lefait que ceux-ci déclarent se référer & une déontologie®®.

A ce titre, le Chaos Computer Club déclare que les hackers respectent les principes suivants:
«un pirate, ce n'est pas quelqu’un qui, doué d une énergie criminelle, ou par pur vandalisme,
commet des dégats; cest quelqu’un qui se penche de maniére critique sur les choses qui ont
éveillé son intérét. Un systéme de curité, le plus sophistiqué soit-il, perd, avec le temps qui
passe, la moitié de son efficacité. |l y aura toujours que/qu’un pour trouver la faille. L’homme
est imparfait. Pirater, ¢est une aventure, mais cela riest pas un but en soi. Cela permet
simplement de comprendre comment ¢a marche »*%,

II'y aurait donc une sorte d autodiscipline des hackers, qui explique égdement leur aversion vis-
avis de ceux qui déruisent ou affectent les données «vistées», comme les crackers et les
crashers’.

Enfin, le jeu, plus gu une motivation, peut devenir une source de judtification pour les hackers,
tentant aind d atténuer la portée de leurs actes. Chris Goggans déclarait aing que « depuis onze ans,
j’a eu la possibilité de devenir riche. Je riai pas été tenté. Jai certes regardé derriére des
portes sur lesguelles était inscrit «Acces réserveé au personnel autorisé», mais je n'ai jamais
empéché le fonctionnement des ordinateurs. 1l faut distinguer le voyeurisme du viol. Le
probléme reste I’ administration déficiente de la plupart des systémes »*®.

%3 M., MACCOBY, Lejoueur, Paris, InterEditions, 1980, pp. 19 420 et 59 467.
¥ Cf.su
. supra.
%% p, ROSE, J-M., LAMERE, Menaces sur les autoroutes de |’ information, Paris, L’ Harmattan, 1996, pp.221 et
suiv.
%% CHAOS COMPUTER CLUB, Danger pirates informatiques, Paris, Plon, 1989, p. 109.
%7 Nous avons vu précédemment que les hackers purs leur reprochaient leur manque de connaissances
informatiques et, d’ une maniére plus générale, de ne pas respecter le hacking spirit.
%% C., GOGGANS, « Hackers aren’ the real enemy », Computerworld, 8 juin 1992.
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Avec cette derniere phrase, Goggans fait référence aux motivations premieres de tout hacker
«pur », asavoir laliberté d information et le progres de I’ Humanité.

Le fat de vouloir sintroduire dans un systeme informatique dans un but bienveillant est une
judtification récurrente chez les hackers, consdérant qu ils ne commettent pas un ddit mais cherchent
aaider I'Humanité en repoussant les limites de la machine®®.

La question que nous nous sommes poses est de savoir pourquoi les hackers «bienvellants »
n' alaient pas directement proposer leurs services aux sociétés conddérées comme défaillantes sur le
plan de la séeurité, plutdt que sintroduire illicitement sur leur syseme. Nous pensons que la réponse
et a chercher dans le défi intdllectuel consistant a pénétrer un systeme et la reconnai ssance aupres des
pairs que la réussite de ce défi va engendrer. Celle-ci, couplée au sentiment d dtruisme engendré par
le sgndement des falles du systéme auprés des administrateurs permettra, a notre sens, au hacker
d’ obtenir aing une double source de satisfaction : il sera reconnu par ses pairs mais égaement par la
Société, cdle-c ne voyant générdement en lui, au mieux qu un gamin, au pire qu un criming. Ceci
n'est évidemment qu une hypothése, mais nous | estimons fondée, au regard de ce qui vient d étre
exposé concernant les hackers, leur histoire, leurs valeurs et leur idéologie.

De méme, S ces louables intentions sont certainement sincéres pour les hackers «purs », nous
nous posons la question de savoir S celles-ci ne risquent pas, comme le jeu, de devenir une cause de
judtification pour le pirate maveillant qui se serait fait prendre.

A terme, nous pensons que ces maniéres de faire devraient vider de son sens lidée dune
contribution au Bien de IHumanité, les hackers «purs » employant les mauvaises méthodes et les
pirates informatiques utilisant cette justification a outrance.

9 Cf. supra.
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¢) Les motivations d’ordre politique

Les principdes mativations d' ordre politique sont « I hacktiviame » et le cyberterrorime.

1°) ’hacktivisme

Crée &, partir des mots «hacking » et «activiame » par le groupe Cult of the Dead Cow en
1994%%°, | hacktivisme poursuit principalement des objectifs politiques. Certains objectifs peuvent ére
de nature économique, mais la findité est toujours politique, comme par exemple les ataques subies
par |es Sites Amazon.com ou Y ahoo.cont™.

Les objectifs des hacktivistes peuvent ére variés, comme la destruction de sites pédophiles ou
I'adtération de dtes pronant le racisme, ou d'une maniere plus générde le respect de la liberté
d’informatior™™2.

Les actions des hacktivistes sont toujours tres bien coordonnées, pouvant parfois nécessiter la
contribution de pluseurs milliers d’ internautes (comme ce fut le cas lors de I’ attague concertée vers les
Stes commerciaux cités plus tot).

Aux détracteurs de ce type dactions, qui évoquent lillégdité e le manque de l&gitimité, les
hacktivistes répondent quiil Sagit « d’'un moyen de communication »**3, ou encore que « ce n'est
pas du hacking, ¢est de la communication »*. D’alleurs, la plupart des hacktivistes ne se
congdérent pas comme des crimingls mais bien comme des Robins des bois du résea™, défendant
les pauvres contre les puissants.

Mais, une fois de plus, le principal probleme avec I'hacktivisme, outre les dégéts quil peut
causer, vient du fait que les hackers sont les seuls ajuger, slon leur vison du monde, qui mérite d’ étre
puni. Dés lors, 9 certanes motivations sont compréhensibles (comme la défense des droits de
I"'Homme) — sans pour autant cautionner les méthodes utilisées—, d’ autres le sont beaucoup moins (par
exemple, le fait, pour le groupe ®™ark®®, d’ avoir atéré plus de 80000 copies d’ un jeu vidéo, parce
quiils le considéraient comme trop violent®'’), lafrontiére entre les Corsaires™® (et les Whites Hats) et
les « dictateurs du réseau » éant parfois tres floue.

#9v/oir le site de ce groupe a1’ adresse www.cultdead.cow.com

311 | es hacktivistes ont considéré gue ces sites, symboles de la nouvelle économie, avaient dénaturé |’ esprit de
I'Internet (la circulation et I’ échange d’informations) pour le réduire a son aspect commercial. Ces sites se sont ainsi
vus sanctionner, les hacktivistes du monde entier ayant sature les serveurs de ces sociétés, paralysant ainsi leurs
activités pendant plusieurs heures.

$2F, LATRIVE, D., DUFRESNE, Pirates et flics du Net, Paris, Seuil, 2000, p. 55

$3F, LATRIVE, D., DUFRESNE, Pirates et flics du Net, Paris, Seuil, 2000, p. 55

4 E, LATRIVE, D., DUFRESNE, Pirates et flics du Net, Paris, Seuil, 2000, p. 55

Y., CHATELAIN, L., ROCHE, Hackers ! Le 5° Pouvoir, Paris, Maxima, 2000, pp. 57 et suiv.

%1%V oy. lesite du groupe www.rtmark.com

%Y., CHATELAIN, L., ROCHE, Hackers ! Le 5° Pouvoir, Paris, Maxima, 2000, p. 59.

%18 pour rappel, il s'agit de hackers offrant leurs services et leurs compétences aux autorités.
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2°) Le cyberterrorisme

Les organisations terroristes ont recours depuis pluseurs années dégja a linformatique pour
stocker et transmettre les données relatives a leurs actions, aind que pour assurer la propagande
relaive a la cause quils défendent. Aing, PC, disquettes, CD-Roms,... sont régulierement saisis au
cours des perquisitions effectuées pendant les enquétes contre des organisations comme ETA, I'IRA,
ou certains mouvements idamistes™.

De plus, [Internet est devenu une sorte de grand marché du terrorisme, ou I'on peut trouver
des dtes expliquant en détails comment concevoir des bombes avec des produits facilement
disponibles dans le commerce®, comment réaliser des armes pour tuer, et méme les meilleurs moyens
techniques et juridiques pour contrecarrer |les actions des autorités™.,

Le cyberterrorisme®? sexprime de deux maniéres. D’'une part, il peut Sagir d atagues
physques contre les systemes dinformations. A ce titre, I attentat du World Trade Center en 1993
est consdéré comme fun des premiers actes de terrorisme informatique. En raison de I'importance
des dégéts matériels, plusieurs centaines d entreprises subirent des pertes dont le totd est estimé a
plus de 700 millions de dollars™®. D' autre part, il peut sagir d atagues logiques, comme I envoi de
trojans, virus,... contre des Sites gouvernementaux ou militaires™,

Cet aspect du cyberterrorisme Sapparente fortement a ce que l'on désigne par
« cyberwar »*2, (« guerre des réssaux »).

Sur ce dernier point, il nous faut préciser que des actions de cyberterrorisme/cyberwar peuvent
parfois ére commandées directement par les états eux- mémes.

A ce titre, les rgpports ambigus liant les états et les pirates ne datent pas de I avenement des
nouvelles technologies. Dés le 17e secle, a la grande époque de la piraterie (maritime), lorsque
s afrontaient corsaires espagnols, anglas, francas, hollandais, les souverains louaient dgales services

9D, MARTIN, F.-P., MARTIN, Cybercrime : menaces, vulnérabilités et ripostes, Paris, Presses Universitaires de
France, Coll. Criminadité internationale, 2001, pp. 69 et suiv.

%9 |’un de ces sites a pour adresse http://come.to/anarchy. On'y trouve, entre autres, deux des plus célébres

« manuels deterrorisme » : I« anarchist cookbook » et le « terrorist cookbook ».

¥1D., MARTIN, F.-P., MARTIN, Cybercrime : menaces, vulnérabilités et ripostes, Paris, Presses Universitaires de
France, Coll. Criminaité internationale, 2001, pp. 69 et suiv.

%2 e cyberterrorisme ne seraabordéici que dans son acception de « motivation » pour les criminelsinformatiques,
et son analyse sera donc nécessairement réduite a ces considérations.

¥3D., MARTIN, F.-P.,, MARTIN, Cybercrime : menaces, vulnérabilités et ripostes, Paris, Presses Universitaires de
France, Coll. Crimindité internationale, 2001, pp. 69 et suiv

%4 Strategic road, www.strategic-road.com

% Lacyberwar concerne les attagues logiques contre | es systémes informati ques (virus, de bombes logiques,...)
mais également les actes de propagande, de désinformation,... I’ensembl e de ces attagues étant perpétrées sur ou
vialesréseaux.
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de certains dentre eux, afin de protéger les routes naritimes, ... mais égaement de perpétrer des
actes de piraterie aleur profit®®.

Les gouvernements actuels ne font findement que reproduire ce schéma: combattre les
hackers, mais également perpétrer des actions de hacking.

De plus, ces manoauvres ne sont pas nécessairement secrétes. Aingd, le gouvernement Chinois
serait dédreux de recruter des informaiciens civils afin de former, dans les écoles militaires, des
escadrons de hackers™’!

Compte tenu des moyens exigant sur le marché, en vente libre, avec des investissements
ridicules par rapport aux dégéts causes par les armements classiques, il est désormais possible pour un
particulier, un petit pays de mettre a genoux les infrastructures dune grande puissance ou dune
multinationde. Le cyberterrorisme peut donc, tout comme le terrorisme traditionnd, ére consdéré
comme 'arme des pauvres, I'équipement de base du terroriste informatique se limitant a un ordinateur
équipé d un modem, le savoir faire pouvant, comme nous venons de le dire, étre directement puise sur
le Net.

Un exemple des capacités offertes par les nouvelles technologies a ce type de maveillance
nous et donné par le Minigtere de la Défense américain, qui réunit périodiquement les plus hauts
responsables de la sécurité nationae et les industriels concernés.  Ensemble, ils éablissent des
dmulations dattagues cyberterroristes, dont voici lun des scénarios les plus récents™ : « L'lran
tente de tarir la production de pétrole de I’ Arabie Saoudite. Washington envisage d’ envoyer des
troupes dans la péninsule. Les Iraniens, se souvenant de I’ échec de Sadam Hussein, décident de
porter le combat sur le sol américain et de $attaquer a son point faible: les systemes
d’information. Tout a coup des centraux téléphoniques de bases militaires deviennent
inutilisables, comme saturés (virus autorépliquant), d’ autres sont hors service (bombe logique).
La Maison-Blanche envoie du matériel militaire dans le golfe Persique. Un train convoyant du
matériel militaire destiné a partir pour I’ Arabie vers un aérodrome militaire déraille suite a un
probléme du systeme de contréle ferroviaire. Plusieurs centres météo tombent en panne. Les
avions sont cloués au sol. La Banque centrale découvre une tentative de sabotage de son
systéme de transfert de fonds. CNN annonce que I’ Iran a payé des informaticiens russes et des
programmeurs indiens pour détruire économie occidentale. Les cours des bourses de New
York et Londres seffondrent. Plusieurs bangques dimportance sont piratées. Linformation
S ébruite. Panique chez les épargnants qui veulent a tout prix récupérer leur argent. On signale
aussi des programmes pirates de propagande sur les chaines de télévision. Au méme moment
Washington est privé de téléphone (méme les mobiles), il est alorstres difficile pour le Président

#5y ., CHATELAIN, L., ROCHE, Hackers ! Le5° Pouvoir, Paris, Maxima, 2000, pp. 31 et suiv.
%7 Cette information, provenant du « Quotidien de I’ Armée de libération », est citée sur le site d’informations
relativesal’ Internet et aux réseaux www.lnternet.com
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de réunir ses consellers. L' ordre de départ des soldats vers I’ Arabie est donné, mais ce dernier
s effectue dans le plus grand chaos en raison des problémes de communication dans les bases
de déploiement... »

Ces divers travaux ont permis de déterminer les secteurs clés a protéger particuliérement
(Iénergie, les transports, les télécommunications, les finances, les services durgence et les services
publics en générd) prouvant aing combien la menace cyberterroriste est a prendre au sérieux.

8D, MARTIN, F-P., MARTIN, Cybercrime : menaces, vulnérabilités et ripostes, Paris, Presses Universitaires de
France, Coll. Criminalité internationale, 2001, pp. 70 et suiv.
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D. LE CHOIX RATIONNEL DE BECKER ET L’INNOVATEUR DE MERTON

Que les motivations du hacker soient idéologiques, politiques, intellectuelles ou encore financieres,
elles nécessitent toutes un certain temps de préparation. Durant cette phase de préparation, le hacker
va envisager ses possibilités de succés, les renseignements dont il aura besoin, mais il aura également
la possibilité de tout arréter et de revenir en ariere. |l n agit donc pas sur impulsion et Sil se décide a
« hacker » un systéme, il le fait en connaissance de cause.

Des lors, le crimind informatique va recourir a ce que Bentham appdait le « cdcul de fdicité» et
Becker, le « choix rationnd ».

C’'est a Becker que I'on doit la transposition de la théorie micro-économique du choix rationnd au
comportement ddinquant®®. Schématiquement, le paradigme et le suivant : le ddinguant, sdon un
comportement calculateur, vafare la baance, entre d’ une part, les risques qu'il encourt addinquer, et
d autre part, les avantages qu'il va pouvair en tirer.

S cette théorie peut s appliquer a de nombreuses formes de délits, dle et particuliérement
prégnante pour la crimindité informatique, & une époque ou tout devient numérique et accessible a
chacun, facilement.

La théorie du choix rationnel et liée a celle des opportunités. L’ opportunité se définit comme étant
«la réunion, en un lieu et & un moment donné, des circonstances matérielles favorables a la
réussite d’ un ddit » >,

Il va de soi que plus la vadeur de la cible est devée, plus I opportunité seraintéressante. De plus, la
proximité et la vulnérabilité de la cible pourront également générer des occasions, et partant, des
opportunités pour le criming informatique. L Internet ayant considérablement réduit le probléme posé
par la distance petide entre la victime et le hacker, la vulnérabilité de la cible sera dors, est-il encore
besoin de le précisear, fonction des mesures de sécurité dont dle bénéficiera. |l s agira principalement
de prévention stuationnelle, comme nous le verrons plus tard.

Concernant la théorie des opportunités, il nous semble utile de pointer I aspect de facilité proposée
par les nouvdles technologies.

Pour Cusson, I'opportunité congtitue «la rencontre entre un désir et un moyen de le
satisfaire »*!. En suivant cette théorie, il nous parait dair que le fait d avoir a disposition une base de
données gigantesque (Internet) accroit le risque de passage al’ acte délictueux.

C est exactement ce qu explique « Ben», un phregker. Aind, lorsgu on lui demande comment il a
commencé, il déclare: « C'est tout béte. Je suis tombé sur Internet sur une technique qui

%9 G., BECKER, « Crime and punishment : an economic approach, Journal of political economy , 1968, pp. 169 4217.
%0 M., CUSSON, Croissance et décroissance du crime, Paris, PUF, 1990, p. 74.
%1 M., CUSSON, Croissance et décroissance du crime, Paris, PUF, 1990, p. 78.
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expliquait comment frauder dans les cabines téléphoniques. Le jour ou j'ai eu un probleme
avec ma carte, je me suis dit «Pourquoi pas? ». Aprés, je me suis nourri de la Toile pour

améliorer mes connaissances. Enfin, j’ai recu pas mal de conseils par mail et par chat »*%,

Il nous semble donc que la smplicité crée I'opportunité. Selon Cusson « tout indique que la
plupart des délinquants ont tendance a se laisser ballotter par les circonstances. S les
occasions sont nombreuses et intéressantes, la fréquence de leurs activités délictueuses a toutes
les chances d augmenter. De plus, il n'est pas exclu que le niveau d’ aspiration des délinquants
soit affecté par la fréguence des opportunités (...) ? Ce que nous savons de la psychologie des
délinquants nous autorise a conclure gu’'une augmentation des occasions les conduira a
commettre un plus grand nombre de délits »**,

Le crimind informatique ne devra dés lors, la plupart du temps™*, plus se poser la question de savoir
sil a I’opportunité de commettre le crime, mais seulement Sil veut le commettre, S les avantages
qu'il peut tirer du crime sont suffisamment intéressants au regard des risgues encourus.

Ces théories ont principaement éé critiquées en raison du fait qu dles négligent les autres facteurs
pouvant amener Iindividu a ddinquer. En matiére de crimindité informatique, nous pensons gue ces
critiques sont moins pertinentes™. En effet, éant entendu qu un crimingl informaticue peut agir par
vengeance, par désoeuvrement, ou par ennui, en raison d' une Situation familiae ou socide précaire,...
il Aen reste que le facteur déterminant sera I opportunité a commettre le crime, et surtout, @mMMe
nous le verrons, la facilité avec laqudle cdlui-ci pourra étre commis. S une personne est tentée de
commettre une infraction classique, quelques soient ses mativations ou les facteurs I'amenant a vouloir
commettre cdle-ci, ele pourra se voir arréter par impossbilité de commettre son crime, pour des
raisons matérielles par exemple. Par contre, |a facilité d action offerte par la crimindité informatique
badayera générdement les obstacles qui pourraient survenir, le choix raionnd éant dés lors
déterminant dans la commission de I' acte ddinquant.

Enfin, la théorie des opportunités nous améne a parler de la théorie développée par Mertor®

Pour lui, la structure sociale et congtituée de 2 entités: les buts culturels et les moyens Ié&gitimes.
expligue que quand il y a une digonction entre les buts et les moyens, latenson qui en résulte conduit
a un afablissement de I'engagement des hommes envers les buts et les moyens, et ceux-ci se
retrouvent aors dans une Situation d’ anomie.

¥2Y.,CHATELAIN, L., ROCHE, Hackers ! Le 5° Pouvoir, Paris, Maxima, 2000, p. 19.

%3 M., CUSSON, Croissance et décroissance du crime, Paris, PUF, 1990, p. 80.

¥4 Nous visonsici les criminels informatiques ayant une certaine expérience.

%5 P, MARY, Délinquant, délinquance et insécurité. Un demi -siécle de traitement en Belgique, Bruxelles,
Bruylant, 1998, p. 683 et suiv.

%% Cette théorie ne seraabordéeici que de maniére concise.
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Merton va dors présenter un tableau représentant les fagons logiquement possibles de s adapter a
ce désaquilibre, les individus rejetant ou acceptant les buts culturels et/ou les moyens |égitimes.

Butsculturels | Moyens | égitimes ‘
Le conformiste acceptés acceptés
L’innovateur acceptés rejetés
Leritualiste rejetés acceptés
Leretraitiste rejetés rejetés
Lerebele accepteés et rejetés acceptes et rejetés

Le conformiste sera celui qui adhere aux vaeurs, ala culture et aux moyens. |l assure aing lagtabilité
de la société.

L’innovateur sera celui qui adhére aux buts de la société, mais qui utilisera des moyens illégitimes
pour atteindre ces buts.

Leritudiste seracdlui qui sacraise les normes et les moyens | égitimes de maniére outranciere.

Leretraitiste sera celui qui seretire de la société, comme les vagabonds par exemple.

Enfin, le rebelle déournera les buts et les moyens pour en créer d auitres™’.

Il nous parait clar que le pirate informatique congtituera la figure méme de I'innovateur, qui utilise
des moyens détournés comme le hacking pour parvenir ason but, quel quiil soit.

Le cyberterroriste et, dans une certaine mesure, ' hacktiviste pourront, quant a eux, étre comparés
au rebelle, rejetant I ordre établi pour instaurer ses propres valeurs, avec Ses propres moyens que sont
le piratage informatique et ses dérives.

%7 R., MERTON, Eléments de théorie et de méthode sociologique, Paris, Plon, 1965, pp. 167 et suiv.
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E. CONCLUSION

Plutét de que revenir sur le profil-type ou latypologie de Donn Parker dont nous avons déja pointés
les faiblesses, nous avons chois de conclure cette partie en indgant particuliérement sur les
motivations des hackers.

Il apparait clarement que les motivations des hackers ont la conjonction de plusieurs facteurs,
comme dans toute forme de crimindité, mais certains de ceux-ci se verront modifiés par b nature
«informetique » du crime. C' et le cas de la distance Séparant victime et auteur ou encore de lafacilité
de perpétration et de préparation de |’ acte.

C’ est cette configuration unique qui rend la crimindité informatique s préoccupante : quelques soient
leurs motivaions, les ddinquants informatiques ont toujours la possibilité de passer a I'acte,
I'informatique diminuant fortement les contraintes spatides et logistiques qui pourraient les décourager.

Deés lors, s la connaissance des motivations des hackers par les autorités policieres peut étre utile,
dle ne nous semble pas pour autant déterminante. Elle pourra peut-é&tre donner des indications sur la
personndité du hacker, ou du moins sur son modus operandi (I hackitivisme ne recourant pas, par
exemple, aux méme méhodes que le hacker désireux de détourner un transfert de fond), mais, par
contre, ele ne permettra pas toujours de déterminer s ['infraction est le fruit d’ une personne seule ou
s dle aéé commise en groupe (@amoins, bien sir, que le méfait ne soit Sgné ou revendiqué).

D’une part, les objectifs poursuivis peuvent autant motiver le hacker solitaire que des groupes de
hackers, et, d'autre part, comme nous lavons vu, la reative facilité de perpétration des crimes
informatiques ne nécessite pasd’ importants moyens humains e matériels.

Des lors, nous pensons que |éablissement de la motivation de lauteur de linfraction sera un
dément parmi d' autres permettant d' aboutir a son arrestation, mais non déterminant alui seu.

Quant aux théories du choix rationnel et des opportunités, eles seront déterminantes quant au type d
prévention envisagée pour lutter contre la crimindité informatique, a savoir la prévention Stuaionnele.
Nous reviendrons plus tard sur ces théories dans la partie qui lui est consacrée.
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Conclusion gquant aux caractéristiques des hackers

En titre de concluson de cette partie consacrée aux caractéristiques des hackers, nous dlons
souligner limportance de cdles-ci et de leur étude dans I' daboration de moyen mis en place &in de
lutter contre la crimindité informatique.

La premiere section, concernant les différentes catégories de hackers, a permis de mettre en lumiere
gue le hacker rest pas toujours I'informaticien doué présenté par les médias. Lamgjorité d’ entre eux
ne sont que des script-kiddies ou des bBmers pour les plus mauvais, des wannabes pour les plus
prometteurs.

L’ importance de cette classfication est double.

D’ une part, elle va permettre aux hackers de se structurer en « bons et mauvais » hackers, en pirates
doués et pirates se contentant de plagiats. Cette structure est importante car elle et le signe que le
mouvement des hackers est un mouvement établi comme une véritable société, avec ses anciens, ses
chefs, reconnus, respectés et désignés par leurs pairs, les Elites; ses jeunes, les Script-Kiddies, les
Lamers et les Wannabes; ses «policiers», les Corsaires; et ses ddinquants, les Crackers et les
Black Hats.

D’ autre part, ces catégories permettent de souligner que I aspect de facilité est un des ééments-clés
des infractions informatiques. S n'importe quel script-kiddies est capable, sans connaissances
informatiques autres que cdles glanées ci e la sur le Web, de commettre une infraction informatique,
les mesures de prévention, et de répression, devront avant tout se focaliser sur cet aspect de facilité.
Car une des différences essentielles du crime informatique avec |es autres formes de ddlinquance est le
fait que cdui-ci peut étre exercé par (presque) riimporte qui et avec trés peu de moyen, au contraire
de certaines infractions comme |e terrorisme ou le braquage de banque®®.

Bien entendu, seuls les hackers les plus doués seront capables des plus gros «coups », mais les
autres seront déja capables de causer beaucoup de dégéts.

La deuxieme section concerne les fondements idéologiques du monde des hackers. Ceux-ci,
notamment limportance accordée au «hacking spirit », a la TAZ ou encore a [ underground, sont
autant de preuves d’ une véitable culture des hackers, permettant aux pirates de se structurer, de se
reconnaitre entre eux, de se définir par rapport aux autres hackers et par rapport a la société en
générd, et de se démarquer ains de limage souvent réductrice présentée par les médias. Les

%8 Nous parlonsici de maniére générale, étant entendu que certainesinfractions ne nécessitent pas de
connaissance et/ou de moyens particuliers, comme celle relevant de 1a délinquance urbaine par exemple.
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différents manifestes, tracts et autres déclarations, caractéristiques des pirates informatiques, terminant
de revendiquer leurs différences.

L’analyse et la connaissance d déments comme leur conception du Bien et du Ma ou le caractére
éthique sous-tendant certaines de leurs démarches seront égaement déterminantes dans I éaboration
de moyens préventifs et répressfs efficaces. 1l ne servirait en effet a rien de systématiquement
sanctionner les piratesinformatiques S ceux-ci ne comprennent pas lagravité et la dangerosité de leurs
actes (nous ne visons ici que les hackers «purs », et non les crackers ou black hats, parfaitement au
courant de la nature de leurs ddits), de la méme maniere que les infractions commises par un
handicapé ou un enfant seront gppréciées différemment que s dles avaient &é commises par des
adultes « normaix ».

Le but nest pasici de comparer les hackers a des handicapés et d’ excuser les actes néfastes quils
pourraient poser, mais bien de souligner I'importance des notions d éducation, de formation, dansles
mesures préventives a mettre en place, sous peine de les voir se révéer inefficaces. Certes, il sera
toujours possible de sanctionner péndement les hackers, mas le but de la répression n'est pas
uniquement de punir, mais, a notre sens du moins, également de dissuader les candidats délinquants.

Enfin, la troiséme section consacrée aux profils et motivations des hackers poursuit le méme
objectif. Outre I'absence d’ un prafil-type du pirate informatique, I anadyse de ces motivations a permis
de démontrer que, 9, cdles-ci éaent auss nombreuses qu il exidait de pirates, eles sont toutes le
fruit dun cacul rationnd. Ici auss laspect de facilité a é&é souligné, cdlui-ci créant véritablement
I' opportunité a commettre I infraction

Ce cacul rationnd et la théorie des opportunités sont également déterminants car ils entrainent une
réponse préventive stuationnelle, avec les avantages et désavantages que celle-ci suppose. Ceux-ci
seront abordés plus tard, apres avoir terminer cette partie consacrée aux phénomene des hackers en
présentant |’ arsend dont ils disposent.
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Titre III — L’arsenal des hackers

Sans entrer trop dans des détails techniques, il nous semble intéressant d’ aborder quelques unes des
«armes » aladispogtion des hackers.

Nous aborderons ains dabord les virus et leurs familiers, avant de nous intéresser a un aspect
moins connu du hacking mais indispensable a tout « bon hack », I'ingénierie socide.

Section 1 - Virus, vers et trojans

Depuis I'avenement de I'informatique, les virus condtituent certainement la plus grande crainte de ses
utilisateurs. Cette crainte et d'alleurs pleinement judtifiée a la lecture des chiffres concernant le
nombre de virus et leur rapidité o expansion’™,

S'il désignait, a [ origine, le sperme et la semence des animaux et des végetaux, le terme «virus »
fera son gpparition en médecine au XVI1° siecle pour désigner le pus, puis par extension, une source
d’infection, pour finir par désigner, au XVI1° sédle, le micro-organisme responsable du mal®®.

Au début des années 1960, il senrichit dun nouveau sens, ceui de facteur de perturbation des
systémes militaires™.

Ce nest quen 1981 quil commencera a prendre son acception informatique actudle, « Elk
Cloner » éant le premier virus développé pour infecter Ies machines phares du moment, a savoir les
Apple Il. Quelques années plus tard, David Cohen, un éudiant de I' Université de Cdifornie, désireux
de créer un programme parasite — sans intention de nuire —, sorte de vie atificidle autonome
comparable a celle de virus biologiques, capable de se reproduire et de pervertir les programmes, lui
atribue définitivement le qualificatif «informatique » (« computer virus »)%,

Parmi les sept étgpes du cycle de vie d'un virus (crégion, gestion, duplication, activation,
découverte, assmilation et éradication), ¢'est certainement la création et la duplication qui sont les plus
spectaculaires. Aind, s en 1988 on ne comptait qu une dizaine de virus répertoriés, ce sont désormais
plus de 70000 virus qui sont en circulaion. Quant a sa duplication, les progrés de I'lnternet et le
développement de I'entreprise en réseaux y sont pour beaucoup. En effet, S I entreprise augmente sa
portance, sa vishilité, saflexihilité,... dle multiplie d autant les points d’ entrée et lesfailles accessibles

%9 Nous renvoyons a la partie consacrée aux faits marquants de I’ histoire du hacking, plusieurs chiffres concernant
lesvirusy étant cités.

¥%B., CLOUGH, P., MUNGO, La délinquance assistée par ordinateur - La saga des « hackers », nouveaux
flibustiers « high tech », Paris, Dunod, 1993, pp. 82 483.

¥1Y., CHATELAIN, L., ROCHE, Hackers! Le 5° Pouvoir, Paris, Maxima, 2000, pp. 133 et suiv.

¥2Y.,CHATELAIN, L., ROCHE, Hackers ! Le 5° Pouvoir, Paris, Maxima, 2000, pp. 133 et suiv.
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aux virus. Aind, pour ne citer guun exemple, dans le cas du téé-travail, plutt que de Sattaguer
directement au Site de ' entreprise visée, le créateur de virus vale lacher dans |’ ordinateur (personnel)
d’un de ses employés, qui, lorsqui il se connectera & son entreprise, contaminera celle-ci*®,

Il faut égaement noter que tous les virus Hont pas pour vocation de nuire ou de déruire. Aingd, la
société de jeux vidéo SEGA avait créé un virus dans fun de ses jeux qui, Sil savérait étre piraté,
affichait sur Iécran le message suivant : « S je suis un hacker, me voila en difficulté. D'un autre
cOté, s j’avais acheté ce jeu |également, je n’aurais pas eu de problémes. (...) »**.

De méng, il exige des virus «inoffendfs », comme le virus «Diana » qui se contentait d’ afficher les
paroles de la chanson d’ Elton John « Candle in the Wind ».

I ntéressons-nous maintenant aux différentes formes que peuvent prendre les virus.

A. LES GRANDES FAMILLES DE VIRUS

Défini en informatique comme éant un programme dont I'objectif principd et d dtérer,
d endommager ou de détruire un systeme informatique, le virus peut porter plusieurs gppellations, en
fonction de son action ou de son mode de contaminatior™*.

Le virus vise trois cibles potentielles: les programmes, le systéme a proprement parler, et/ou les
macros-ingructions (que I on trouve dans les programmes de traitement de texte ou les tableurs).

Du plus bénin (le virus «Diana») au plus offendf (les virus utilisés par les crashers et visant la
destruction compléte des fichiers), les virus peuvent étre regroupés en trois grandes familles.

1) Lesvers

S auto-reproduisant a l'infini et se déplacant au travers de n'importe quel réseau (Internet, Intranet
d entreprise, réseau locdl,...), le ver est le virus des réseaux par excellence.

Le ver présente I'avantage d' étre un agent autonome capable de se propager sans I’ utilisation d' un
programme quelconque ou, mieux, d un support physique™®. C’est cette derniére caractéristique qui
lui permet de se déplacer s facilement, par I'intermédiaire des courriers éectroniques par exemple.

¥3Y.,CHATELAIN, L., ROCHE, Hackers ! Le 5° Pouvoir, Paris, Maxima, 2000, pp. 133 et suiv.
¥4Y.,CHATELAIN, L., ROCHE, Hackers ! Le 5° Pouvoir, Paris, Maxima, 2000, pp. 133 et suiv.
¥5Y,, CHATELAIN, L., ROCHE, Hackers! Le 5° Pouvoir, Paris, Maxima, 2000, pp. 133 et suiv.
% Sécurité Internet, www.2si.org.
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Aing, avec le développement des messageries éectroniques, les vers ont connu un dével oppement
explosf ces derniéres années, le ver «1 Love You» ayant par exemple contaminé 48 millions

d’internautes en I'an 2000.

2) Lestrojans

« Brisés par la guerre, repoussés par les destins, les chefs des Grecs, apres tant d années
écoulées, construisent sous la divine inspiration de Pallas un cheval haut comme une montagne
dont ils forment les cotes de sapins entrelacés. C est, prétendent-ils, une offrande a la déesse
pour un retour heureux ; et le bruit sen répand. Une élite de guerrierstirés au sort s enferme
furtivement dans ces flancs ténébreux ; et le ventre du monstre jusqu’au fond de ses énormes
cavernes se remplit de soldatsarmés » (Virgile, Enéide, 11, v. 13-20). Latechnique informatique du
cheva de Troie obét grictement aux enseignements helléniques.

Le trojan, ou «cheva de Troie », et un programme qui Se cache dans un autre programme
apparemment en «bonne santé »*"’. 11 ne se décdlenche que lorsque I application porteuse est lancée,
S bien que le smplefait de posséder un fichier infecté par un trojan ne suffit pas a activer cdui-d.

Une fois lancé, le cheva de Troie peut accomplir pluseurs actions : vol de mots de passe, copie
de données, destructions diverses,... Mais son utilisation la plus courante reste la création de failles de
séeurité dans un réseau pour autoriser o autres personnes a sy introduire™®,

A ladifférence des autres virus, les trojans ne se reproduisent pas et ne nécessitent pas de grandes
connaissances pour les utiliser, S bien que I'un des trojans les plus connus actudlement, Back Orifice
2000, permet a nombre de lamers et autres script-kiddies de se faire lamain.

3) L es bombes logigues

Ce type de virus singdle sur un ordinateur et attend un signal externe pour exploser et causer
d’ énormes dégats™.

La paticulaité des bombes logiques provient du fait queles doivent ére indadlées
« physiquement » sur la machine cible, ce qui explique qui €lles condtituent les outils de vengeance de
prédilection des employés licenciés.

Labombe logique, une fois ingalée, attendra son déclencheur. 1l pourra s agir du lancement d’ une
gpplication, du passage a une heure précise, a une date déterminée,...

Enfin, apres avoir défini ce qu éaent les virus informatiques, il nous semble opportun de dire un
mot sur leurs créeteurs.

7 Séeurité Internet, www.2si.0rg.
¥8y ., CHATELAIN, L., ROCHE, Hackers! Le5° Pouvoir, Paris, Maxima, 2000, pp. 140 et suiv.




Philippe DELEPELEERE — « Hackers: L'autre monde...» 138

B. LES CREATEURS DE VIRUS

Les créateurs de virus sont-ils encore des hackers (au sens de « I esprit du hack »)** ? A lalecture
du rapide historique qui vient d étre exposé, et de la disparité existant entre les virus et I' utilisation qui
peut en étre faite, cette question nous semblait pertinente, les virus découlant, au départ, tout comme
le hacking, d’ une curiosité scientifique et non d’ une volonté de nuire.

Pour Danielle Kaminsky, auteur d' une éude de 3 ans rédisée pour le Clusif®, |es créateurs de virus
et les hackers™ présentent quelques similitudes. Tout comme les hackers, il 'y a pas de profils-type
du créateur de virus. lls ont une vie socide «normae », ont des amis, pratiquent le sport, la musique.
IIs pratiquent différentes professions, alant du responsable informatique aux professons littéraires et
atistiques.

Comme les hackers, assez logiquement, ils présentent un intéré& marqué pour les nouvelles
technologies et pour I'informatique en particulier.

A contrario, il se démarque du hecker principalement pour deux raisons. Tout d abord, le créateur
de virus riapas rédlement de cible, car al’ exception (éventuelement) du premier ordinateur infecté, il
ne contréle pas la propagation de son virus, dors que le hacker a, quant a lui, une cible précise.
Ensuite, le créateur de virus ma gu un souhait : que sa création contamine le plus dordinateurs
possible, dors que le hacker ne vise lui qu a pirater sa cible dans le respect de I’ esprit du hack. Enfin,
le créateur de virus ne vise que son seul plaisir, au contraire du hacker qui et porté par des
motivations dépassant son seul plaisir et donc sa seule personne, afin, selon lui, de participer a édifier
les fondements de I'information libre pour tous et aux progrés de I' Humanité™>,

Sdon Kaminsky, il semblerait donc que les créateurs de virus ne soient pas des hackers «purs »,
leursintéréts respectifs divergeant complétement.

Il den reste qu une fois encore, une classfication riest pas aisée, certains hackers «purs » créant
desvirus &fin de rédiser leur hack. Mais cela, tout le monde S en sera douté.

Contrairement aux virus qui ne sont utilisés que par certains hackers, il existe une « ame », ou plutt
un outil, que tous les hackers, sans exception, se doivent de maitriser : I'ingénierie socide.

¥9y,, CHATELAIN, L., ROCHE, Hackers! Le 5° Pouvoir, Paris, Maxima, 2000, pp. 140 et suiv.

%0 Nous visonsici les créateurs actuels de virus, et non les pionniers comme David Cohen.

¥1D., KAMINSKY, Auteurs de virus, entreprises, éditeurs d’antivirus: les liaisons dangereuses, Paris, CLUSIF,
Octobre 1998.

%2 Nous visonsici les hackers « purs ».

%3 Cesinformations proviennent du site www.zataz.com/zatazv7/dk.htm ot Damien Bancal aréalisé une interview
de Danielle Kaminsky.
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Section 2 - L’ ingénierie sociale

Le crime informatique, comme d autres formes de criminalité, repose sur cing postulats de base™* :

- Tout systéme informatique est vulnérable et comporte desfailles;

- Toute personne ayant acces a un systeme informatique et susceptible de découvrir ces
falles;

- Quiconque découvre cesfailles peut ére tenté de les utiliser ason profit ;

- S lesrisques sont faibles, cesfailles seront utilisées ;

- Ces falles seront d’autant plus facilement utilistes que I'on opere de l'intérieur de
I'entreprise ;

Malgré les nombreuses barriéres techniques destinées a protéger les systémes d' informations®™, les
hackers continuent & s introduire dans les ordinateurs et les réseaux.
Laclé de leurs succés est le « socid enginearing » ou «ingénierie sodide »™°.

Cette technique essentielle pour obtenir certaines informations ou convaincre certaines personnes,
correspond a une sorte de sous-produit du hacking et tout bon hacker se doit de la maitriser.

L’ingénierie sociale est un terme utilisé par les hackers pour désigner une technique d' intruson sur un
syséme qui repose sur les points faibles des personnes qui sont en relation avec un systéme
informatique. Le but et de piéger les gens en leur faisant révéler leur mot de passe ou tout autre
information qui pourrait compromettre la sécurité du systéme informeatique®”.

Les hackers font aing croire & leur interlocuteur quiils font partie du service de maintenance de la
compagnie du téléphone, ou encore guils sont administrateurs réseaux, afin de soutirer leurs codes
d acceés.

De par leurs éudes des systemes informatiques et leurs connaissances des réseau, ils ront aucun
ma a se fare passer pour un professonnd, utilisant le jargon adéquat, que ce soit celui de
I'informatique, des télécommunications ou encore de la bureautique™®,

L’ingénierie socide peut prendre pluseurs formes.
Elle peut aind étre « basique », le hacker ne cherchant méme pas a préparer son arnague et appelant
un employé de la société visée au hasard.

%P, ROSE, J-M., LAMERE, Menaces sur les autoroutes de|’information, Paris, L’ Harmattan, 1996, pp. 212 et
suiv.

%% Nous reviendrons sur ces techniques plus tard dans |a partie consacrée ala prévention.

%P, ROSE, J-M., LAMERE, Menaces sur les autoroutes de’information, Paris, L’ Harmattan, 1996, pp. 212 et
suiv.

%7 Séeurité Internet, www.2si.org.

%8P, ROSE, J-M., LAMERE, Menaces sur les autoroutes de |’ information, Paris, L' Harmattan, 1996, pp. 212 et
suiv.
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Dans d'autres cas, les hackers vont jusgua fouiller dans les poubdles afin d obtenir des
informations sur [ organigramme de la société, sur les responsables de la séeurité informatique,... s
chercheront aing a avoir le plus d informations sur leurs «cibles », afin de deviner le mot de passe de
ces derniéres (par exemple le prénom de leurs enfants, leur date d’ anniversaire,...).

Enfin, certains nhéstent pas a se faire engager comme concierge, veilleur de nuit, ou tout autre
fonction qui leur permettra d’ accéder a de nombreuses informations utiles sans évelller les soupcons.

L’ingénierie socide, outre son caractére «utile », offre une satisfaction non négligeable pour tout
hacker : elelui permet de berner son interlocuteur.

Cette idée est a la base de lingénierie socide, and que de nombreux cas dintruson (C est
d alleurs une des raisons souvent invogquée, a tort ou a raison, par les cybercriminds pour expliquer
leurs actes™).

Aing, contrairement a ce que I on pourrait peut-étre penser, ce ne sont pas tant les virus et autres
programmes informatiques d intruson qui font de vous un véritable hacker que la maitrise parfaite de
I'ingénierie socide.

S lamanipulation des trojans est parfaitement accessible a nimporte que script-kiddies, I'ingénierie
socide nécesste quant a elle des connaissances plus gpprofondies, dans de nombreux domaines,
démontrant aing que les hackers « purs » sont plus que de Smples informaticiens doués, passonnés au
point de risquer de se faire prendre au sein-méme de I entreprise, I indtitution visée.

Enfin, il et évident que la maitrise de lingénierie socide par les hackers sera la premiére cause
d’ échec des mesures de prévention mises en place, comme nous alons le voir a présent.

%9 Pour I’exemple, nous renvoyons ala partie consacrée a Kevin Mitnick.
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Thoisieme Pantie — Fes moyens de prévention en
matiene de criminalité informatique

Aujourd’ hui, sur le plan de la prévention en matiere de systemes d'information, on préfere
généralement le terme de «séeurité » a calui de «défense »**. On parle d alleurs bien de «sécurité

informatique » et non de « défense informatique ».

Ce changement de termes correspond & un changement d objectifs, de méthodes et de statut®®*.
Aing, jusgu a une date récente, la cryptologie, par exemple, é&ait un domaine placé sous le contréle
de lamée. Désormais, la guerre froide et existence d une menace militaire tangible et facilement
identifiable ont cédé la place & un monde aux menaces multiples et souvent imprévisibles.

Il y a désormais moins une menace que des risques, et la nécessité d’ une défense immédiate sefait
moins sentir qu une sécurité along terme.

Comme nous dlons le voir, ce besoin de sécurité a long terme va se traduire en outils
mgoritairement techniques, caractéristiques de la prévention Stuationndle. Ce sera pour nous
I'occasion de déerminer les avantages, mais égdement les carences de ces outils, tout auss
caractéristiques de ce type de prévention.

Nous aborderons ensuite succinctement quelques solutions destinées a améiorer ces outils, comme
I’ éducation des jeunes et la formation du personnd.

Enfin, nous conclurons cette partie sur la prévention Situationnelle en [ui gppliquant la théorie de la
régulaion économique du crime, nous permettant aind de pointer les véritables bénéficiaires de cette
prévention que sont les sociétés de securité et d’ audit informatiques.

0D MARTIN, F.-P., MARTIN, Cybercrime : menaces, vulnérabilités et ripostes, Paris, Presses Universitaires de
France, Coll. Criminalité internationale, 2001, pp. 91.
%1 D, MARTIN, F.-P., MARTIN, Cybercrime : menaces, vulnérabilités et ripostes, Paris, Presses Universitaires de
France, Coll. Criminalité internationale, 2001, pp. 91.
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Titre 1 — Prévention situationnelle et moyens
techniques

Cette partie sera consacrée aux outils techniques de prévention, et donc, a la prévention
stuationnelle. Nous ne viserons i que la prévention du crime informatique pur, éant entendu que
I’ensemble des risques encourus par les systemes d information ne sont pas exclusvement de nature
informatique. Comme nous [ avons vu dans la partie consacrée aux risques, le feu, I'eau, les dégéts
matériels en généra sont autant de risques potentiels. Ceux-ci nécessiteront des moyens préventifs
spécifiques (porte coupe-feu, syseme d darme, .....) que nous ' aborderons pasici.

Section 1 — Les outils techniques

Ne désirant pas rentrer dans des détails techniques qui nous éoigneraient de notre sujet, nous ne
présenterons que trois outils, & savoir les anti-virus, les firewdls et la cryptologie, qui seront définis
succinctement.

Anayser I'ensemble des outils techniques Haurait pas de rédle utilité, le but de cette partie éant de
pointer qu'il S agit de prévention Stuationnelle et d' en définir leslimites

- L’anti-virus :

Comme chacun s en doute, et sans nécessiter de plus amples informations, il Sagit d' unlogicd
permettant de détecter et de « nettoyer » les données infectées par un virus®?,

- Lefirewall :

Le firewdl («pare-feu») est I'un des moyens les plus fréquemment utilisés pour se protéger, a
tel point gu'il et méme intégré dans le dernier systéme d exploitation de Microsoft, Windows X P,

Il sagit dun logicid fasant office de passerdle entre [ entreprise/l’ ordinateur du particulier et
I'Internet. 11 est chargé d'interdire et d' autoriser lesflux d informations en entrée ou en sortie.

L’ objectif du firewall est de protéger le réseau Internet des acces non autorisés provenant de
I'extérieur. 11 dispose également dun contrble au niveau applicatif, permettant aing de bloquer le
recours a certains programmes™>.

- Lacryptologie :

362

Symantec, www.Symantec.fr
%3 Mi crosoft, www.microsoft.fr.

% 3., GHERNAOUTI-HELIE, Scurité Internet, Stratégies et technologies, Paris, Dunod, 2000, pp. 212 et suiv.
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La cryptologie est une technologie permettant de transmettre des messages ne pouvant étre lus
d’ une maniére intdligible que par le degtinataire find.

L’information aing trandformée peut trangiter par des canaux publics sans que la confidentiaité

de latrangmission ne soit remise en cause**®

I existe deux méthodes de chiffrement :

- lechiffrement symétrique : la source et la detination de I'information disposent chacune de la
méme dé, spécifique a ce chiffrement, qui sert a crypter et décrypter le message.

- Le chiffrement asymétrique : ou I'on trouve une clé publique, permettant de crypter le
message, et une clé privée, que seul le dedtinataire détient et permettant de décrypter le
message. L' intérét de cette méthode est d éviter de voir transiter une seule et méme clé sur
les réseaux®®.

Il exige d’'autres moyens de protection, comme I authentification, le filtrage de contenu, la
détection d’intrusion viaun NIDS (Network Intruson Detection System), ...

%5 D., MARTIN, F.-P., MARTIN, Cybercrime : menaces, vulnérabilités et ripostes, Paris, Presses Universitaires de
France, Coll. Crimindité internationale, 2001, pp. 179 et suiv.
%6 D., MARTIN, F.-P., MARTIN, Cybercrime : menaces, vulnérabilités et ripostes, Paris, Presses Universitaires de
France, Coll. Crimindité internationale, 2001, pp. 179 et suiv.
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Section 2 — La prévention situationnelle

La prévention Situationnelle préne des mesures concrétes et physiques de protection de lacible. Elle
est utilisé pour les cas ou lacte déinquant est le résultat dun caeul rationnd du arimind entre les
avantages a commettre I infraction et les risques qu il encourt.

Cuson la définit comme éant « I’ ensemble des mesures non pénales qui visent a empécher le
passage a I'acte en modifiant les circonstances particulieres dans lesquelles une série de délits
semblables sont commis ou pourraient |’ ére »*”.

Ce modde de prévention stuationnelle se basse essentiellement sur la théorie des opportunités qui
consste a faire des occasons de déinquance lunique facteur décisf de I'action crimindle. La
prévention Stuatiomndle aura, deés lors, pour objectif de supprimer ou du moins de réduire ces

occasions.

Gassin, au jet de la prévention Stuationnelle, considére que « cette approche englobe dans son
sens le plus large, les divers efforts déployés pour amener les victimes éventuelles a se protéger
contre le crime en réduisant I’ accessibilité possible ou en faisant appel a des services prives de
sécurité plutét que de compter sur la police ou sur la modification des comportements des
délinquants potentiels »*%,

Cette deuxieme définition et centrée non plus sur le ddinquant, mais sur la victime, Cusson rgjoutant
gue lamise sur pied de telles mesures implique nécessairement |a participation active du citoyen et plus
particuliérement des victimes potentielles®®.

Cette appréciation de la prévention gStuationnelle et caractéristique d'un glissement de la
responsabilité de lagestion de la séeurité par I' Etat vers les entreprises et le secteur prive.

A ce titre, 1 nous emble que cette deuxieme acception de la prévention Stuaionndle s applique
pafatement a la aimindité informetique, ou I'Etat, au niveau préventif, se rdéve générdement
incapable dassurer la sécurité des citoyens, S bien que cette misson sera dévolue aux organismes
privés.

Il faut égdement souligner que la prévention Stuaionnele s'inscrit, contrairement a la prévention
socide, dans une perspective a court terme. Cette caractéristique est égdement applicable a la
prévention de la crimindité informatique, la durée de fiabilité d’une protection informatique éant
inversement proportionnelle a I'ingéniosité du pirate informatique. Afin de lutter contre cette tendance,
les divers développeurs de logicids préventifs (anti-virus, fireewdls,...), développent, le plus souvent

%7 M., CUSSON, « Lacriminologie at-elle un avenir ?», RI.CP.T., 1998, vol. XLI, n°4, p.433.

¥R, GASSIN, « Lesrelations entre la prévention situationnelle et le contrdle de la criminalité », R.I.C.P.T., 1996,
n°3, p. 256.

%M., CUSSON, « L’analyse criminologique et la prévention situationnelle », R1.C.P.T., vol. XLV, n°2, 1992, p. 143.
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gratuitement, des mise ajour de leurs produits, rendant ceux-ci « plus récents », et augmentant aind la
fiabilité de la séeurité informatique du systeme®”.

Conscutivement a ce que nous avions dit concernant ke cacul rationnd opéré par le déinquant
informatique, la prévention Stuationnelle a pour but que les colts de I’ acte délictueux soient supérieurs
aux bénéfices retirés de cdui-d.

La prévention situationnelle joue principalement sur trois grands axes’™* : ' augmentation des efforts &
fournir par linfracteur pour commettre le ddlit, augmentation des risques que [infracteur potentiel
devracourir e ladiminution des gains résultant du crime commis.

Les outils techniques que nous venons d aborder devraient permettre de jouer sur les deux premiers
axes. En effd, la cyptologie le firewdl, I'anti-virus,... sont autant d’déments qui vont rdentir
I'infracteur. Nous employons le terme «rdentir » car, «tout ce qui a été créé par FHomme
pouvant étre détruit par celui-ci »*%, il est utopique d imaginer posséder un systéme de protection
infallible

D’une part, il y aura toujours quelque part un hacker plus malin que les autres capable de pénétrer
votre systéme, et d autre part, S exceptionnellement ce riétait pas le cas, les crimines informatiques
recourraient al'ingénierie sociae pour franchir ces obstacles.

Ces deux points expliquent pourquoi la prévention dtuationndle, en matiere de crimindité
informatique aboutit & un phénoméne de déplacement®. Les hackers, moins doués, incapables de
pénétrer un systéme « bien » protégé, se focaiseront alors sur un autre, plus permésble aux intrusons.

Le troiseme axe confirme égaement ce phénomene de déplacement. Concrétement, diminuer les
gains résultant du crime informatique congste a éviter que des informations ne soient volées, copiées,
par le crimind informatique. Mais, comme nous I avons vu, notamment en raison des facilités offertes
par I'Internet en matiére de crimindité informatique®”, le seul véritable moyen de prévention utile est la
disparition pure et smple de ces informations. A ce sUjet, la cryptologie pourrait ére un systeme
efficace, mais pas a long terme. Pour |exemple, rappeons que le réseau Echelon est capable de
déchiffrer nimporte quel message, pour peu, bien entendu, quon lui en laise le temps. Dés lors, la
disparition des informations, ou plutdt I'inaccessihilité a celles-ci condtitue la seule prévention efficace.
En praique, cda dgnifie que les ordinateurs contenant des données sensibles ne soient pas connectés

¥° Dans | e cadre des anti-virus, par exemple, il s'agirad’actualiser laliste des virus existants, étant entendu que des
dizaines de nouveaux virus sont créés chaque jour.

¥ RV., CLARKE, « Lestechnologies delaprévention situationnelle », Cahiers dela séeurité intérieure, 1995, n°21,
3 trimestre, pp. 101 2113.

%72 |1 s’ agit d’ une phrase réguliérement répercutée sur les forums de discussions, encourageant les apprentis
hackers a persévérer dans leurs recherches de faill es des systémes de protection.

373 C' est également le cas pour d autres formes de criminalité. 1| s agit-lad’ un biais récurrent de ce type de
prévention.

%74 Cf. supra.
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sur le réseau Internet, ni sur aucun réseau en particulier (es réseaux privés comme Intranet par
exemple) ; que ces données ne soient accessibles gu' a un nombre limité de personnes et que I acces
de cdlles-di aux information soit égaement limité (badge, mots de passe,...).

Seulement, certaines entreprises ne peuvent se permettre de voir leurs données sendbles ére
déconnectées du réseau Internet. Prenons par exemple le cas des systemes d opérations bancaires a
domicile (comme le Homebanking proposée par la BBL par exemple). Leur utilité perdrait tout son
sens s facces aux informations relaives aux clients riétait pas possble. De méme pour les sociétés
proposant des services, des logicids, en tééchargement : quel serait Iutilité de tds sarvices 5 le
contenu proposé n' &ait pas ble ?

L’ effet de déplacement sera donc le fait de I'un de ces deux ééments ou des deux : I'absence ou le
manque de protection (technique) efficace et I absence de contenu «intéressant » pour le pirate. Le
pirate confronté a un systéme quiil ne peut pénétrer Sintéressera a d autres cibles plus accessibles,
commeil leferad les cibles visées ne contiennent pas d’ informations sensibles.

A contrario, la prévention Studionndle peut avoir un autre effet pervers en ce sens que, plutét que
de décourager les hackers, dle tendrait plutdt a les simuler, ceux-ci consdérant les systémes de
securité mis en place comme un défi ardlever. C et par exemple le cas pour les sites du Pentagone,
de la Nasa, qui sont, assez logiquement, trés bien protégés, mais qui continuent de faire I'objet de
milliers d’ attaques chagque année®”.

Il nous semble donc essentid d'indster sur la nécessité d’éduquer les futurs jeunes pirates
informatiques. Comme nous [avons vu, ceux-ci condderent souvent le piratage comme un jeu, leur
permettant de s vaoriser, leurs parents riétant pas toujours conscients de la portée des actes de
leurs enfants. Nous y reviendrons dans un instant.

D’ une maniere générde, la prévention stuationnelle souffre principaement du fait qu dle ne se suffit
pas a dle-méme. S ele peut ére trés utile dans certains cas, dle est générdement limitée par le fait
gue les outils techniques peuvent ére détournés, manipulés, s bien qu dle ne sera efficace que 9 ses
utilisateurs ont pleinement connaissance des risques quils encourent et donc de ce que gu'ils peuvent
et ne peuvent pas faire ou dire. Aingd, quelle sera [ utilité d un acces par mots de passe, par exemple,
S son utilisateur le communique a 'importe qui ? De méme, un anti-virus, un firewal md configuré ne
servira égdement arien

¥ National Infrastructure Protection Center, (« Centre de protection des institutions national s »), www.nipc.gov.
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Sans cette connaissance des risques encourus, I'ingénierie socide pratiquée par les hackers
permettra, tét ou tard, de venir a bout du plus sophistiqué des systemes de sécurité informatique.

Ce qui nous amene a parler de I'importance de la sensibilisation aux risques.
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Titre I — Une sensibilisation essentielle aux

.

risques

Dans cette partie, nous dlons aborder ce qui nous semble ére indispensable a une poalitique de
prévention cohérente, a savoir I éducation et I’ information.

L’ éducation concernera essentiellement les jeunes, mas égaement, dans une certaine mesure, leurs
parents, qui N ont pas toujours conscience de la portée des actes perpétrés par leurs enfants.

Cette senghilisation des parents ne sera possible que gréce a une information claire sur les risques
informatiques, ce qui nous amenera a parler de la senshilisation du personne et des entreprises en
générd aux risgues informatiques. Ce sera loccasion de souligner une inititive belge, a savoir le
« guide a destination des utilisateurs d’ Internet ».
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Section 1 — L’ tmportance de [’éducation

La notion de jeu éant généraement indissociable du piratage informatique, la nécessité dune
éducation préventive fat I'objet d'un large consensus pami les spécidistes de la scurité
informatique : « la communauté informatique, y compris les éducateurs, se doit de promouvoir
un sens éthigue aux jeunes utilisant des ordinateurs. Il faut leur expliquer que le crime
informatique est un crime. Nous devons détruire le «syndromede Robin des bois» et éviter
d’ encourager les hackers en leur faisant de la publicité (...). Les médias devraient arréter d'en
faire des héros populaires »*'®.

Aing, a titre dexemple, la société Infogrames, spécialisée dans les jeux vidéo, victime a pluseurs
reprises du piratage de ses logicidls, déclarait a propos des auteurs : « nous ne souhaitons pas qu’ils
aillent en prison. Nous proposerons, par exemple, qu’ils fassent un travail dintérét général
dans notre société, et sils sont vraiment géniaux, nous N’ hésiterons pas a les embaucher. Mais
nous voulons que les parents, les éducateurs et les «teen-agers» prennent enfin conscience

qu’en piratant, on passe du jeu au vol »*”.

Des leur plus jeune &ge, les enfants doivent étre conscients de ce qu'ils font avec leur ordinateurs, et
gue tout ce qui est possible gréce alui N est pas pour autant permis.

Lacrimindité informatique aceci de particulier que, contrairement a I’ ensemble des autres formes de
aimindité, il Ny apas d’ age pour y entrer®”®. Elle ne nécessite pas d' acheter des armes ou du matériel
sophigtiqué, mai's seulement un ordinateur et un modem.

Deslors, il faut prédablement que les parents aient égdement compris la rédlle portée des actes de
piratage informatique, et qu'ilsy voient, eux auss, plusqu un smple jeu

Cette perception ne sera possible que grace a une information et une représentation exacte® dela
crimindité informatique, que ce soit par les autorités ou les médias.

A ce titre, conséeutivement a ce que vient de dire Zgac, il nous semble que les médias ont un réle
déterminant ajouer dans I éducation des jeunes.

Une véritable prise de conscience de la part des jeunes (et de leurs parents) ne sera pas possible
sans cela, la représentation de certains criminds informatiques et de leurs « exploits » donnant parfois
I'impression de se trouver face a des héros, tronquant aing limage de la rédité de la crimindité
informatique.

$°B.-P., ZAJAC, « Computer Fraud in college, a case study », Securicom 1985, p. 58.

%7 P, ROSE, J-M., LAMERE, Menaces sur les autoroutes de’information, Paris, L’ Harmattan, 1996, p.220.

%78 || est entendu que certaines formes de criminalité sont accessibles & des jeunes (comme la délinquance urbaine
par exemple), maisil est assez rare de voir un jeune de 14 ans braguer une banque, alors que nombre de script-
kiddies commencent leurs activités a cet age.

¥ Nous ne visons pasici les statistiques criminelles, dont nous avons déja dénoncé les biais plus tét, maisla
représentation parfois « enjolivée » des criminels informatiques par les médias.
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Section 2 — La sensibilisation indispensable du monde de

Pentreprise

L’ analyse des risgues que hous avons développée dans la premiere partie de cet exposé a permis de
souligner I'importance du facteur humain dans les risgues encourus par |es entreprises.

Contrairement a ce que [on pourrait penser, la prévention des risques informatiques riest pas (ne
doit pas) étre cantonnée aux outils techniques que sont les firewdls et autres anti-virus. Le personnd a
égdement une grosse part de responsabilités dans la facilité d acces aux informations stratégiques, et
deslors, un grand réle a jouer pour assurer une certaine efficacité aux moyens préventifs mis en place.

Il est nécessaire dexpliquer non seulement limportance des outils employés, mais égaement, et
surtout, les possibilités dont disposent les pirates. Celles-ci concernent les outils logiques, mais
égadement les méthodes relevant de lingénierie socide, s ben qu en caricaturant, ce ne ont pas
uniquement les informaticiens qui doivent ére informés, mais égadement les concierges, survelllants de
nuit et autres employés adminigratifs.

Aing, méme g, quand il ne s agit pas d’ une maveillance ddlibérée, « I erreur et humaine », quelques
précautions peuvent néanmoins ére prises™’:
- laréactudisation permanente des procédures (de sécurité, d' utilisation,..) ;
- lechangement des mots de passe gpres e départ des personnels les connaissant ;
- l'utilisation prudente des documents, disques ou supports quelconques dont I origine
N’ apporte pas toutes les garanties de sérieux et de sécurité ;
- laprudence dans les échanges verbaux, en particulier, hors de I entreprise (ceci dans le but
de lutter contre I'ingénierie socide) ;
- I'action personndlle des dirigeants en faveur de I esprit de sécurité et I' exemple quils doivent
en donner ;
- laformation du personnd de recrutement

Cette formation du personnel présente deux avantages indéniables pour les entreprises. D' une part,
elle ne nécessite pas de gros investissements. Cest un argument de poids lorsgu on se réfere aux
problémes de sécurité informatique causés par un manque de budget suffisant®®?,

%0 F., BRACONNIER, « Criminalité et sécurité sur les systémes d’information », Liaisons, décembre 1991, n°305, pp.
10a23.
%L Cf. supra.
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D’autre part, ces précautions, s dles ne sont pas infallibles, devraient néanmoins permettre de

réduire les risques, en diminuant les fuites provenant du personnel qui, comme nous lavons vu,
congtitue une source déterminante d’ informations pour les hackers.

Section 3 — Le « guide a destination des utilisateurs

d’Internet »

En avril 2000, le minigére belge des Affaires économiques a publié le «guide a destination des
utilisateurs d’ Internet »*%2,

Ce guide, adresse a I'ensamble des utilisateurs d’Internet, a éé rédise avec le Centre de
Recherches Informatique et Droit (CRID) des Facultés Notre-Dame de la Paix de Namur.

Il a pour ambition d’aborder lensemble des questions auxquelles les utilisateurs peuvent étre
confrontés, de la connexion Internet aux achats en ligne.

S ce guide et tres bien rédlisé, utilisant un langage clair et accessible a chacun, nous regrettons gui il
n aborde que trés ponctuelement les problémes de sécurité sur le résea®™, pour se focaliser
exdusivement sur les questions d ordre économique®™”.

Bien que ce guide soit le fruit du travail du ministere des Affaires économiques et du CRID et quil
est donc normd quiil soit centré sur les agpects économiques du réseau, la question de la séeurité
nous semble devoir étre abordée a chague fois quil et question d'Internet en particulier, et
d’informatique en générdl.

Des lors, encore plus qu une partie plus importante consacrée a la Sécurité informatique, nous
regrettons qu une initiative de ce type nat pas éé mise sr pied par le mnistere de la ditice,
principad concerné lorsquil sagit de sécurité informatique, et encore plus aujourd hui gu une loi
écifique ala crimindité informatique a éé adoptée™.

%2 Ministéres des Affaires économiques, Guide & destination des utilisateurs d’ Internet, éd. du CRID, avril 2000
(disponible a

I adressehttp://.mineco.fgov.be/information_society/consumers/consumers_|nternetguide/homefr.htm)

%3 Moins de 10 pages sur I’ensemble des 100 pages que comprend ce guide.

% Ainsi, une des parties du guide est consacrée alacréation d’un site Internet.

%5 | faut également noter que le Ministre de la Justice Marc Verwilghen afait delacriminalité en col blanc une des
priorités du Plan fédéral de sécurité et de politique pénitentiaire, et considére la criminalité informatique comme une
sous-catégorie de celle-ci.
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Conclusion : la notion de « systeme de crime »

Dans cette conclusion, nous tenons a revenir sur I dément essentiel mis en place dansle cadre dela
prévention, a savoir la prévention Stuationnelle et plus précisement les différents outils techniques
qu ele suppose.

Pusieurs criminologues ont montré que la théorie du marché économique pouvait étre gppliquée au
crime. Aing, pour Erlich, le marché régule les comportements respectifs des criminels, de leurs
victimes et des forces de police ou de justice chargees de faire gppliquer la lois. Des lors, lorsque la
crimindité augmente, I effort de lutte contre cette crimindité augmentera également. Cette évolution se
poursuivra jusgu a ce que le colt de protection devienne plus devé que les économies operées sur la
crimindité. |1 y adonc un niveau optimal®®°,

Ce raisonnement s gpplique ala crimindité informatique. L’ accroissement des actions mavellantes a
pour effet d'inciter les entreprises a se protéger (méme s, comme nous avons vu, dles ne le sont
généralement pas assez), jusqua ce que le colt de cette protection devienne disproportionne,
prohibitif par rapport aux risques réels encourus.

Les dépenses de protection suivent donc la loi des rendements: le premier franc dépense permet
des gains potentiels importants, le gain marginal diminuant lorsque ces dépenses augmentent™”.

Cette idée de régulation a été reprise par Cook. Selon lu, le niveau de crimindité est directement lié
aux interactions entre, dune part, les victimes potentielles qui cherchent a adapter leur niveau de
protection, et d autre part, les criminels potentiels dont le but est de chercher des opportunités™®,

Dans |le domaine de la crimindité informatique, nous voyons d' un coté les entreprises, victimes
potentielles, mettre en place des moyens de prévention et de protection, et de Iautre, les hackers,
espions et autres pirates adaptant leurs techniques et le choix de leurs cibles en fonction du degré de
difficulté de protection de celles-d.

Cette interaction entre les futures victimes et les ddinquants fait I objet d une sorte de «processus
de régulation dynamique » résultant de deux tendances. La premiére est que les victimes intéressantes
auront tendance a étre attaquées. La seconde est que, précisement, ces cibles seront généralement les

%5 |., ERLICH, « The Economic Approach to Crime, a preliminary Assessment », Criminology Review Y earbook,
Sage Publications, pp. 25-60.

%7 3-P., MOATTI, « L’économie delasécurité, de |’ évaluation ala prévention des risques technologiques », La
Docurrentation Francaise, 1989, p. 27.

%8 p-J,, COOK, « The Demand and Supply of Criminal Opportunities», Crime and Justice, University Press, 1986,
vol. 7,pp. 1427.
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mieux protégées (pour peu gu eles aent conscience du risque encouru)®*. C et égaement le cas
dans le domaine de la crimindité informatique : les opportunités les plus nombreuses se trouvent dans
le secteur financier, qui se trouve égdement ére le plus protégé. Logiquement, ce processus de
régulation fera diminuer le crime pour les cibles de mieux en mieux protégées.

Aind, un véritable marché de la <sécurité sest développé pour répondre a ces demandes de
protection. Apres avoir éé négligées, les sociétés de consultance en sécurité informatique sont «en
plein boom »**. S les précurseurs en matiére de séeurité informatique furent le Clusif en France et le
Clusb pour la Belgique (sous la forme d ASBL), cest aujourd hui des centaines de sociétés de ce
type qui ont vu le jour. A titre d exemple, on peut citer Sequoia®™* pour la Bgique, ou Edelweb®?
pour la France.

Cette derniére présente la particularité, comme de nombreuses entreprises de consultance
informatique, d’ avoir éé créée par un ancien hacker. Son fondateur, Paul- André Pays, est désormais
passé de I'autre coté de labarriére, et lutte a présent contre ses anciens «amis ». |l apour misson de
tester et damdiorer les défenses des systémes informatiques, en raison des risques de plus en plus
nombreux auxquels ceux-ci sont confrontés (acces généralise al’ Internet, nomadisation croissante des

sdariés, connections a distance aux réseaux informeatiques de I entreprise, ...)*%.

La conjonction de tous ces éments amene a comparer la notion de «crimindité informetique »,
englobant ici I'ensemble des notions précédemment dével oppées concernant les hackers, en particulier
leur mode dintégration et a leurs mativations, a la notion de « systéme de crime » dével oppée par
Cusson. 1l le définit comme « I’ensemble des relations qui lient entre eux les délinquants, les
victimes potentielles, les agents du contréle social et les agents pénaux. La dynamique de ce
systéme repose sur trois processus fondamentaux. Premierement, le crime varie en raison
directe des profits qu'il apporte a ses auteurs. Deuxiémement, il varie en raison inverse de
I'intégration et du contrdle social. Troisiémement, il provogque des réactions visant a sen
protéger et ces derniéres influencent a leur tour le crime»>*.

En conclusion, il gpparait clarement que cest le domaine privé qui permettra | effectivité de la
prévention en matiere de crimindité informatique. Que ce soit sur le plan technique ou de laformation
du personnd, ¢’ est au sein de I entreprise que I' essentid de lalutte devra sefaire.

¥ P, ROSE, J-M., LAMERE, Menaces sur les autoroutes de|’information, Paris, L’ Harmattan, 1996, p.234.

%P, BLANCHARD, Pirates de |’ informatique, Paris, Addison-Wesley France, 1995, p. 145.

%1 |’ adresse Internet de cette société, prise au hasard parmi des centaines d’ autres sur le web, est www.sequoia.be.
%2 Edelweb, www.edelweb.fr.

%3 F., LATRIVE, D., DUFRESNE, Pirates et flics du Net, Paris, Seuil, 2000, pp. 101 et suiv.

¥4 M., CUSSON, Croissance et décroissance du crime, Paris, PUF, 1990, pp. 133 a134.
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Les ingances internationales, et d une certaine maniére I Etat, n' apparaissent que subsdiairement,
apportant des « consals », des indicaions, incitant & une nécessaire éducetion, mais N ayant pas
rédlement de prise sur cette matiere. Nous verrons dans b partie suivante que [ Etat sera, assez
logiquement, beaucoup plus présent dans le domaine de larépresson

La prévention Stuationndle aura donc, outre les défauts dénoncés plus tot, deux aspects positifs.
Elle permettra de décourager les hackers les moins doués, du moins pendant un certain temps, mais
surtout, elle va permettre le développement de tout un marché lié ala sécurité informatique.

En ce sens, pour reprendre I'idée de Durkheim exposée plustét, le crime informatique présente une
certaine utilité socide puisque, outre les progres technologiques revendiqués par les hackers pour
judtifier leurs actes et la nécessaire adaptation de laloi (que nous alons aborder dans le point suivant),
il devient facteur d’ emplois, parfois pour les anciens pirates eux-mémes....
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Quatrieme pantie - Analyse de la loi du 28 novembre

2000 relative @ la criminalité informatique

Stéphanie F., vingt-quatre ans, originaire de Bruges (Belgique) et jeune informaticienne : « J'ai
toujours été fascinée par les virus; mes études d'informatique dans une grande école de
Bruxelles n'ont fait que me conforter dans ma passion d’en créer ». Rapidement repérée par des
amis de la famille, dle explique : «ils sont dans la confection et possedent plusieurs boutiques en
Belgique et en Hollande. Un jour, le fils de la famille me demande s je peux lui créer un
programme qui, pour rire, irait jeter un o2l dans les ordinateurs dune des boutiques de la
famille. Loin détre compliqué, je lui écris le programme en moins de vingt-quatre heures. Je
recois, en guise de remerciement, douze mille francs belges et une superbe veste en cuir. Quinze
jours plus tard, un vendredi, je revois le fils. Il minvite chez ses parents qui souhaitent me
poser quelques questions. Effectivement, les questions fusent : « Peut-on envoyer ce fichier dans
tele machine ? Est-ce que ce programme peut récupérer certains fichiers ? Peut-il &re invisble ? De
taille réduite ? etc. » Mes réponses semblent étre bonnes puisque le pere quitte la salle pour en
revenir cing minutes plus tard. Comme dans un film, il dépose sur la table trois cent mille
francs belges, soit environ sept mille six cents euros. Cet argent est a I’ évidence pour moi s je
peux leur créer un programme qui soit capable de voler des fichiers crées sousle logiciel Excel.
Je me souviens d avoir été plus chogquée par le fait qu'ils savaient quel type de fichiersvoler, et
surtout chez qui, que par les billets de cing cents et de deux milles francs belges posés sur la
table. Je n'ai pas accepté. Jai eu peur. Honnétement, j’aurais accepté s I'entreprise avait été
basée en Belgique. Mais |3, la cible de ces personnes se trouve en France, dans le quartier du
Sentier, a Paris. En Belgique, la légidation est loin de ressembler a celle de la France ».

Facilité, rentabilité et impunité. Voila comment nous pourrions résumer les avantages du hacking
selon cette interview rédlisée par Damien Bancal®®. A ceci prét que pour le légidateur, I'impunité pour
cetype de ddit est désormais a oublier en Belgique.

Il est vrai que la Belgique avat pris un certain retard par rgpport aux autres pays européens et extra:
européens pour adapter son arsend |égidatif ala crimindité informatique. 11 y eut bien une proposition
de loi visant a compléter le Code pérd en vue de réprimer les abus en matiére d’informatique et
I’ écoute des conversations, mais cdle-ci i ajamais passé le stade du Parlement™®.

¥ D., BANCAL, Hackers et pirates sur Internet, Strasbourg, Desmaret, 2001, pp. 32 433.
% Proposition de loi complétant le Code pénal en vue de réprimer |es abus en matiére d’informatique et I’ écoute des
conversations, Doc. parl., Sénat, 462-1, sess. 1988-1989, 26 octobre 1988.
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Aingd, 9, dés 1973, la Suede adoptait une loi reative ala crimindité informatique, et, plus proche de
nous, la France faisait de méme avec la loi Godfrain du 21 juillet 1992, et les Pays-Bas avec la
Wetcomputercriminditeit du 13 mars 1993%*%’, il faudra attendre le 28 novembre 2000 pour voir la
Belgique se doter d' une véritable loi rdlative ala crimindité informatique.

Laloi belge de novembre 2000 poursuit deux ambitions. Elle entend tout d’ abord adapter I arsend
répressf face aux infractions liées aux nouvelles technologies. Enslite, dle vise a résoudre les
problémes de procédure pénae inhérents a ce type de crimindité.

En conséquence, gores avoir confirmé que les infractions «traditionndles» recourant a
I'informatique ne nécesstaient pas de modifier la Iégidation exigante, cdle-ci é&ant suffisamment
cohérente et compléte pour les poursuivre de maniére efficace®™®, nous verrons que laloi introduit
quatre nouveles infractions spécifiques a I'informatique que sont le faux e I'usage de faux en
informatique, la fraude informatique, le hacking et |e sabotage informetique.

Etant entendu que I'analyse de laloi du 28 novembre relative a la crimindité informatique pourrait a
ele saule condituer I'intégralité de notre exposé, nous nous bornerons ici a pointer les déments
déterminants, tant négetifs que positifs, induits par laloi nouvelle.

Dans le Titre | de cette partie consacrée a landyse des dispostions de droit pénd matérid
introduites par laloi du 28 novembre relative a la crimindité informatique, nous aborderons la base
|égde de chague nouvdle infraction, aind que [ origine et le ratio legis du texte, pour terminer par une
&rie de commentaires.

Les mémes remarques sont d application pour I analyse des adaptions gpportées par laloi houvelle
a la procédure pénde belge afin de répondre aux spécificités et difficultés de la recherche d dela
poursuite des infractions commises sur les réseaux informatiques, analyse qui condtituera le Titre |l de
Cette partie.

Enfin, le Titre 11l de cette partie sera consacrée a une anadyse empirique de I gppareil policier, et en
particulier de la Computer Crime Unit de Bruxelles, al occason du stage que nous y avons effectué
de février aavril 2000.

¥"H., BARTHOLOMEEUSEN, e, Internet sous e regard du droit, Bruxelles, Editions du jeune barreau de
Bruxelles, 1997, p. 169

% Projet delaloi relatif alacriminalitéinformatique, Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000,
0213/001 , p. 6.
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Mais dans un premier temps, nous proposons de revenir sur les origines de I' daboration delaloi du
28 novembre 2000 relative ala crimindité informatique.
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Titre I — Le droit pénal matériel

Section 1 — Origine de la lot

Donnant suite a la décison du Consail des ministres du 30 ma 1997, concernant les mesures a
prendre dans le cadre de la lutte contre la crimindité informatique sur les autoroutes de I information,
I'élaboration en Belgique dune I&gidation en matiére de crimindité informatique sinscrit dans une
double tendance.

D'une pat, dle es le fruit d'une prise de conscience internationde amorcée a I'origine par
I'O.C.D.E. et le Conseil de [Europe. Les travaux de ceux-ci inciteront les états a procéder a une
révison de leurs digpositions péndes en la matiere, comme ce fut le cas pour la Belgique en novembre
2000*%.

Cette senshilisation a la problématique de la criminalité informatique sera relayée par dautres
ingdances internationaes, telles que I' Association internationde de droit pénal, le G8 ou encore I’ Union
européenne.

D’ autre part, laloi nouvele vise arésoudre le probléme de I inadéquation du droit pénd traditionnel
asanctionner les infractions spécifiques ala crimindité informatique, en raison notamment du caractére
immatériel des données concernées™.

Nous verrons que S ce probléme ne se pose pas véritablement pour les infractions classiques
perpétrées au moyen de I'informatique, les infractions spécifiques nécesstaient une interprétation
évolutive delaloi.

¥ Projet de laloi relatif alacriminalité informatique, Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000,
0213/001 , p. 4.
% J-P.,, SPREUTELS, « Infractions liées |’ informatique en droit belge », Rev. dr. pén., 1985, p.381.



Philippe DELEPELEERE — « Hackers: L'autre monde...» 159

A.LE CONTEXTE INTERNATIONAL

La prise de constience internationde de la problématique de la crimindité informatique procéde
d’ un mouvement assez lent ayant pris naissance dans |les années quatre-vingt.

1) L’0.C.D.E.

En 1977, 10rganisation de coopération et de développement économiques (O.C.D.E.) a
commence a chercher le moyen de garantir la protection de la vie privée et de régir les flux trans-
frontaliers des données personnelles. Le consell del' O.C.D.E. aains lancé le 23 septembre 1980 une
Série de recommandations & ses Etats membres, adoptées notamment par |a Belgique™.

En 1982, 'O.C.D.E. mit sur pied un groupe de travaill ad hoc chargé de se pencher
édfiquement sur la crimindité informatique®.

En 1986, le rapport qui en est issu, dressé sur base d'un questionnaire adressé aux Etas
membres, présente des suggestions pour I'adoption d une palitique juridique commune en métiere de
ddinquance informatique®®. Ce rapport se compléte dune liste dinfractions informatiques pouvant
servir de modéle de base a Iélaboration dune Iégidation spécifique par les Etats-membres. Seront
angd visss, en gynthése, la manipulation e données et/ou de programmes en vue de rédiser un
transfert illégd de fonds ou dautres vaeurs, de commettre un faux ou d entraver le fonctionnement
d’un systéme informatique, la violaion des droits exclusifs du déenteur d’ un programme informatique
et I'accés dans un systeme informatique sans autorisation ou l'interception d un td syséme. Enfin, le
rgpport visait un renforcement de la protection des secrets commerciaux et industriels.

- Par la suite, en 1995, ' O.C.D.E., par I'intermédiaire du comité PIIC (Politique de I'industrie de
I'information et de la communication) mit sur pied un groupe d’ experts, chargé d andyser les
questions de la sécurité, de la vie privée et de la protection de la propriété intellectuelle dans
I'infrastructure mondiae de I’ informatior{™.

Ce groupe de travail aborde différentes problématiques, comme par exemple lusage de la
cryptographie ou les codes de conduites régissant le commerce éectronique. Aind, en octobre 2000,
le comité PIIC a édité un document concernat « la sécurité des systemes dinformations, le
présent et le futur » dans lesque différents points de discusson sont abordés, parmi lesquels le

“' 4. BARTHOLOMEEUSEN, e.a, Internet sous e regard du droit, Bruxelles, Editions du jeune barreau de
Bruxelles, 1997, p. 159

“2 FDE VILLENFAGNE, S, DUSSOLIER, « La Belgique sort enfin ses armes contre la cybercriminalité : & propos
delaloi du 28 novembre 2000 sur la criminalité informatique », Auteurs & Medias, 2001, p. 61.

“%% 0.C.D.E., Lafraude informatique : analyse des politiques juridiques, Paris, 1986.

““D., MARTIN, F.-P., MARTIN, Cybercrime : menaces, vulnérabilités et ripostes, Paris, Presses Universitaires de
France, Coll. Criminalité internationale, 2001, pp. 96 et suiv.
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commerce éectronique, le réle respectif du secteur privé et des pouvoirs publics en matiére de
Séeurité, les initiatives du G8, la protection de lavie privée, laculture Internet, ... “*.

2) Le Conseil de I’Europe

- Le rapport dresse par I O.C.D.E. en 1986 a servi de base aux travaux du « Comité d experts
aur lacrimindité en rdaion avec I ordinateur » créé au sein du Consell del’ Europe en 1985.

Dans un premier temps, ceux-ci ont donné naissance a la «recommandation R (89)9 sur la
crimindité en rapport avec I'ordinateur ». Cdle-ci présente un catalogue complet d'infractions
specifiques, destiné a servir de modde aux Etats-membres lors de la révison ou de [ éaboration
d’ une I&gidation reative a la crimindité informatique®®. Ce catalogue se présente sous la forme d’ une
double liste, minimade d une part, et facultative d’ autre part, selon le degré de consensus ateint au sein
du Comité dexperts quant a |évduaion du danger et de la nocivité des infractions informatiques
présentées’” :

- La liste minimalecomprend la fraude informatique, le faux en informatique,
I effacement/endommagement de données informatiques, le sabotage informatique, I'accés non
autorisé, linterception non autorisée, la reproduction non autorisée dun programme informatique
protégé et la reproduction non autorisée d’ une topographie.

- La liste facultative regroupe divers comportements comme I'dtération de données ou
programmes informatiques lorsque cette dtération ne conditue pas un dommage, I espionnage
informatique impliquant la violaion de secrets économiques et commerciallx, I’ utilisation non autorisée
d’un ordinateur ou d’ un programme informetique protégé.

En tendant vers une harmonisation du droit pénd des Etas-membres en la matiére, la
recommandation R(89) 9 entend notamment simplifier la coopération internationde pénde, laquelle
reste encore mgjoritairement tributaire d’ exigences liées & la double incriminatiorn*®,

“®p. MARTIN, F.-P., MARTIN, Cybercrime : menaces, vulnérabilités et ripostes, Paris, Presses Universitaires de
France, Coll. Crimindité internationale, 2001, p.96.

“% Recommandation R (89) 9 sur |a criminalité en relation avec |’ ordinateur, adoptée le 13 septembre 1989, éd.
du Conseil de |’ Europe, Strasbourg, 1990.

“" Recommandation R (89) 9 sur |a criminalité en relation avec |’ ordinateur, adoptée le 13 septembre 1989, éd.
du Conseil de I’ Europe, Strasbourg, 1990, p. 36 a37.

“% C., MEUNIER, « Laloi du 28 novembre 2000 relative ala criminalité informatique », Act. dr. des technologies de
I'information et de la communication, Formation Permanente CUP, vol. XLV, février 2000, p. 52.
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Dans un second temps, en 1995, les travaux du Comité d experts donneront naissance a une
deuxiéme recommandation, dont Sest largement inspiré le légidateur belge, qui aborde plus
gédifiquement les questions de procédure™®.

Ces deux recommandations ont é&é prises en condgdération par le |égidateur belge lors de
I'éaboration de lavant-projet de loi, méme S dles « n'ont pas été suivies en tous points»**,
notamment en raison de la relative ancienneté des textes.

- Le Consdll de I'Europe ne sest pas arété en s bon chemin. En 2000, le Consall a publié un
projet de convention internationale sur la cybercriminalité™:.

Le chapitre 1l de cette Convention, intitulé « mesures a prendre au niveau national », réserve
aing une section au droit péna spécid, encourageant les Etats-membres a prendre des mesures en vue
d’incriminer des infractions comme ['acces illégd a tout ou patie d'un syseme informatique,
I'interception illégale de données informatiques, la fasfication informatique,. ...

Le projet vise égaement a renforcer la coopération internationale entre autorités judiciaires et
policiéres, notamment en matiere d extradition, d investigation, de mesures provisoires et d’ acces aux
données stockées.

Plus surprenant est le fait pour ce projet d’ére muet sur les implications des questions de
procédure pénale sur le respect de lavie privée.

La premiére verson du projet, datant davril 2000, avait dallleurs fait I objet de nombreuses
critiques, notamment de la part des fournisseurs d acces all réseau et des associations de défense des
libertés individudles. Les premiers dénoncaient le role d auxiliaire de police que la Convention leur
fasat jouer, tandis que les seconds soulevaient les risques d intruson dans la vie privée de chacun.
Cette levée de bouclier a conduit le Conseil de I Europe a revoir sa copie, et a rendre public une
version plus alégée. Magré tout, les opposants au projet sont toujours nombreux*2.

“%® Recommandation R (95) 13 du Conseil de |’ Europe relative aux problémes de procédure pénaleliés a la
technologie de I’information, adoptée le 11 septembre 1995, éd. du Conseil de I’ Europe, 1996.

% projet delaloi relatif alacriminalité informatique, Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000,
0213/001 , p. 9.

“! Projet de convention du Conseil de I’ Europe sur la criminaitéinformatique (projet N°25 REV 2), dont laderniére
version est disponible sur http://conventions.coe.int.

“2 X, « LaBelgique légifére en matiére de cybercriminalité », Manuel des Services de Police, Actualités en bref
n°290, 26 février 2001, p. 6.
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3) L’Association internationale de droit pénal

L’ Association internationale de droit péna sest égadement penchée sur la problématique de la
crimindité informatique.

Dans I esprit des recommandations de [O.C.D.E. et du Conseil de I Europe, ses résolutions™?
prénent des mesures de prévention non pénaes, comme le développement d’'une éhique de
I'informatique, la promotion de la collaboration de la victime dans la dénonciation des infractions
informatiques,... ***

En ce qui concerne le droit pénd matérid, elle encourage les Etats a restreindre le champ de la
répresson aux seuls actes intentionnels et a incriminer les comportements énumérés dans les listes
minimale et facultative.

Enfin, elle encourage les éats a tenir compte de I évolution de la technologie et des changements
dans la perception de la délinquance, de maniére a tenir compte dabus ignorés par le Consell de
I'Europe, comme le trafic de mots de passe ou la distribution de virus.

Les résolutions prises par [ Association internationale de droit péna trouveront écho auprés du
Conseil de IEurope lors de I daboration du projet de Convention sur la cybercrimindité qui vient
d’ étre présenté™™>,

3\ oy. les recommandations du XV é congrés de I’ AIDP, « section 11 — criminalité informatique et autres atteintes &
latechnologie de I'information », R..D.P., vol. LXVI, n°1/2, éd. Eres, Toulouse, 1995, pp. 27 et suiv.

“4H. BARTHOLOMEEUSEN, e.a, Internet sous le regard du droit, Bruxelles, Editions du jeune barreau de
Bruxelles, 1997, p. 166.

5 C., MEUNIER, « Laloi du 28 novembre 2000 relative ala criminalité informatique », Act.dr. des technologies de
I'information et de la communication, Formation Permanente CUP, vol. XLV, février 2000, p. 53.
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4) Le G8

- Le G8 sest égdement intéresse au domaine de la crimindité informatique. Regroupant les 7
pays les plus riches du monde™® ains que la Russie, cette structure, assez informelle et ne bénéficiant
d’ aucun budget particulier, se réunit chague année pour discuter de points importants™’.

Lors du sommet de juillet 1996 en France fut créé le «groupe de Lyon », avec pour misson de
Sinterroger sur la sécurité dans le cyberespace, un sous-groupe éant chargé de lutter contre le crime
« high tech ». Fin octobre 2000, ses membres se sont réunis a Berlin ou ils se sont scindés en plusieurs
aeliers réunissant des agents du secteur public, des industriels et des ONG. Trois themes éaent a
I'étude : la locdisation et lidentification des cybercrimings ; I'évaduation de la menace en matiére de
cybercrimindité, la prévention, la protection du commerce éectronique et la confiance dans le
cyberespace ; et la coopération entre les pouvoirs publics, le secteur privé et les utilisateurs™®,

- De méme, lors du sommet de juillet 2000 fut adoptée la Charte d Okinawa que voici : « Les
actions internationales pour instaurer une société mondiale de I'information doivent
S accompagner de mesures concertées pour que le cyberespace soit sir et protégé de la
criminalité. Nous devons faire en sorte que des mesures efficaces, telles qu’elles sont définies
dans les lignes directricesde I’ O.C.D.E. sur la sécurité des systemes d’information, soient mises
en place pour lutter contre la cybercriminalité. La coopération du G8 dans le cadre du groupe
de Lyon sur la criminalité transnationale organisée sera renforcée. Nous continuerons de
promouvoir le dialogue avec le secteur privé, dans le prolongement du succes de la conférence
du G8 qui sest tenue récemment a Paris intitulée : « Dialogue entre les pouvoirs publics et le
secteur privé et la confiance dans le cyberespace ». Des mesures efficaces doivent étre prises
pour traiter les problémes urgents liés a la sécurité, tels que le piratage et les virus. Nous
continuerons a inciter le secteur privée et d'autres acteurs a protéger les vitales de
I’information ».

« Comme dans le commerce classique, ou les gouvernements « font la police », I'initiative
du G8 concernant la cybercriminalité veut investir les gouvernements du méme role dans le
domaine du commerce éectronique. Dans ce réle de «police », les gouvernements sont les
acteurs principaux et ils comptent sur le soutien du secteur privé et autres organisations
d utilisateurs. Bien que cette mission de « police » contribue & accroitre la sécurité du systeme
en réprimant les activités délictueuses par des moyens pénaux, €lle ne contribue pas
directement a prévenir la perpétration de ces activités. Dans la lutte contre les délits commis

416

Il s’agit du Canada, de laFrance, del’ Allemagne, del’Italie, du Japon, du Royaume-Uni et des Etats-Unis.
“"D., MARTIN, F.-P., MARTIN, Cybercrime : menaces, vulnérabilités et ripostes, Paris, Presses Universitaires de
France, Coll. Crimindité internationale, 2001, p.97.

“8D., MARTIN, F.-P., MARTIN, Cybercrime : menaces, vulnérabilités et ripostes, Paris, Presses Universitaires de
France, Coll. Criminalité internationale, 2001, pp.97 et suiv.
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dans le commerce classique, I'expérience montre que les efforts de prévention sont plus
économiques et plus efficients que les mesures réactives que I'on doit prendre pour traiter les
problemes a posteriori, et on constate aussi que C est le secteur privé, en coopération avec les
Organismes gouvernementaux compétents, qui mene la plupart de ces activités de prévention.
Ces activités ne peuvent étre couronnées quand elles sont spécifiquement adaptées a la branche
professionnelle ou au modele dentreprises considérés. Les gouvernements peuvent apporter
une grande contribution dans le domaine de la vulgarisation et de I’ éducation et en montrant la
voie, par exemple en Sassurant que les services des administrations publiques fournis
électroniquement appliquent et promeuvent des normes de sécurité exigeantes »*°.

Tout comme nous lavions mentionné plus tot, la Charte dOkinawa indste sur le fait que la
prévention nécessitera un effort d’ éducation et d’ information de la part des gouvernements.

Elle précise égdement le réle important que doit jouer le secteur privé, rle que nous avions
également pointé précédemment .

“UD. MARTIN, F.-P., MARTIN, Cybercrime : menaces, vulnérabilités et ripostes, Paris, Presses Universitaires de
France, Coll. Criminalité internationale, 2001, pp.97 et suiv.
20 \/oir suprala partie consacrée aux risques.
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5) L’Union européenne

L’ Union européenne s est égdement atelée alaréglementation de la crimindité informatique.

S, dans un premier temps, ele sest bornée a encourager les initiatives du G8 et du Consell de
' Europe™, I'Union européenne a englite fait de la crimindité informatique une de ses priorités en
publiant, & la fin du mois de janvier 2001, une Communicatior? qui, aux dires de la Commission, ne
serait quun smple document de réflexion servant de base aux auditions et discussions habituelles.
Mais il gpparait qu ele est bien plus que cela et qu ele condtitue une synthése précise des questions

essentidles rdatives ala arimindité informatioue™®.

La Commission sinscrit dans la lignée des initiatives internationales telles celles de T O.C.D.E. et
du Consail de I Europe.

D’une part, dle consdere la nécessité d agir sur la définition et I'incrimination de comportements
illicites sur le réseau Internet, qu'il sagisse dinfractions spécifiquement liées a I'informatique (tels le
hacking par exemple), ou de ddlits classiques facilités ou amplifiés par les réseaux éectroniques (tesla
pornographie infantile, 1a contrefacon ou encore le respect de lavie privée).

La communication rappelle également les directives et autres mesures communataires adoptées et
annonce la propostion d'une directive harmonisant les incriminations netiondes des ddits
informatiques et les inscrivant dans le droit communautaire.

D’ autre part, sur le plan de la procédure, la communication reléve une s&rie de questions relatives a
la recherche et ala poursuite des infractions : I'interception des tdécommunications, la conservation des
données relatives au trafic, ' anonymat de I'acces et de I' utilisation des réseau,... ans que la question
de la formation et de lexpertise des autorités policieres et judiciaires en charge de cette catégorie
particuliére de crimindité.

Enfin, la communication propose la création d un Forum Européen, rassemblant les autorités et
personnes capables de la poursuite des infractions, des représentants des organismes nationaux de
protection des données aind que des opérateurs de télécommunications et prestataires de services
Internet.

La spécificité de cette gpproche communautaire, par rgpport aux initiatives du Consal de
I'Europe, tient surtout a I'ingstance sur la nécessité d une gpproche préventive en matiére de séeurité

21 C., MEUNIER, « Laloi du 28 novembre 2000 relative alacriminalité informatique », Act.dr. des technologies de
I'information et de la communication, Formation Permanente CUP, vol. XLV, février 2000, p. 53.

422 Communication de la Commission au Conseil, au Parlement Européen, au Comité Economique et Social et au
Comité des Régions, Créer une société del’information plus siire en renforcant la sécurité des infrastructures de
I'information et en luttant contre la cybercriminalité, COM (2000) 890 final.

“2E DEVILLENFAGNE, S, DUSSOLIER, « LaBelgique sort enfin ses armes contre la cybercriminalité : & propos
delaloi du 28 novembre 2000 sur la criminalité informatique », Auteurs & Medias, 2001, p. 63.
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et d une attention constante aux problemes de vie privée que la recherche et la poursuite des crimes
informatiques sont susceptibles de poser*.

B. LES LACUNES DE L’ARSENAL REPRESSIF BELGE EN MATIERE DE
CRIMINALITE INFORMATIQUE SPECIFIQUE

Bien qu on ne puisse parler a proprement dit de vide juridique intégral pour caractériser « I’ ancien»
arsend répressif en matiére de crimindité informatique®, il nous faut néanmoins conclure &I’ existence
de certaines lacunes en ce domaine.

En matiere de crimindité informatique non spécifique, I application des dispositions du Code pénd
ne souléve guére de problémes, s ce nest dordre procédurd ; ces infractions ne différant des

infractions « classiques » que par leur modus operandi*®.

La problématique nait plutét de la confrontation des dispositions du livre Il du Code pénd a la
crimindité informatique, dont lobjet — des données informatiques, intangibles et incorporelles — est
éranger aLx prévisions et préoccupations des auteurs du Code péna de 1867

On hésite aing a considérer comme des choses, au sens de I’ article 461 du Code pénd, les données
informatiques frauduleusement soudtraites, ou comme une écriture, au sens des articles 193 et
suivants, les sgnaux numérigues frauduleusement atérés,... "

L’ gpplication du Code pénd nécessitait donc le recours au principe de I'interprétation évolutive de
laloi. Cdle-ci permet aux cours et tribunaux d adapter le sens des dispositions répressives anciennes

“?* . DE VILLENFAGNE, S, DUSSOLIER, « La Belgique sort enfin ses armes contre la cybercriminalité : & propos
delaloi du 28 novembre 2000 sur la criminalité informatique », Auteurs & Medias, 2001, p. 63.

%> On peut en effet relever quel ques dispositions éparses a portée limitée comme, sans prétendre al’ exhaustivité,
lesarticles61 a63 delaloi du 15 janvier 1990 relative al’institution et al’ organisation d’ une banque-carrefour pour
lasécurité sociale, sanctionnant notamment |e sabotage informatique, I’ accés et le maintienillicite dans un
traitement automatisé de données, et la modification ou lafalsification de données informatiques. Mentionnons
également les articles 259bis et 314bis du Code pénal et I article 109ter D delaloi « Belgacom» du 21 mars 1991
portant réforme de certaines entreprises publiques économiques— tous trois consacrés al’interception et/ou ala
divulgation de télécommunications de tiers—I'article 114, § 3, delaloi « Belgacom» — qui réprime le fait de géner
ou empécher le fonctionnement d’un réseau public de télécommunications— ou encore les alinéas 1° et 2° de
I'article 114, 8 8 delamémeloi — sanctionnant respectivement |’ usage d’un réseau de télécommunications afin de
procurer, asoi ou aautrui, un avantageillicite, ainsi que le harcélement par la voie des tél écommunications.

2 0., VANDEMEULEBROEKE, « Le droit pénal et la procédure pénale confrontés a Internet — Le droit pénal », in
Internet sous leregard du droit, Bruxelles, Editions du jeune barreau de Bruxelles, 1997, p. 170.

73, PRADEL, C, FEUILLARD, « Lesinfractions commises au moyen de |’ ordinateur », Rev. dr. pén., 1985, p. 307.
8 C., MEUNIER, « Laloi du 28 novembre 2000 relative ala criminalité informatique », Act.dr. des technologies de
I'information et de la communication, Formation Permanente CUP, vol. XLV, février 2000, p. 55.
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aux besoins de I'évolution technique, technologique, dans le respect de I'intention du légidateur et de

lalettre du texte™.

Il en ressort que la sécurité juridique ne peut pétir de la disparité de solutions retenues par les cours
et tribunaux pour tenter de combler le vide juridique en la matiére. L affaire «BISTEL*® » est un
pafat exemple des difficultés rencontrées par la jurisprudence pour appliquer les disposgtions
répressives préexigantes ala crimindité informatique spécifique.

Renvoyés devant le Tribund correctionnd de Bruxelles pour $étre introduits en fraude dans le
systéme informatique « BISTEL » au moyen d un modem et d un mot de passe détourné, les prévenus
éaent poursuivis du chef de faux en écriture (faux mot de passe), de vol qudifié (soudtraction
d dectricité), d’interception des tédécommunications e de dedtruction de béiments, cauvres ou
condructions (destruction du systeme éectronique de communication). Bien quil prononca
I' acquittement pour la quatrieme prévention, au motif que le syséme BISTEL ne fut ni endommeageé ni
mis hors d usage, le Tribuna déclaranéanmoins les trois premiéres éablies™.

La Cour dappd de Bruxdles réforma ce jugement, assez logiquement nous semble-t-il (en raison
de linadaptation des incriminations utilisées), pour ne plus retenir que la prévention dinterception
illicite des téécommunications™?,

Un congtat amilaire peut ére éabli pour la procédure pénde. La lourdeur des techniques
d’ enquétes traditionndles permettait difficilement de rendre compte des traces digitaes laissées par les
ddinquants dans les systemes informatiques.

Dans un domaine ou les informations pertinentes dun point de vue péna peuvent, en quelques
secondes, étre supprimées, modifiées ou transférées a lautre extrémité du globe gréce au réseau
Internet, une adaptation du Code d ingruction crimindle aux enquétes évoluant dans I environnement
numerique devenait indispensable.

Cest donc I'ensemble de ces déments, internationaux et nationaux, émanant d'une prise de
conscience de la problématique de la crimindité informatique, d une part, et des lacunes de I'arsend
répressif, d autre part, qui sont a la base de I'daboration de laloi du 28 novembre 2000 relative ala
crimindité informatique que nous alons andyser plus en détails a présent.

% « Lejuge peut appliquer la loi pénale & des faits que le 1égislateur était dans|’impossibilité absolue de
pressentir &1’ époque de la promulgation de la disposition pénale, a la double condition que la volonté du
|égislateur d’ériger desfaits de cette nature en infraction soit certaine et que ces faits puissent étre compris dans
la définition |égale de |l’infraction » (Cass., 15 mars 1994, Pas, 1994, 1, p. 261).

“¥ Du nom du serveur informatique du Premier ministre (Belgian Information System by Telephone).

31 Corr. Bruxelles, 8 novembre 1990, Droit inform., 1991, n°1, pp. 51 &56.

“2 Bruxelles, 24 juin 1991, Rev. dr. pén., 1992, 340 et s.
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Section 2 — Analyse de la lot

A. DROIT PENAL GENERAL

1) L’auteur

L’ absence de précision quant a la qudité de I auteur laisse supposer que les nouvelles dispositions
sont applicables tant aux personnes physiques qui aux personnes morales.
Aing, une société commerciae pourrait se voir poursuivie pour avoir accédé de maniereillicite dansle
systéme informatique d une société concurrente pour y pratiquer de I'espionnage indudtriel, en vertu
de ' aticle 550bis, 81 et 83, 1° nouvesal.

2) La tentative

Pour certaines incriminations, la nouvele loi instaure un régime particulier pour la tentative. De
plus, elle érige en infraction, a part entiere, certains actes préparatoires.

a) La peine applicable a la tentative

Dérogeant a l'article 53 du Code pénd, I article 550bis, 84 nouveau, incriminant I'intrusonnon
autorisée dans un systéme informatique (le hacking), réprime la tentative d’ accés de laméme maniére
gue l'infraction consommée, a savoir par un emprisonnement de 3 mois a un an et/ou une amende de
vingt-sx acent mille francs,

Cette dérogation au droit péna générd ne concerne que la peine de la tentative, les déments
condiitutifs de cdlle-ci restant régis par I article 51 du Code péndl.

Pour le légidateur, cette savérité se judtifie, d une part, par la gravité objective du comportement
incriming, &, dautre part, par le fait que lauteur est souvent plus intéressé par ' obtention du code
d’ accés en soi que par I accés effectif au systéme informatique™.

Consecutivement a ce que nous savons désormais des hackers et de la notion de défi intellectuel
motivant certaines de leurs actions, nous ne pouvons que souligner la clairvoyance du légidateur sur ce

point.

“® Projet delaloi relatif alacriminalitéinformatique, Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000,
0213/001, p. 18.
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b) L’incrimination des actes préparatoires

L’ aticle 550bis, 85 nouveau incrimine la personne qui, avec une intention frauduleuse ou un
dessein de nuire, recherche, rassemble, met a disposition, diffuse ou commercialise des données
qui sont stockées, traitées ou transmises par un systeme informatique, par lesguelles les
infractions prévues aux 817 a 4 de|’article 550bis (le hacking) peuvent étre commises.

La peine prévue est un emprisonnement de Sx mois atrois ans et une amende de vingt-Sx a cent
mille francs ou une de ces peines seulement.

La méme peine et applicable, en vertu de larticle 550ter, 84, a cdui qui, avec la méme
intention, concoit, met a disposition, diffuse ou commercialise des données dont il sait qu dles
peuvent endommager des données ou perturber |e fonctionnement d’ un systeme informatique.

L’ objet de ces incriminations, dont le champ et limité au hacking et au sabotage informatique,
e de permettre la répression de la conception et de la distribution de virus informatiques et de
hackertools (qui sont deslogicids permettant de violer la Sicurité des systemes informati ques).

Sans de telles digpositions, ces comportements auraient échappé a la répression, a moins de
considérer que ceux-ci éaent condtitutifs d’ une tentative de hacking ou de sabotage.

S cette disposition nous pardit tout a fait pertinente, ¢ est pour nous I'occasion de pointer 'un
des manquements mgjeurs de laloi nouvelle. En effet, cdle-ci ne définit pasles termes « données » et
« systéme informatique », « afin d éviter que ces concepts soient trop rapidement dépassés par
I’ évolution de la technologie de I’ infor mation »**.

Les documents parlementaires ne donnent pas beaucoup plus d'indications précises, les
«données» et les «sygemes informatiques» dant décrits par référence lun a lautre. Aing, les
données sont définies comme étant « les représentations de I'information pouvant étre stockeées,
traitées et transmises par le biais d un systéme informatique », & le syséme informatique comme
« tout systéme permettant le stockage, le traitement ou la transmission de données »**.

A titre dexemple de systémes informatiques, mentionnons I ordinateur, les cartes a puces, les
réseaux™®, ... Sdon Van Eecke, les caméras vidéos, les tdéphones mobiles, le systéme de gestion
automatique des ascenseurs,... pourront égadement ére consdérés comme des systemes
informatiques™’.

“ Projet delaloi relatif alacriminaitéinformatique, Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000,
0213/001, p. 12.

“* Projet delaloi relatif alacriminalité informatique, Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000,
0213/001, p. 12.

“® Projet delaloi relatif alacriminaitéinformatique, Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000,
0213/001, p. 12.

“7P., VAN EECKE, « Het voorontwerp van wet inzake informaticacriminaliteit », Recente ontwikkelingen in
informatica-en télécommunicatierecht, Brugge, éd. die Keure, 1999, p. 223.
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3) La récidive

La loi nouvele ingaure un régime de récidive spécifique, obligatoire et temporaire pour la
cimindité informatique. Aing, les articles 210bis, 84, 504quater, 83, 550bis, 88 et 550ter, §5
précisent quen cas de nouvele infrection a ces articles dans les cing ans du prononcé d'une
condamnation du chef des infractions a ces dispositions, ans gqui aux articles 259is et 314bis (rdatifs
aux écoutes de télécommunications), la peine est doublée.

Le juge ne disposera donc pas de laliberté d’ appréciation offerte par les articles 54 et suivant du
Code péna quant a I opportunité de magorer ou non le maximum de la peine.
Dans les autres cas de récidive, les articles 54 et suivants du Code pénd seront gpplicables.

4) La confiscation

Paradoxaement, aors que, comme nous I avons vu, ' adaptation de I'arsend répressif en matiére
de crimindité informatique éait notammert motive par I'impuissance du Code pénd a appréhender les
atteintes aux biens incorpores que sont les données informatiques, la loi nouvelle laisse intact I article
42 réglementant la confiscation spéciae, dors que cet article ne fait pourtant référence qu aux notions
de « choses » et « d’avantages patrimoniaux ».

Pour Meunier, cette omisson risque de créer de nombreuses controverses autour de la
confiscation des données informatiques immatérielles produites par I'infraction, qui en sont ' objet ou
I"instrument*&,

Sdon lui, cette difficulté aurait pu étre dudée en complétant [article 42 du Code péna d une
incise visant aassmiler les données informatiques aux « choses » concernées.

5) La localisation des infractions informatiques

En I'absence de précision dans la loi nouvelle, la locdisation des infractions est déterminée par
référence aux principes généraux du droit pend. Aing, l'infraction sera réputée avoir &é commise en
Begique dés qu un des déments congtitutifs ou aggravants aura éé rédlisé sur le territoire belge™.

A I'échdle nationde, les conflits de compéence ne manqueront certainement de naitre en
matiére de diffusion de virus par exemple, dans la mesure ou la compétence devra dors s apprécier
par rapport &I’ endroit ou se rédlise le dommage, a savoir 1a ol se Situent les ordinateurs contaminés.

¥ C., MEUNIER, « Laloi du 28 novembre 2000 relative ala criminalité informatique », Act.dr. des technologies de
I'information et de |la communication, Formation Permanente CUP, vol. XLV, février 2000, p. 62.

¥ Cass. 16 mai 1989, Pas., 1989, |, p. 973 ; H., BARTHOLOMEEUSEN, e.a, Internet sous le regard du droit,
Bruxelles, Editions du jeune barreau de Bruxelles, 1997, p. 270.
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S l'infraction présente un caractére internationd, ce qui est souvent le cas en matiére de
crimindité informatique, la compétence se résoudra en application des dispostions du titre prdiminaire
du Code de procédure pénde. Par souci de concision, cette matiére ne sera pas abordée ici,
renvoyant & la doctrine pour de plus amples informations™®.

“0\/oy ; notamment M., FRANCHIMONT, A., JACOBS, A., MASSET, Manuel de procédure pénale, Liége,
Collection scientifique de la Faculté de droit de Liege, 1989, p. 1060 et suiv. ; F., TULKENS, M., VAN DE
KERCHOVE, I ntroduction au droit pénal, Bruxelles, Story Scientia, 1998, p. 218.
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B. DROIT PENAL SPECIAL

L’ informatique peut congtituer le but de['infraction ou le moyen par lequel cdlle-ci S opére.

C’' et la digtinction faite dans I exposé des motifs de laloi de novembre 2000, preuve Sil en est que
le Iégidateur a décidé de réagir face a une crimindité informatique en congtante augmentation.

L’andyse quil a fate de cette crimindité doit lui permettre de mieux circonscrire ses différentes
composantes, et donc, de mieux la contrer. |l déclare dailleurs que « force est de constater que
nous somme obligés d’examiner dans le cadre de différentes branches juridiques, si les concepts
juridiques classiques permettent de répondre aux nouveaux problemes liés a la technologie de
I'information »***,

S cette digtinction est pertinente, laterminologie utilisée nous le parait beaucoup moins.

Prenons lexemple du hacking. Cdui-ci, comme nous le verrons dans un ingant, fait partie des
infractions ayant I informatique comme but.

Ce sera clairement le cas du pirate qui sintroduit sur un Ste Internet afin d en modifier le contenu.

Cependant, le hacker procédant a différentes manipulaions informatiques, il serait légitime de
proposer de le classer également dans la catégorie ou linformatique est un moyen de perpétrer
I"infraction.

Par contre, dans le cas dun employé de banque qui détournerait une partie des fonds sur son
propre compte, le but visé est un avantage patrimonid, e non de nature «informatique », S bien que
I'informatique seraici un moyen de commettre I’ infraction

Des lors, ala digtinction de la loi du 28 novembre 2000, nous lui aurions subgtitué celle entre les
infractions spécifiques a I'informaique et aspécifiques a I'informatique, entre celles rédisables
uniquement gréce al’informatique et celles également rédlisables grace al'informatique.

Néanmoins, par souci de clarté, il nous a semblé plus smple d’ opérer laméme digtinction (que cdlle
effectuée par laloi), tout en attirant encore une fois |’ attention de nos lecteurs sur les problémes qu dle
uscite.

“ Projet delaloi relatif alacriminalité informatique, Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000,
0213/001, p. 1.
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1) L’informatique comme moyen

Comme le précise I'expost des motifs de la loi du 28 novembre 2000 reladive a la crimindité
informatique, la légidation exigante pour les infractions traditionndles commises au moyen de
I'informatique est suffisante, du moins pour incriminer et poursuivre les faits ou I'informatique et un
moyen de perpétratior**?, &ant entendu que les questions de procédure pénale (perquisitions sur des
ordinateurs érangers, saisies des données,...) seront quant a eles examinées plus tard.

Pour ce faire, nous avons chois daborder brievement deux types d’infractions ou I informatique
peut condtituer un moyen d' accomplissement, a savoir la pornographie infantile et les actes inspirés par
le racisme ou la xénophobie.

Dans les deux cas, nous vérifierons surtout que la légidation est applicable lorsque ces infractions
sont perpétrées sur le réseau Internet*, principa « nouveau » vecteur de ce type d' infractions.

a) La pornographie infantile

Il nous faut préciser que la diffuson de matérid pornographique et sanctionnée par I’ article 383
du Code pénd comme outrages aux bonnes maaurs, et que ¢ est pour des raisons de concision que
nous " aborderonsici que la pornographie infantile.

1°) La législation existante

La Convention internationele des droits de I'enfant des Nations-Unies consacre son article 34
a la lutte contre la pornographie infantile et contre toutes les formes d exploitation et de violences
sxudles al égard des enfants™.

Cette |utte a égdement lieu sur le réseau Internet.

LaBegique possede 2 lois traitant de pornographie infantile.

“2 Projet delaloi relatif alacriminalitéinformatique, Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000,
0213/001, pp. 546.

“® Projet delaloi relatif alacriminaitéinformatique, Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000,
0213/001, pp. 546.

““ Convention internationale relative aux droits de I’ enfant adoptée A New Y ork le 20 novembre 1989, M.B. 13 juillet
1991, p. 15751 ; approuvée par laloi du 25 novembre 1991, M.B.,17 janvier 1992, p. 803.
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Nous trouvons tout d abord laloi du 27 mars 1995 qui insére I article 380quinquies au Code
pénd, punissant la publicité et/ou la digtribution de produits pornographiques impliquant ou non des

mineurs d &ge™ :
"Article 380quinquies. - § ler. Serapuni d’ un emprisonnement
de deux mois a deux ans et d’ une amende de deux cents francs
a deux mille francs, quiconque, quel qu’en soit le moyen, fait
ou fait faire, publie, distribue ou diffuse de la publicite, de
facon directe ou indirecte, méme en en dissmulant la nature
sous des artifices de langage, pour une offre de services a
caractere sexuel ayant un but lucratif direct ou indirect,
lorsgue cette publicite s adresse spécifiquement a des mineurs
ou lorsgu'elle fait état de savices proposés soit par des
mineurs, soit par des personne prétendues telles.

La peine sera d un emprisonnement de trois mois a trois ans
et dune amende de trois cents francs a trois mille francs
lorsque la publicite visée a I'article 1* a pour objet ou pour
effet, directs ou indirects, de faciliter la prostitution ou la
débauche d'un mineur ou son exploitation a des fins

sexuelles.
§ 2. Sera puni dun emprisonnement dun mois & un an et

d'une amende de cent francs a mille francs, quiconque, quel
gu’en soit le moyen, fait ou fait faire, publie, distribue ou

Cet article est applicable au réseau Internet.

diffuse de la publicité, de fagon directe ou indirecte,
méme en en dissmulant la nature sous des artifices de
langage, pour une offre de services a caractére sexuel
ayant un but lucratif direct ou ndirect, lorsque ces
moyen de

services sont  fournis par un

télécommunication.

§ 3. Dans les cas qui ne sont pas Visés aux 88 ler et 2,
sera puni dun emprisonnement dun mois a un an et
d'une amende de cent francs a mille francs, quiconque
aura, par un moyen quelconque de publicite, méme en
dissimulant la nature sous des artifices de langage, fait
connaitre qu'il se livre a la prostitution, qu'il facilite la
prostitution dautrui ou qu’il désire entrer en relation
avec une personne e livrant & la debauche.

Sera puni des mémes peines, quicongue, par un moyen

quelconque de publicité, incitera, par l'allusion qui y est
faite, & 1 exploitation de mineurs ou de mgjeurs a des fins
sexuelles, ou utilisera une telle publicité al’ occasion d’ une
offre de services'.

D’une part, il est formulé de maniéere indépendante du point de vue technologique (« quel qu’en

soit le moyen »).

D’ autre part, le deuxiéme paragraphe sanctionne toute personne qui fait de la publicité pour des
sarvices a caractére sexuel fournis via un « moyen de télécommunication ou lautre ». Cette
disposition est donc également applicable au réseau Internet.

“% 1. du 27 mars 1995 insérant un article 380 quinquies dans le Code pénal et abrogeant |’ artcile 380 quater, alinéa 2

du méme Code, M.B. 25 avril 1995, p.10822.
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Ensuite, laloi du 13 avril 1995 qui insére ' article 383bis dans le Code péna*® :

«Art. 383bis.
articles 379 et 380bis, quiconque aura exposé, vendu, loué,

§ T'. Sans préjudice de lapplication des

distribué ou remis des emblémes, objets, films, photos,
diapositives ou autres supports pornographique, impliquant
ou présentant des mineurs &gés de moins de seize ans ou les
aura, en vue du commerce ou de la moins de seize ans ou les
aura, en vue du commerce ou de la distribution, fabriqués ou
détenus, importés ou fait importer, remis a un agent de
transport ou de distribution, sera puni de réclusion et d'une
amende de cing cents francs a dix mille francs.

8 3. L'infraction visée sous le § 1%, sera punie des travaux
forcés de dix ans a quinze ans et d' une amende de cing cents
francs a cinquante mille francs, s elle constitue un acte de
participation a I'activité principale ou accessoire d'une
association, et ce, que le coupable ait ou non la qualité de
dirigeant.

§ 4. La confiscation spéciale prévue a I'article 42,1 °, peut
étre appliquée a I égard des infractions visées aux 88 1% et 2,
méme lorsque la propriété des choses sur lesquelles elle
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porte n’ appartient pas au condamné.
§ 2. Quiconque aura sciemment possédé les emblémes,

objets, films, photos, diapositives ou autres supportsvisuels 8 5. L'article 382 est applicable aux infractions visées aux §8

visés sous le § I, sera puni dun emprisonnement dun 1% et 3. »

mois aun an et d’ une amende de cent francs a mille francs.

Dans cet aticle, les termes « emblémes, objets, films, photos, diapositives ou autres
supports pornographique » permettent de sanctionner la déention sur le disque dur ou sur toute
autre médium éectronique ou optique de matérid relevant de la pornogrephie infartile ; et, dune
maniere générde, de prévoir les avancées technol ogiques en matiere de stockage.

2°) La législation existante peut-elle s’appliquer au réseau Internet ?

Ces deux lois éant entrées dans [ ordre juridique interne belge, la question face a une infraction
perpétrée sur le Web est celle de la loi gpplicable. En effet, en raison du caractere trandfrontdier de
cdui-ci, I'infraction ou son auteur sont souvent difficiles alocaliser précisément.

En droit belge, cest le principe de territoridité qui prévaut. Aingd, sdon larticle 3 du Code
pénd et une jurisprudence condante, le juge belge pourra étre sais dés que lun des déments
condtitutifs de I infraction a &€ commis sur le territoire belge.

Quant al'article 4 du Code pénd, il sipule que I’ infraction commise al’ éranger par des belges
ou des érangers n' et punie en Begique que selon les cas déterminés par laloi.

Ces cas, laloi du 13 avril 1995 les a prévus en insérant un article 10ter au Titre préiminaire du
Code dingruction crimindle. Cdui-ci prévoit que le Belge ou [ é&ranger trouvé en Belgique qui aura
commis hors du territoire une infraction a larticle 383bis du Code pénal pourra étre poursuivi, €t ce,
méme s aucune plainte ou avis officid N ont été regus de I’ autorité étrangéere.

“® . du 13 avril 1995 contenant des dispositions en vue de larépression de latraite des étres humains et de la
pornographie enfantine, M.B., 25 avril 1995, p. 10823.
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Néanmoins, g les principes juridiques sont clairs, leur gpplication riest pas toujours aisée. En
effet, 9 une infraction ne porte pas directement pr§judice a quelqu un et Hest pas soutenue par une
partie civile, elle a beaucoup de chances de se voir classée sans suite.

Pour ce qui est du consommateur pornographe, il sera difficile de prouver qu'il adédibérément
possédé du matériel pornographique et non qu'il soit tombé dessus « par hasard ». Si on gjoute acela
les problemes concernant les fournisseurs d acces qui ne vérifient par exemple pas toujours le contenu
des sites quils hébergent, il et asé de comprendre la reative impunité qu offre Internet aux
pédaophiles de tous les pays.

3°) Conclusions

On peut donc conclure que des lois existent, gui elles sont applicables au réseau Internet, mais
difficilement. Dés lors, il riest pas utile, comme en convient le |égidateur*”’, de réclamer de nouvelles
lois, mais bien dassurer les moyens nécessaires a leur effectivité (instauration dun code éthique a
suivre par lesfournisseurs d acces, aménagement de la procédure de condtitution de partie civile, ...).

“7 Projet delaloi relatif alacriminalité informatique, Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000,
0213/001, p. 6.
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b) Racisme et xénophobie

Les derniéres dections légidatives et communales ont démontré que les partis d extréme droite
connaissaient, dans notre pays, une renaissance auss spectaculaire qu inquiéante. Cette résurgence
gpparait comme un phénomeéne générdise a tous les pays membres de la Communauté européenne,
comme en témoignent les dernieres dections présidentidles et 1égidatives francaise de 2002,

1°) La législation existante

Les actes ingpirés par le racisme ou la xénophobie sont réprimés par laloi du 30 juillet 1981,
dite « Loi Moureaux »*2,

Dix ans gpres son entrée en vigueur, il savéra que 95,5 % des dossiers traités avaient donné
lieu & un dassement sans suite™. Une modification simposait ; ce qui fut fait, notamment, avec laloi
du 12 avril 1994*°

2°) La législation existante peut-elle s’appliquer au réseau Internet !

Afin de répondre & cette question, nous proposons I'analyse, succincte, d’ une afare récente.

Le 22 décembre 1999, sur base delaloi du 30 juillet 1981 modifiée par laloi du 12 avril 1994,
le tribuna correctionnel de Bruxelles a condamné a 6 mois d emprisonnement avec sursis un officier
de police judiciaire et ancien candidat sur les listes du VIaams Blok a Bruxdles-Ville pour avoir tenu
des propos racistes dans divers groupes de discussion™. Il a égaement éé condamné a payer
100.000 FB de dommages et intéréts au Centre pour |Egdité des Chances et la Lutte contre le
Racisme, qui S éait congtitué partie civile.

Avec cet aré, le tribunad correctionnd a démontré que notre légidation actuele éait
parfaitement gpplicable a Internet. Aing, en ce qui concerne

« |a condition de publicité

Le tribunad condgdere que les newsgroups ou forums de discussion « sont des lieux non
publics mais ouverts a un certain nombre de personnes » et qui réunissent donc la condition de

“8|_. du 30juillet 1981, tendant & réprimer certains actes inspirés par le racisme et laxénophobie, M.B., 8 ao(t 1981,
p. 9928.

“9 Centre pour |’ égalité des chances et lalutte contre le racisme, « Laloi de 1981 tendant & réprimer certains actes
inspirés par le racisme ou la xénophobie », www.antiracisme.be/fr/, 1998.

“0 | du 12 avril 1994, modifiant laloi du 30 juillet 1981 tendant & réprimer certains actesinspirés par leracisme ou la
xénophobie, M.B., 14 mai 1994, p. 12885.

“*L Corr. Bruxelles, 22 décembre 1999, Rev. dr. étr., 2000, p. 121.
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publicité requise par I'article 444 du code péna®™?. En effet, sdlon cdui-di, ladiscrimination doit avoir
lieu:

- soit dansdeslieux publics;

- soit dans deslieux accessibles a un nombre limité de personnes ;

- soit dans un lieu quelconque, en présence de témoins ;

- S0it par des écritsfaisant I' objet d’ une diffuson publique ;

- soit enfin par des écrits envoyés ou communiqués a plusieurs personnes.

» | acompéenceterritoriale

Le tribunad se déclare compétent territoridement pour connéitre de I’ infraction au motif que «
les faits calomnieux, la diffamation, les injures éant accomplis en tous lieux ou leur diffusion
est apte a étre recue ou entendue, I'imputabilité publique ayant été réalisée de cette maniere;
gu’en I'espéce, il est constant que la réception des messages et la participation au Newsgroup
est possible en tous points du territoire belge et a fortiori dans I'arrondissement judiciaire de
Bruxelles »™2. L’ article 3 du Code pénal sera donc également d’ gpplication.

3°) Conclusions

Cet exemple nous montre trés bien, en accord avec lexpose des matifs de la loi du 28
novembre 2000 et I'ensemble de ladoctrine, que lalégidation existante ext gpplicable a Internet.

%2 Corr. Bruxelles, 22 décembre 1999, Rev. dr. étr., 2000, p. 121.
“%3 Corr. Bruxelles, 22 décembre 1999, Rev. dr. étr., 2000, p. 121.
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2) L’informatique comme but

En ce qui concerne les infractions ayant linformatique comme but, nous adlons voir que, out
comme pour la définition de la crimindité informatique, les classficaions sont auss hombreuses que
les auteurs qui les ont réalisées.

Sdon Schreber, les infractions informatiques qui reviennent le plus frégquemment sont actuellement
le piratage tdléphonique, le piratage (intrusion) informatique et les programmes « mavellants » (chevd
de Troie, ver, virus, ...). |l base cette affirmation sur les gatistiques nationales et internationaes, aing
qgue sur les informations officieuses et les débats qui ont lieu lors des réunions et conférences
internationales™”.

Cette information et donnée a titre indicatif, &ant bien entendu que le 1égidateur se doit de définir
toutes les infractions contre lesquelles il entend Iutter, et non seulement les plus « populaires ».

Pluseurs possihilités se présentent lorsguil est question de catégoriser les infractions ayant
I'informatique comme but (ou, comme nous préférions le dire, pécifiques al' informatique).

Soit nous présentions un «florilége pratique de menaces cybercrimineles» comme lont par
exemple fait Danid e Frédéric-Paul Martin®™®, consigtant en une suite d’exemples de crimes
informatiques (au senslarge).

Soit nous tentions de les regrouper dans de grands groupes, a Iexemple de la dassification de
Grabosky, tenant compte que celui-ci ne considére pas cette liste comme exhaustive™,

Soit nous suivions I'exemple du |égidateur belge qui, conscient semble-t-il de cette difficulté et nous
voulant pas prendre trop de risques, sest contenté de grouper les crimes informatiques en quatre

groupes.

Cette solution nous semble la plus appropriée : un nombre trop devé de catégories d' infractions ne
sart arien, car celes-ci présentent trop de similitudes entre elles pour étre clairement distinguées.

A titre d exemple, nous alons présenter, trés succinctement, la classification de Grabosky, auteur
reconnu dans le domaine de la crimindité informatique, le but &ant ici de pointer ses lacunes.

“*W., SCHREIBER, « La délinquance assistée par ordinateur », R.I.P.C., 1997, 51° année, n°464, pp. 9a10.

“® |_es auteurs étalent sur un chapitre (soit prés de 50 pages) lesillustrations du cybercrime (D., MARTIN, F.-P,,
MARTIN, op. cit., pp. 21 et s.).

“® P GRABOSKY, « Computer crime in abordeless world », Annales internationales de criminologie, 2000, vol.
XXXVIII, n°1/2, pp. 67 a92.
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Grabosky propose aing la classfication suivante :
1) Levol de services de tdécommunicetions
2) Les communications servant les associations de mafaiteurs
3) Le piratage des télécommunications
4) Dissémination de documents outrageants
5) Extorsion
6) Le blanchiment d’ argent dectronique et ' évasion fiscde
7) Vanddisme dectronique et terrorisme
8) Fraude alavente et aux investissements
9) L’interception illéga e de tél écommunications
10) Fraude dans les transferts de fonds éectronique

Etant bien entendu que cette classfication ria pas de portée |égde proprement dite, il ren reste
gue lorsque le légidateur se décide a légiférer dans une matiere, il va consulter différentes sources,
parmi lesquelles ladoctrine.

Tout d abord, ces catégories présentent de nombreuses redondances. Aing, sans rentrer dansles
détails que recouvrent ces différentes catégories, il nous semble que les infractions propres aux
télécommunications auraient pu ére placées dans une seule e méme catégorie, de méme que les
infractions a caractére économique comme lafraude ala vente et aux investissements et la fraude dans
les transferts de fonds dectroniques.

Ensuite, Grabosky précisant que ces différentes formes de crimes informatiques ne sont pas
mutuelement exclusves, & que dés lors, on peut pa exemple voler des services de
télécommunications et les utiliser a des fins de vanddisme, fraude,..., nous posons la question de
I' utilité d une telle digtinction, Grabosky pointant d alleurs lui-méme le fait que le crime informatique,
comme d autres formes de déinquance «traditionneles », peut é&re mixte. Dés lors, S un vol avec
violence sera compris dans lensemble «vol », pourquoi ne pas faire de méme avec les crimes
informatiques, ou g les buts peuvent tout afait différer, les techniques, de par la nécessité méme de
passer par linformatique, se révdent ére générdement les mémes ? Nous estimons que ce type de
classfication ne sart findement qu a compliquer une matiére dga tres complexe, aboutissant aing au
résultat exactement contraire a celui escompté.

L’ andyse rapide de cette classfication vise a montrer que sil iy a dé§ja pas d' accord au sein de
ladoctrine et des auteurs, lamisson du |égidateur n en seraque plus difficile.

Et ¢ est probablement devant cette difficulté que le Iégidateur belge S est retrouveé, choisissant de
grouper lesinfractions en quatre grands groupes.
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a) Le faux et I'usage de faux en informatique

Il existe désormais, en plus du faux en écriture «classique », un faux spécifique al' informatique.
Cette démarche tend a répondre aux problémes posés par I interprétation de laloi pénae.

1°) Base légale

L’ article 210bis nouveau du Code pénd punit désormais d' une peine d’ emprisonnement de Sx
mois a cing ans et/ou dune amende de vingt-six francs a cent mille francs « celui qui commet un
faux, en introduisant dans un systeme informatique, en modifiant ou effacant des données, qui
sont stockées, traitées ou transmises par un systeme informatique, ou en modifiant par tout
moyen techno logique I’ utilisation possible des données dans un systéme informatique, et par la
modifie la portée juridique de telles données ».

La méme peine est prévue pour « celui qui fait usage des données ainsi obtenues, tout en
sachant que celles-ci sont fausses ».

2°) Origine du texte et ratio légis

L’ origine de cette incrimination spécifique et a mettre en relation directe avec I arrét de la cour
d appe de Bruxelles dans ' affaire BISTEL exposée plust6t. Cette affaire avait en effet mis en lumiere
I'inadéquation des dispositions actudles en matiére de faux en écriture (articles 193 et suivants du
Code pénd) pour incriminer lafasfication de données informatiques.

La cour déclarait ains « que, du moins, I'introduction, méme dune maniere irréguliére,
d’ un mot de passe dans le systéme BISTEL ne constitue pas une falsification et que « le mot de
passe consistant en un code électronique » utilisé par les prévenus ne constitue pas une
écriture, et, plus préciseément, ne constitue pas un signe graphique au sens des articles 193 et
SQuiv. du Code pénal ; que ne furent créés ni «faux documents», ni « fausses données » et que
I’ usage du faux n’est pas non plus établi »*’.

De méme, Iimportance grandissante du commerce éectronique, et en particulier des contrats
éectroniques, nécessitait la mise en place de dispositifs |égaux assurant la Sicurité et la fiabilité des
données digitales & portée juridique™®.

7 Bruxelles, 24 juin 1991, Rev. dr. pén., 1992, pp. 340 et suiv.
% C., MEUNIER, « Laloi du 28 novembre 2000 relative ala criminalité informatique », Act.dr. des technologies de
I'information et de la communication, Formation Permanente CUP, vol. XLV, février 2000, p. 65.
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3°) Commentaires

- Lefaux en informatique ne condtituant qu une nouvele verson d un ddit «cassque », nous
aurions pu nous tourner vers les articles 193 et suivants du Code pénd pour incriminer ce genre de
comportements, S il N était pasinterdit d’ avoir recours a une interprétation par analogie en droit pénd.

L’informatique nentrant pas dans la définition donnée au mot «écriture » utilisée dans ces
atides™ (les données informatiques peuvent étre des sons, des images, donc des ééments qui ne
tombent pas sous les dispositions du faux en écriture traditionnd), les dispostions relatives au faux en
ecriture ne suffisaient pas pour gppréhender des infractions nouveles sur le plan technologique,
comme la fabrication de fausses cartes de crédit ou encore de fausses signatures digitales.
L’ introduction du faux en informatique était donc indigoensable.

N’ayant pas considéré qu une révison complete du chapitre sur le faux simposat, le
|égidateur ' a pas harmonise les dispogitions relatives aux faux en informatique et le faux en écriture,
Contrairement au faux traditionnd, le faux en informatique i éablit pas de distinction quant ala
nature de lacte fagfié (acte public, authentique, commercia ou privé), ni quant a lauteur de la
fddgfication (fonctionnaire dans I exercice de leur fonction ou particulier). Cet état de fait a é&é critiqué
par le Consail d Etat*®, qui rappelle ce que I exposé des motifs |ui-méme précise, & savoir que toute
dtuation en ligne doit étre traitée de la méme maniére qu une Situation smilare hors ligne*”.

Interpellé par la Conseil dEtat, le gouvernement a judtifié cette omisson par la volonté de
dépasser la complexité des digpositions de droit commun en matiere de faux (concernant la digtinction
sdon lanature de I’ acte falsifié et selon I auteur)*®2,

Bien que les termes employés par I’ article 210bis nouveau permettent d’ englober auss bien les
ecritures privées que les autres catégories décriture, il rien reste quil y a bien une violation du
principe d égdité, I'auteur du faux en écritures authentiques et publiques, par exemple, éant passible
d’une peine de quinze ans de récluson, dors que la peine du faux en informatique N excede pas cing
ans d’ emprisonnemen.

9 Ainsi, les données informati ques peuvent, par exemple, étre des sons, desimages, donc des ééments qui ne
tombent pas sous les dispositions du faux en écriture traditionnel .

% Avis du Conseil d’Etat, Doc. parl,. Ch. repr., 1999-2000, 0213/001 et 0214/001, p. 51

“°! Projet delaloi relatif alacriminaitéinformatique, Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000,
0213/001 , p. 10.

“2 Projet delaloi relatif alacriminaitéinformatique, Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000,
0213/001 , p. 14.
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- Enfin, précisons que I'article 210bis impose que la manipulation des données informatiques
par auteur « modifie la portée juridique de telles données ». Cette condition, faisant du faux en
informatique une infraction & résultat*®, implique que I'auteur ne pourra étre sanctionné que s cet
objectif est effectivement atteint, ce qui seraappréciéin concreto par le juge de fond*®.

A défaut de réaultat, la prévention retenue sera celle de latentative de faux en informatique.

“3 C., MEUNIER, « Laloi du 28 novembre 2000 relative ala criminalité informatique ou le droit pénal et la procédure
pénale al’ ére numérique », Rev. dr. pén., 2001, p. 624.
4 C., MEUNIER, « Laloi du 28 novembre 2000 relative alacriminaité informatique ou le droit pénal et la procédure
pénale al’ ere numérique », Rev. dr. pén., 2001, p. 624.
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b) La fraude informatique

Lorsque ['auteur, par la manipulaion de données informatiques, obtient un avantage patrimonia
frauduleux en induisant sa victime en erreur, il commet une escroquerie, réprimeée par I article 496 du
Code péndl.

Mais, auparavant, Sil ne leurrait non pas un ére human, mas une machine, comme un
digtributeur automatique de hillets, la Stuation éait toute différente. Un automeate ne pouvant voir sa
crédulité abusée au sens de I article 496, le comportement du fraudeur risquait de rester impuni“®®.

Cen'est désormais plus le cas avec I entrée en vigueur de laloi nouvelle.

1°) Base lépale

L’ article 504quater nouveau du Code péna sanctionne dune peine de X mois a cing ans
et/ou d une amende de vingt-sx francs a cent mille francs « celui qui se procure, pour soi-méme ou
autrui, un avantage patrimonial frauduleux en introduisant dans un systéme informatique, en
modifiant ou effacant des données qui y sont stockées, traitées ou transmises par un systeme
informatique, ou en modifiant par tout moyen technologique I’ utilisation possible des données
dans un systeme informatique ».

2°) Origine du texte et ratio legis

Comme nous venons de I'exposer, I'gpparition et le développement de mécanismes
informatisés de gestion des actifs, au niveau bancaire (E-Banking, distributeurs automatiques de
billets,...), industrid (transactions éectroniques,..) ou autres, ont entrainé [ apparition de
comportements ddictueux dirigés directement contre les machines'®. Cette particul arité, associée au
caactére immatériel de I'objet de linfraction, a rapidement démontré les limites du droit pénd
traditionnel & préserver I intégrité de la propriété contre ce type d’ attaques™’.

“% €., MEUNIER, « Laloi du 28 novembre 2000 relative ala criminalité informatique ou le droit pénal et la procédure
pénale al’ ére numérique », Rev. dr. pén., 2001, p. 627.

“%® Nous pouvons par exemple citer latechnique du « salami slice », qui consiste afaire transférer, de maniére
automatique, sur le compte de I’ auteur et &l’insu de lavictime, des montants infimes mais a une fréquence élevée.
Ainsi, lorsqu’une institution financiére verse a ses clients une somme comportant une décimale, I’ auteur arrondira
ce montant al’unité inférieure, les décimales étant détournées a son profit (ICOVE, D., Computer crime. A
crimefighter handbook, O'Reilly & Associates, 1995, pp. 48 a49).

“7 C., MEUNIER, « Laloi du 28 novembre 2000 relative alacriminalité informatique », Act.dr. des technologies de
I'information et de la communication, Formation Permanente CUP, vol. XLV, février 2000, p. 69.
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Aing, précédemment, les seulesincriminations possibles pour ce type de manipuletion, a savoir
le val, I'escroquerie et I'abus de confiance, éaent inadaptées car ces infractions nécessitent laremise
ou I'enlevement matérid de I’ objet visé ou une confiance trompée.

Désormais, il sera possible de punir toute une gamme d' infractions parmi lesquelles ' utilisation
d’une carte de crédit volée, lintroduction dindructions informatiques afin de modifier I état de son
compte, ...

3°) Commentaires

- Certains auteurs considérent cette définition comme éant trop large et partant, que certains
actes pafatement courants sur les réseaux informatiques pourraient désormais ére qudifiés de
fraude™®,

Se pose ansi la question de I' usage des « cookies » sur I Internet. Pour ne pas entrer dans des
congdérations trop techniques, nous dirons smplement quil sagit d un petit fichier texte contenant
des informetions reldives a la navigation de I'internaute, comme par exemple lalangue danslaqudleil
souhaite S exprimer, son pseudonyme, ou encore les Stesquil avisités.

Certains de ces cookies peuvent étre directement envoyés par le Site visité, le but éant, par
exemple, denregistrer les préférences de linternaute pour [ accuellir de la melleure fagon possible
lors de sa prochaine viste. Mais ils permettront également aux entreprises de cybermarketing de
connaitre les centres dintéré de l'internaute, ses habitudes de consommation, dans la perspective
d’ une offre ultérieure de services.

Deslors, les données fournies par les cookies sont susceptibles de fournir aterme, un avantage
patrimonid au bénéficiaire de ces informations. Mais est-il pour autant frauduleux ?

Il nous semble que non, I'utilisstion des cookies supposant 1accord implicite de linternaute (la
réception de cookies est activée par défaut dans tous les navigateurs web, mais I’ internaute peut sans
difficulté décider de les refusey).

Par contre, rgoignant De Villenfagne et Dussollier, nous nous posons la question de savoir S
les cookies ne sont pas conditutifs d’'une violation de la loi du 8 décembre 1992 reative a la
protection des données & caractére personne*®. Aind, il nous semble que les informations contenues
dans les cookies congtituent des données personnelles au sens entendu par la dite loi, celle-ci précisant
qu'il faut entendre par personne identifiable « une personne qui peut étre identifiée, directement ou
indirectement notamment par référence a un numéro didentification ou & un ou plusieurs

“® FDE VILLENFAGNE, S, DUSSOLIER, « La Belgique sort enfin ses armes contre la cybercriminalité : & propos
delaloi du 28 novembre 2000 sur la criminalitéinformatique », Auteurs & Medias 2001, pp. 66 468.

“9|_. du 8 décembre 1992 relative ala protection de lavie privée a I’ égard des traitements de données & caractére
personnel, M.B. 18 mars 1993, p. 5801.
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éléments spécifiques, propres a son identité physique, physiologique, psychique, économique,
culturelle ou sociale ».

Enfin, a ceux qui avanceraient argument selon lequel tout le monde ria pas conscience de
I'existence des cookies et de leur utilisation, nous sommes tentés de leur répondre que, S «nul Hest
cense ignorer laloi », nul riest censé ignorer le fonctionnement de son ordinateur et I’ utilisation qui en
est fate.

- En outre, comme dle suppose un avantage patrimonid, la fraude informatique est égaement
une infraction a résultat. 11 Senslit que s, magré la manipulaion des données, I auteur échoue a se
faire remettre les fonds, par exemple en raison d’ une défaillance du distributeur de billets, la prévention
de fraude informatique ne sera pas retenue, mais plutdt |a tentative de fraude®™.

Enfin, I'exigence d'un avantage patrimonid implique gquun éudiant Sintroduisant dans le
systéme informatique de son université pour y modifier sa cote d examen ne pourra se voir gppliquer
cette préventiorf™.

4% C., MEUNIER, « Laloi du 28 novembre 2000 relative ala criminalité informatique ou le droit pénal et la procédure
pénale al’ ére numérique », Rev. dr. pén., 2001, p. 628.
‘" EVRARD, S, « Laloi du 28 novembre 2000 relative & criminaité informatique », J.T., 2001, p. 242.
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¢) L’accés non autorisé a un systéme informatique et les infractions

voisines (le hacking)

Le hacking est certainement I’ infraction nouvelement incriminée la plus importante de laloi du 28
novembre rdative ala crimindité informatique.

Contrairement au faux en informatique & a la fraude informatique, le hacking (et le sabotage
informatique) nécessitait une rédle adaptation du Code pénd, dans lequel on ne trouvait que des
dispositions éparses mais non spécifiques a ce type d infractions*”2.

1°) Base légale

L’ aticle 550bis nouveau du code pénal sanctionne d’ un emprisonnement de troismoisaun an
et/ou dune amende de vingt-9x a vingt-cing mille francs « celui qui, sachant qu'il Ny est pas
autorisé, accede a un systeme informatique ou S'y maintient ».

S linfraction visée a l'alinéa 1¥ est commise avec une intention frauduleuse, la peine
d’ emprisonnement est de six mois a deux ans.

Le paragraphe 2 du méme article vise quant alui «celui qui, avec une intention frauduleuse
ou dans le but de nuire, outrepasse son pouvoir d acces a un systéme informatique ». La peine
sera aors de Sx mois a deux ans d emprisonnement et/ou une amende de vingt-Sx avingt-cing mille
francs.

Comme nous I'avons dga précisg, la tentative de commettre les infractions énoncées aux deux

premiers alinéss est sanctionnée par les mémes peines que I’ infraction consommée®’>,

Laloi nouvele fait donc une double digtinction entre hacking interne (insider) et externe d une
part, et entre hacking externe commis avec ou sansintention frauduleuse d' autre part.

2°) Origine du texte et ratio legis

L’ acces illicite aux systemes informatiques peut, comme nous favons vu précédemment, se
présenter sous dusieurs formes, comme la smple intruson mativee par le jeu, le cyberterroriame, le
phregking, ...

Le hacking peut égdement é&re utilis® comme moyen de perpétration dinfractions
traditionndlles, comme les harcdlements ou les menaces (gréce aun cheval de Troie par exemple).

472 Cf. supra.
48 Cf. supra.



Philippe DELEPELEERE — « Hackers: L'autre monde...» 188

Si I'on goute a ces déments, outre la facilité avec laquelle le hacking peut étre mis en oeuvre,
les ensaignements tirés de I'affare BISTEL concernant I'adaptation nécessaire de la loi e la
médiatisation et la générdisation de ce type de comportements, on comprend aisément laréaction du
gouvernement, simulée par le sentiment d impunité parfois ressentie par ses auteurs'™ et ingpirée des
recommandations du Consell de I' Europe présentées plus tot (larecommandation R (89)9 et le projet
de convention internationade sur la cybercrimindité).

3°) Commentaires

- Quant au hacking externe

- Comme nous I'avons dga souligné, le concept de «systeme informatique » est considéré
delamaniere lapluslarge par le |égidateur.

Des lors, il ressort que le champ dapplication de cette disposition ne se limite pas aux
systemes informatiques pourvus de systeme de protection. Cette démarche sexplique par le fait
qu’ une telle exigence impliquerait un certain nombre de complications pratiques” et par lefait qu dle
serévéerait sans objet en raison de la standardisation croissante des mécanismes de protectiort*’®.

- Pour étre congtatée, I'infraction ne nécessite pas qu'il y ait une dégradetion du systeme
informatique ou des données qui Sy trouvent. Le hacking est ici congu comme un délit de mise en
danger*””.

Néanmoins, la dégradation sera prise en compte au titre de circonstance aggravante (article

550his, §3, 3° nouveau du Code pénal).

- L article 550bis nouveau du Code pénd incrimine celui qui accéde a un systéme sans'y
ére autorise, mais égdement cdui qui Sy mantient. Bien que ces digpostions peuvent sembler
redondantes (le maintien supposant un acceés prédable), le légidateur judtifie celles-a lorsque le hacker
pénétre de bonne foi dans un systéme informatique, mais se rend compte, au cours de ses

4 Cf. supra.

™ Comme par exemple lanécessité de déterminer apriori les niveaux de protection requis.

“® Projet delaloi relatif alacriminaitéinformatique, Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000,
0213/001 , p. 17.

“"" Projet delaloi relatif alacriminaitéinformatique, Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000,
0213/001 , p. 17.
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déambulaions informatiques, du caractére illicite de cdles-ci. L article 550bis, 8§17 s appliquera g,
nonobstant cette prise de conscience I'individus'y maintient*’®.

Nous nous interrogeons sur cette judtification. En effet, nous ne voyons pas ce qui pourrait
congtituer un hacking de bonne foi, ¢’ est adire, d’ une certaine maniére, un hacking commisal’ insu de
son auteur ou dont il ignorait le caractéreillicite. Apres avoir expliqué ce que recouvrait le concept de
hacking et de hackers'™, il nous semble qu un hacking de bonne foi est tout Smplement impossible &
envisager, éant entendu que tout hacking nécesdte un outil technique et/ou une connaissance
particuliére, et partant, la perception de I’ utilisation qui en serafaite,

- Ceci nous amene a parler de la controverse ayant marqué les débats relatifs a I article
550bis nouveau, quant al’ exigence ou non d’ une intention frauduleuse dans le chef du hacker.

Les sénateurs estimaient judtifié d' imposer un dément mord spécifique afin d' éviter que des
personnes bien intentionnées (cf. suprales Whites Hats), ayant découvert une faille dans le systéme de
Seurité informatique d une ertreprise, ne rechignent a la rapporter, par crainte des poursuites™®.  De
méme, un individu s amusant a d§ouer les systemes de sécurité, par défi ou par curiosté, sera
considérée comme un criming.

Le Conseil dEtat soulignait a ce sujet que « dans un contexte informatique, la simple
curiosité peut susciter un délit pénal »*®* e esime « qu'il ne faudrait cependant pas que les
adaptations du droit pénal aux progres technologiques aboutissent a sanctionner un type de
comportement alors que s ce méme comportement avait été commis sans l'aide de
I'informatique, il N’ aurait peut-étre pas donné lieu & une répression pénale »*2,

Le légidateur ria pas suivi ces consdérations, estimant que « |'intérét juridique protégé
par les nouvelles dispositions est en premier lieu I'intégrité du systéme »*®, et que ne pas punir
Ceux qui agiraient contre ces systemes méme sans intention frauduleuse ou dans le but de nuire
«ouvrirait la voie a toutes sortes dabus qui mettraient danger en la sécurité des systemes

infor matiques »**,

Malgré les critiques qu dle suscite, cette position du gouvernement nous parait judifiée au
regard des déments que nous avons développés dans cet expose, notamment ceux reaifs aux
motivations des hackers. 1l nous semble en effet que, outre des mesures préventives comme

%% C., MEUNIER, « Laloi du 28 novembre 2000 relative ala criminalité informatique », Act.dr. des technologies de
I'information et de la communication, Formation Permanente CUP, vol. XLV, février 2000, p. 78.

4" Cf. supra.

“® Doc. parl., Sénat, 2-392/3 — 1999/2000, p. 61.

“81 Avis du Conseil d’Etat, Doc. parl., Ch. repr., 1999-2000, 0213/001 et 0214/001, p. 50.

“ Avisdu Conseil d’Etat, Doc. parl., Ch. repr., 1999-2000, 0213/001 et 0214/001, p. 49.

“® Projet delaloi relatif alacriminalitéinformatique, Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000,
0213/001, p. 17.

4 Justification de I’ amendement n°11, Doc. parl., Ch repr., 0213/010, 22 septembre 2000.
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' éducation ou des mesures de prévention stuationndle®™, le saul frein possble aux infractions de
hacking commises par défi ou curiosité soit une réponse pénde®™®. Nous pensons que cette
incrimination permettra, peut-étre, de faire prendre conscience aux hackers (et dans certains cas a
leurs parents) de la gravité de leurs actes, celle-ci éant souvent proportionnelle ala peine encourue.

- Enfin, sgndons que [ existence d une intention frauduleuse ne sera néanmoins pas sans
incidence, puisqu dle congtituera une circonstance aggravante.

- Quant au hacking interne

- Contrairement au hacking externe, un dol spécid est requis lors du dépassement de niveau
d’ autorisation accordé. || faudra que I auteur ait agi avec une intention frauduleuse.

Le Code pénd est donc plus exigeant quant al’ dément mord requisal’ égard de I'indder qui
outrepasse son pouvoir d'accés gua légard du hacker externe, dont la seule intruson et dga
punissable en soi.

Le légidateur explique que dans le cas de I'ingider, d autres « mécanismes moins radicaux
(sanctions internes, légidation du travail, droit civil, ...) »*®" doivent ére abordés, le droit pénal
N éant appelé aintervenir gu en tant qui ultima ratio, pour les casles plus graves'™®,

- L’infraction suppose que [auteur dispose d une autorisation partidle d accés au systeme
informatique. Ni la loi, ni les documents parlementaires ne précisent le sens de cette autorisation
patidle. 1l semble néanmoins qudle doit ére interpré&ée dans le sens d'une limitaion
« géographique », liée aux portions du systeme informetique librement accessible a I utilisateur, et dans
le sens dune limitation «fonctionndle », se rapportant aux opérations que ce dernier peut effectuer.
Dans le premier cas, un employé pourrait, par exemple avoir acces a certaines parties du réseau et
pas a dautres, et dans le deuxiéme cas, [ utilisateur pourra effectuer certaines opérations, comme la
consultation de données par exemple, sans pour autart pouvoir les modifier ou les effacer®.

“8 Cf. supra.

“8% Comme pour de nombreusesinfractions d’ailleurs.

“®" Projet delaloi relatif alacriminaitéinformatique, Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000,
0213/001, p. 16.

“® Projet delaloi relatif alacriminaitéinformatique, Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000,
0213/001, p. 16.

9 C., MEUNIER, « Laloi du 28 novembre 2000 relative ala criminalité informatique ou le droit pénal et la procédure
pénale al’ ére numérique », Rev. dr. pén., 2001, p. 638.
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De méme, il nous semble que le texte doit ére éendu tant aux personnes bénéficiant
d’une autorisation partielle permanente qu aux individus dont I'habilitation est ponctudle. Aing, un
employé bénéficiera d’une autorisation permanente, aors qu un consultant indépendant, appelé a
effectuer des prestations déterminées, bénéficiera lui d une autorisation limitée au temps de I exécution
de samisson.

- Quant aux circonstances aggravantes envisagées par l'article 550bis, §3 nouveau

La peine prévue par les deux premiers paragraphes de I article 550bis nouveau et mgjorée
g I'auteur se trowve dans une des trois circonstances aggravantes prévues. Sera concerné I’ auteur qui

«1° soit reprend, de quelque maniére gque ce soit, les données stockées, traitées ou
transmises par le systéme informatique ;

2° soit fait un usage quelcongue d un systeme informatique appartenant a un tiers
ou se sert du systéme informatique pour accéder au systéme informatique d’un tiers;

3° soit cause un dommage, méme non intentionnellement, au systéme ou aux
données qui sont stockées, traitées ou transmises par ce systéme, ou au systeme informatique
d’un tiers ou aux données qui sont stockées, traitées ou transmises par ce systéme »

Le libellé fort généra de ldinéa 2° donne a penser que tout hacker (interne ou externe)
pourrait tomber sous le coup de cette circonstance aggravante étant donné quil n est pas possible, en
informatique, d accéder a un systeme sans I utiliser, sans en faire un usage quelconque. Deslors, les
circonstances aggravantes seront systématiquement applicables et donc, les peines immanquablement
dourdies.

L’ exposé des motifs tempére cette conclusion en précisant que I'objet de I'incrimingtion et
de réprimer, d une part, la personne qui fait usage de la capacité du systeme attaqué, entrainant aing
une limitation temporaire des possibilités d autres utilisateurs («vol de temps machine »), et, d autre
part, le hacker qui se sert d un ou plusieurs systémes comme relais de ses attagques, afin de brouiller
les pistes, donnant I'impression que I attagque finale provient du systéme intermédiaire®®.

Mais quid s le juge ne se borne pas a interpréter ce point aux objets qui viennent d étre
EXposés ?

Laquestion nous pardait d’'importance. En effet, S le juge ne se contente pas d' appliquer les
deux premiers paragraphes de linfraction et gu'il leur adjoint la circonstance aggravante pointée au

0 projet delaloi relatif alacriminalité informatique, Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000,
0213/001 , p. 17.
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83, 2°, il en résultera que le hacker externe (ayant agi ou non avec une intention frauduleuse) et le
hacker interne (ayant agi avec une intention frauduleuse) risquent les mémes peines, a savoir celes
gpplicables aux actes commis avec des circonstances aggravantes, ce que le légidateur voulait
pourtant éviter**,

- Quant a la provocation 3 commettre un hacking (article 550bis, §6)

- L’ article 550bis, 68 nouveau du Code péna prévoit un emprisonnement de Sx moisacing
ans et/ou une amende de cent francs adeux milles francs a charge de cdui qui ordonne la. commission
d’ une desinfractions visées aux paragraphes 1 a5, ou qui y incite.

La peine et donc plus lourde que cdle gpplicable au hacker. Le légidateur judtifie cette
pratique par la volonté de dissuader les criminds professionnels de recruter, pour I'exécution de leurs
méfaits, des hackers considérant le piratage informatique comme un jeuf®,

- Ladigposition nouvelle ne prévoit pas que I'ordre ou I'incitation soient suivies d effet pour
étre punissable.

Cette digposition nous semble dés lors parfaitement utile pour lutter contre les pretiques des
groupes de hackers qui, comme nous I'avons vu avec les LoDs et les MoDs, consistent a se lancer
des défis mutuds visant a sirfiltrer dans des systémes informatiques. Dés lors, que le défi ait &é ou
non relevé & réuss, lingigateur pourra &re poursuivi sur base de la provocation a commettre un
hacking.

Cette digposition permettra peut-étre de tempérer les ardeurs de certains, le risgue de se voir
poursuivi éant désormais partagé par celui qui reléve le défi et celui qui le propose.

“'F DE VILLENFAGNE, S, DUSSOLIER, « La Belgique sort enfin ses armes contre la cybercriminalité : & propos
delaloi du 28 novembre 2000 sur la criminalitéinformatique », Auteurs & Medias 2001, pp. 704 71.

“2 Projet delaloi relatif alacriminalité informatique, Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000,
0213/001 , p. 18.
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d) Le sabotage

Laloi envisage une gradation dans le sabotage informatique, selon le degré de gravité de ses
consequences. L' infraction principale est aing affectée de deux circonstances aggravantes.

1°) Base lépale

L’incrimination de base, créée par larticle 550ter, § 1 nouveau du Code pénal, concerne
«celui qui, dans le but de nuire, directement ou indirectement, introduit dans un systéme
informatique, modifie ou efface des données, ou qui modifie par tout moyen technologique
I’utilisation possible de données dans un systeme informatique». La peine prévue est un
emprisonnement de SX mois atrois ans et/ou une amende de vingt-sx francs avingt-cing mille francs.

La peine pase a un emprisonnement de SX Mais a cing ans e/ou une amende de vingt-9x
francs a septante cing mille francs 9, suite ala commisson de l'infraction précitée, « I’ auteur cause
un dommage a des données dans le systéme informatigque concerné ou dans tout autre systéme
informatique ».

Par contre, s I'auteur, suite a la commisson de I'infraction précitée, « empéche, totalement
ou partiellement le fonctionnement correct du systéme informatique concerné ou de tout autre
systéme informatique », la peine prévue et un emprisonnement de un an a cing ans et/ou une
amende de vingt-six francs a cent mille francs.

2°) Origine du texte et ratio legis

L’ gppaxition et la multiplication des virus dont e seul objet est de perturber le fonctionnement
des systémes informatiques, voire de les anéantir, remettent continuellement en question la Scurité des
réseaux et handicapent 1'épanouissement de Ioutil informatique comme instrument prioritaire de
gestion professionndle ou privée™2. Outre les colts importants que leur propagation implique, les virus
peuvent ére a I origine de catastrophes sur le plan économique ou humain, comme dans le cas de la
paralysie des réseaux informatiques de hdpitaux, des centraes éectriques ou encore dans le domaine
de ' aviation.

Le droit belge se devait donc de réagir, éant entendu gu aucune disposition ne lui permettait
de sanctionner la dégradation de biensimmatérids. En effet, le droit péna éant d interprétation stricte,
le Code pénd ne présentait, pour poursuivre le sabotage, que des dispositions visant la destruction, la

“®F.-J, PANSIER, E., JEZ, La criminalité sur |’ Internet, Paris, PUF, Coll. Que sais-je 2, 2000, p. 108.




Philippe DELEPELEERE — « Hackers: L'autre monde...» 14

A94
S

dégradation et les dommages causes aux objets corporels™. Seul le cas ou le virus avait déruit

physiquement le systéme informeatique powvait se voir appliquer de telles dispositions*.

L’ article 550ter, égaement inspiré de la Recommandation R (89) 9 du Consell de I' Europe,
entend donc faire coincider le droit pénd positif aux nécessités de la pratique confrontée aux nouvelles
technologies.

3°) Commentaires

- Tout dabord, précisons que la disposition nouvelle rimplique pas que les agissements de
I'auteur entrainent un dommage aux données concernées. Aing, S les données introduites ne sont pas
dommagesbles, mais entrainent smplement une action inhebitudle®®®, I auteur pourra se voir poursuivi.

S des dommages sont condatés, il y aura lieu dappliquer les circonstances aggravantes
prévues par la dispostion.

- Ceci nous amene a nous pencher sur les subtiles différences existant entre les deux types de
circonstances aggravantes prévues par laloi nouvelle.

Dans le cas ou la manipulation causerait des dommages, I exposé des motifs souligne que « les
causes des dommages occasionnés au systeme informatique sont également reprises parce que
dans la pratique, les dommages causés aux données et au systéme informatiqgue méme se
produiront souvent simultanément et que, d’un point de vue technique, on ne peut pas toujours
les différencier de maniere stricte. Toutefois, il est souhaitable d'établir une distinction
juridiqgue entre les conséquences sur les données et celles qui concernent le systéme
informatique »*%’.

Le I&gidaeur judifie la pene plus sévére prévue au 83 par « I'importance que prennent les

systémes infor matiques dans notre soci été »**,

Enfin, nous rappelons que, en vertu de I'article 550ter, 84, les actes préparatoires au
sabotage informatique sont sanctionnés atitre d' infraction principae.

“*Voy. lesarticles 510 4550 du Code pénal.

%] existe des virus permettant de modifier la structure physique du disque dur. Celui-ci pouvant étre comparé a
une sorte de tourne-disgues, le virus modifie le bras de lecture des informations sur le disque, entrainant des
rayures sur celui-ci, et donc, une perte de données.

“% Comme |’ apparition d’un petit personnage sur |’ écran, I’ ouverture intempestive du lecteur CD-rom,...

“" Projet delaloi relatif alacriminalitéinformatique, Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000,
0213/001 , p. 19.

“% Projet delaloi relatif alacriminalité informatique, Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000,
0213/001 , p. 19.
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Titre II — La procédure pénale liée a la

criminalité informatique

Laloi nouvelle complée son gpproche de la crimindité informatique par un ensemble de digpositions
tendant a adapter |a procédure pénale belge al' évolution de latechnique.

Le légidateur a souligné quil rientendait pas bouleverser le Code d ingtruction crimingle™® . Il se
contente d'y introduire de nouveles dispostions e d adapter les textes exigtants aux nouvelles
technologies.

Les dispositions préexistantes, ingptes a régir les recherches en milieu informatisé, contraignaient la
jurisprudence a daborer des solutions prétoriennes pour répondre aux défis de la crimindité
informatioque®®, parfois au prix de la sécurité juridique.

Aing, larecherche dans un systéme informatique, éant une mesure incomue du |égidateur de 1808,
n' éait, avant Ientrée en vigueur de la loi nouvelle, pas réglementée, ce qui suscitat des hésitations
quant au régime qui lui éait gpplicable. De méme, comme nous le verrons, les dispostions rdaives a
lasase néaent al origine pas concues pour ére appliquées a des données informatiques. De plus,
le développement des procédés de <eurisation des tdécommunications digitdes, comme la
cryptologie par exemple, atténue I efficacité des techniques modernes d enquétes comme les écoutes
tééphoniques™.

Les obstacles procéduraux se verront égaement multipliés par le caractére transfrontdier de la
plupart des réseaux informatiques, contraignant les autorités judiciaires a recourir aux mecanismes de
coopération internationale, pour la plupart lourds et formalistes™,

“® Projet delaloi relatif alacriminalité informatique, Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000,
0213/001, p.9

%0 D., VANDERMEERSCH, « Le droit pénal et la procédure pénale confrontés & Internet — La procédure pénale », in
Internet sous le regard du droit, Bruxelles, Editions du jeune barreau de Bruxelles, 1997, p. 243.

%L C., MEUNIER, « Laloi du 28 novembre 2000 relative ala criminaité informatique », Act.dr. des technologies de
I'information et de la communication, Formation Permanente CUP, vol. XLV, février 2000, p. 95.

%2 C., MEUNIER, « Laloi du 28 novembre 2000 relative ala criminaité informatique », Act.dr. des technologies de
I'information et de la communication, Formation Permanente CUP, vol. XLV, février 2000, p. 96.
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Section 1 — Origine de la lot

Outre le fait, comme nous venons de le préciser, de faire répondre notre arsena procédura aux
aspirations modernes de la société de linformation, la loi nouvelle entend conformer les engquétes
évoluant dans un environnement informatisé aux exigences de I article 8 de la Convention européenne
des droits de I'homme relatif au respect de la vie privée®. Pour cefaire, le 1égidateur belge puise son
ingoiration dans les documents internationaux préexistants, parmi lesquels figure la Recommandation R
(95) 13 du Conseil de I'Europe relative aux problemes de procédure pénale liés a la technologie
de I’information, abordée précédemment®,

A. LES ENQUETES EN MILIEU INFORMATIQUE ET LE DROIT A LA VIE PRIVEE

L’informatique est désormais partout, dans tous les domaines de la vie moderne. Tant6t outil de
travail, tantbt objet de loigrs, les systemes informatiques contiennent des données faisant partie
intégrante de la vie privée de leurs utilisateurs.

Aing, I andyse d un ordinateur personnd peut révéler de nombreuses informations sur la vie privée
de son utilisateur, comme son carnet dadresses, sa correspondance privée et professonnelle, sa
famille (par exemple gréce aux photographies numérisées), ses golts en matiére de musique, les Sites
guil a visités (gréce aux cookies),...., S bien que lorsque des actes dinformation ou dingruction
permettent aux autorités judiciaires de prendre connaissance de ces éléments, ces actes rentrent dans
le champ dapplication de larticle 8 de la Convention européenne des droits de I homme (CEDH),
garantissant le droit de chacun au respect de savie privée.

Le premier dinéa de cette digposgtion éend la protection de la vie privée a la vie familide, au
domicile e a la correspondance, a laguelle sont assimilées les communications et télécommunications
privées™. Les écoutes, qui permettent de prendre connaissance du contenu des correspondances
éectroniques, rentrent dés lors égdement dans le champ d application de ' article 8 de la CEDH.

L'dinéa 2 de cet article autorise cependant les autorités publiques a s immiscer dans le droit alavie
privée, a condition que I'ingérence, qui doit étre prévue par laloi, soit nécessaire a la poursuite d un
des objectifs énoncés, parm lesquels la défense de ordre et la prévention des infractions. La loi

%3 Convention de sauvegarde des droits de I’homme et des libertés fondamentales, signée & Rome le 4 novembre
1950 et Protocole additionnel, signé a Paris le 20 mars 1952, approuvés par laloi du 13 mai 1955, M.B.,19 ao(t 1955.
% Recommandation R(95) 13 du Conseil de |’ Europe relative aux problémes de procédure pénaleliés a la
technologie de I’information, adoptée le 11 septembre 1995, éd. du Conseil de I’ Europe, 1996.

%% D., VANDERMEERSCH, « Le droit pénal et la procédure pénale confrontés & Internet — La procédure pénale », in
Internet sousle regard du droit, Bruxelles, Editions du jeune barreau de Bruxelles, 1997, p. 245.
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nouvelle entend répondre a cette exigence, en conférant aux enquétes informatiques un socle léga
écifique qui leur faisait jusqu aors défaut™®.

B. L’INSPIRATION INTERNATIONALE

Si la procédure pénde en matiére de crimindité informatique a bénéficié, sur le plan internationd,
d’ une attention moins soutenue gue les questions relatives au droit péna spécid, elle a néanmoins fait
I'objet de considérations détaillées de la part de I' Associdion Internationae de Droit Pénal (AIDP),
de I’ Organisation des Nations-Unies et du Consell de I' Europe.

Les travaux de IAIDP ont débouché sur plusieurs résolutions @ncernant la procédure pénde,
parmi lesquelles la saise de données intangibles, les perquisitions dans les réseaux informatiques, le
devoir de coopération de tiers autres que le suspect, linterception de communications digitaes et
I'emploi des preuves informatiques devant les tribunaux®’.

L’Organisation des Nations-Unies s et didinguée avec le « Manuel sur la prévention et le
contréle de la criminalité en relation avec I'ordinateur »*®. Ceui-ci pointe les principaux
obstacles procéduraux en matiere de poursuites reeives ala crimindité informatique, et avance des
solutions pour les difficultés évoquées. Le manue traite aind des perquisitions sur réseau, des saises
de données digitales, de 1’ obligation de collaborer dans le chefs de civils extérieurs al’ adminigtration
de la Justice, des écoutes de télécommunications digitdes, de la protection des données a caractére

personnd, de I'admissihilité de la preuve informatique et de la coopération internationale.

Enfin, ce sont les travaux du Consell de I'Europe qui occupent une place de choix parmi les
documents de référence en lamatiere.

Outre quelques réflexions esojuissées dans sa Recommandation R (89) 9°%, le Consdil de ' Europe a
consacré sa Recommandation R (95) 13 aux problemes de procédure pénaeliésaux technologies de
I'information Les suggestions qui y sont présentées ont &é a maintes reprises traduites dans la loi
nouvelle. Nous y renverrons donc au fil del’ analyse de cdlle-d.

Comme nous 'avons vu précédemment, le Comité d experts sur la crimindité dans le cyberespace
du Consell de I'Europe a rédigé un Projet de Convention relatif & la cybercriminalité en

%% C., MEUNIER, « Laloi du 28 novembre 2000 relative ala criminaitéinformatique », Act.dr. des technologies de
I'information et de la communication, Formation Permanente CUP, val. XLV, février 2000, p. 98.

%7\ oy. les recommandations du XV& congrés de I’ AIDP, « section 11 — criminalité informatique et autres atteintes a
latechnologie de I'information », R..D.P., vol. LXVI, n°1/2, éd. Eres, Toulouse, 1995, pp. 27 et suiv.

%% « The United Nations Manuel on Computer Crime », Inter. Rev. of Crim. Pol., 1994, pp. 43-44.

% Voy. laRecommandation R (89) 9 sur la criminalité en relation avec |’ ordinateur et |e rapport final du Comité
européen pour les problémes criminels, éd. du Conseil de I’ Europe, Strasbourg, 1990, pp. 77 et suiv..
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S ingpirant des deux Recommandeations précitées. Outre quelques dispositions de droit péna meatérid

déja décrites, le projet consacre deux sections a la procédure pénale®™.

Bien que controversé, ce texte conditue, sdlon Meunier, «|’expression la plus avancée du
consensus européen en matiére de procédure pénale liée aux nouvelles technologies »*.

*1 Projet de convention du Conseil de I’ Europe sur la criminalitéinformatique (projet N°25 REV 2), dont laderniére
version est disponible al’adresse http://conventions.coe.int.

*1 C., MEUNIER, « Laloi du 28 novembre 2000 relative ala criminaitéinformatique », Act.dr. des technologies de
I'information et de la communication, Formation Permanente CUP, vol. XLV, février 2000, p. 100.
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Section 2 — Analyse de la lot

A. LA SAISIE DE DONNEES INFORMATIQUES

1) Base légale

L’article 7 de laloi nouvdle insere dans le Code d ingruction crimindle un article 3%his congtitué
de 6 paragraphes.

Le premier précise que « sans préjudice des dispositions spécifiques a cet article, lesregles de
ce Code relatives a la saisie, y compris larticle 28 sexies, sont applicables aux mesures
consistant a copier, rendre inaccessibles et retirer des données stockées dans un systeme
informatique ».

Les pouvoirs du procureur du Roi vis-a-Vvis des données informatiques pertinentes sont décrits aux
§ §2 a4, aux termes desquels :

« 8§ 2. Lorsgue le procureur du Roi découvre dans un systeme informatique des données
stockées qui sont utiles pour les mémes finalités que celles prévues pour la saisie, mais que la
saisie du support riest néanmoins pas souhaitable, ces données, de méme que les données
nécessaires pour les comprendre, sont copiées sur des supports qui appartiennent a I'autorité.
En cas durgence ou pour des raisons techniques, il peut étre fait usage de supports qui sont
disponibles pour des personnes autorisées a utiliser le systéme informatique.

8 3. Il utilise en outre les moyens techniques appropriés pour empécher lacces a ces
données dans le systéme informatique, de méme qu’aux copies de ces données qui sont a la
disposition de personnes autorisées a utiliser le systeme informatique, de méme que pour
garantir leur intégrité.

S les données forment I'objet de I'infraction ou ont été produites par I'infraction et si elles
sont contraires a I'ordre public ou aux bonnes maaurs ou constituent un danger pour I’intégrité
des systemes informatiques ou pour des données stockées, traitées ou transmises par le biais de
tels systemes, le procureur du Roi utilise tous les moyens techniques appropriés pour rendre ces
données inaccessibles.

Il peut cependant, sauf dans le cas prévu a I’ alinéa précédent, autoriser I’ usage ultérieur de
I’ensemble ou d'une partie de ces données, lorsgue cela ne présente pas de danger pour
I exer cice des poursuites.

8 4. Lorsgue la mesure prévue au 8 2 n'est pas possible, pour des raisons techniques ou a
cause du volume des données, le procureur du Roi utilise les moyens techniques appropriés pour
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empécher I'accés a ces données dans le systeme informatique, de méme qu’aux copies de ces
données qui sont a la disposition de personnes autorisees a utiliser le systéme informatique, de
méme gue pour garantir leur intégrité ».

Le 8§ 5 goute que « le procureur du Roi informe le responsable du systeme informatique de la
recher che effectuée dans le systéme informatique et lui communique un résumeé des données qui
ont été copiées, rendues inaccessibles ou retirées ».

Enfin, le 8§ 6 valle a assurer la préservation des données aprés leur saisie en disposant que « le
procureur du Roi utilise les moyens techniques appropriés pour garantir lintégrité et la
confidentialité de ces données.

Des moyens techniques appropriés sont utilisés pour leur conservation au greffe.

La méme regle sapplique, lorsque des données qui sont stockées, traitées ou transmises
dans un systeme informatique sont saisies avec leur support, conformément aux articles
précédents ».

Enfin, signdons que I'aticle 10 de la loi nouvelle modifie larticle 89 du Code dingruction

criminelle, qui concerne le juge dingruction, en rendant applicable I article 3%bis ala saise pratiquée
en cours d'ingruction.

2) Ratio legis

La sase des données informatiques — incorporelles — condituait auparavant une question
problématique. En effet, les articles 35 et 39 du Code dindruction criminele, qui servent de base
légde alasdse, nautorisent, outre la saise de « tout ce qui pourra étre utile a la manifestation de
la Vvérité», que la saise des choses visées a larticle 42 du Code pénd, régissant la confiscation
Spécidef’lz.

Bien que la doctrine tendait majoritairement & admettre I’ assimilation des données informatiques a
des choses™, la question de lapplication de larticle 35 du Code dingruction criminglle & des
données digitales restait controversée™,

12 s'agirades « choses formant |’ objet de I’infraction et acelles qui ont servi ou qui ont été destinéesala

commettre, quand la propriété en apparient au condamné ; aux choses qui ont été produites par I'infraction ; aux
avantages patrimoniaux tirés directement de I’ infraction, aux biens et valeurs qui leur ont été substitués et aux
revenus de ces avantages investis ».

*B3Voy. notamment J.-P., SPREUTELS, « Le vol de données informatiques », Rev dr. pén., 1991, pp. 1050 21051
Celui.-ci estime que, en raison de leurs propriétés magnétique,s les données appartiennent alaréalité physique et
sont donc quantifiables.

**Voy. D., VANDERMEERSCH, « Le droit pénal et la procédure pénale confrontés a Internet — La procédure
pénale », innternet sous le regard du droit, Bruxelles, Editions du jeune barreau de Bruxelles, 1997, p. 261 ; P.,
VAN EECKE, Criminaliteit in cyberspace, Gand, Mys en Breesch, 1997, p. 105.
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Ces difficultés éaient éudées auparavant en procédant ala saisie du support matériel contenant les
données (CD, disguettes,...), mas cette mesure pouvait se révéer inutile (par exemple s les
ordinateurs de la personne morale incul pée sont en réseau, sans qu on puisse déerminer lalocaisation
précise des données sur ce réseall) ou inopportune car disproportionnée aux besoins de I'ingruction
(par 'exemple lorsgue la saisie porte sur I'intégraité du matérid informatique d' une personne morale,
mettant aind sa gestion quotidienne en péril).

C’edt laraison pour laguelle laloi du 28 novembre 2000 compléte le Code d' indruction criminele
eny insérant un article 39bis qui permet au procureur du Roi, dans les cas ou la saisie du support ' est
pas souhaitable, de limiter la mesure de contrainte a la copie et au blocage des seules données
pertinentes.

Cefasant, le|égidateur donne aing corps, en droit belge, ala Recommandation R (95) 13, dont le
second principe commande de «permettre aux autorités chargées de I'enquéte de
perquisitionner dans les systémes informatiques et dy saisir des données, dans des conditions
similaires a celles utilisées dans le cadre des pouvoirs traditionnels de perquisition et de saisie

»515 )

3) Commentaires

- Tout dabord, il nous faut Sgnder que la saise informatique entendue par la loi nouvelle est
différente de la saisie répressive « dassique ».

En effd, cdle-d Sentend de « toute mesure conservatoire, prise dans le cadre d'une
information ou dune instruction, impliquant qu’un bien soit soustrait a la disposition de son
propriétaire ou de son possesseur et qu'il soit mis sous le contrdle des autorités judiciaires en
vue de sa production ultérieure devant les juridictions »*°. La ssise suppose donc la
dépossession de la chose viste et le trandfert de la possession aux autorités judiciaires, le but éant ala
fois d'éviter la disparition des biens susceptibles de faire I'objet dune confiscation ultérieure et
d assurer la préservation des pieces a conviction recueillies en cours d'information ou d ingruction.

Dés lors, la smple copie de données informatiques par les autorités judiciaires ne peut en soi étre
consdérée comme une saisie pénde. Pour cela, il faudra que la copie des données soit couplée avec
leur retrait du disque dur ou leur blocage, seule maniere de rencontrer le critere de dépossession
exigée par la saise pénde classique. Si leur blocage ne posera pas de probléme au stade de la saisie,
leur destruction, sdon Meunier, ne sera pas envisagesble, cdui-ci précisant qu dle ne pourra
intervenir qui aprés leur confiscation, qui reléve de la compétence du juge de fond®".

*1> Conseil de I’ Europe, Problémes de procédure pénale liés a la technol ogie de | infor mation. Recommandation
n°R(95) 13 et exposé des motifs, éd. du Conseil de I’ Europe, 1996, p. 30.

*° D, VANDERMEERSCH, « Le droit pénal et la procédure pénale confrontés a Internet — La procédure pénale », in
Internet sous le regard du droit, Bruxelles, Editions du jeune barreau de Bruxelles, 1997, p. 261.

°7 C., MEUNIER, « Laloi du 28 novembre 2000 relative ala criminalité informatique », Act.dr. des technologies de
I'information et de la communication, Formation Permanente CUP, vol. XLV, février 2000, p. 104.
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La sase des données informatique doit égdement ére diginguée de I'interception des
tédécommunications, car cdlle-d implique le captage de données en cours de transmission™®,
La saisie ne s applique qu aux données dga transmises ou hon encore envoyees, présentes dans le

systéme informatique.

- La copie des données pertinentes s accompagne de la copie des données nécessaires pour les
comprendre. Il sagit, en d autre termes, des clés de décryptage ou de tout autre outil de décodage
des données visées (pour autant, évidemment, que celles-ci soient codées), ou encore d unlogicd
créé par | auteur de I'infraction.

Ici ausd, la sase de données informatiques se disingue de la saise classque, cette stuation
n' éant pas prévue par I'article 35 du Code d'ingruction criminelle,

En ce qui concerne la copie des données, les dinéas 1 e 2 du 8§ 3 pourraient paraitre
redondants, mais il ren est rien. En effet, s I'adinéa 1 prévoait I'indigponibilité des « Smples » données
sases, I'dinéa 2 prévoit quant a lui I'inaccessibilité des données contraires a |’ ordre public ou aux
bonnes maaurs. Si ces termes paraissent toujours redondant, il ressort des documents parlementaires
gue le fait de rendre inaccessibles les données nuisibles ou contraires aux bonnes moaurs doit étre
interprétée comme englobant « I’ élimination des fichiers concernés (¢’ est-a-dire leur effacement)
avec conservation dune copie pour la justice »*°, éant entendu que d autres mesures peuvent
étre prises, comme le cryptage des données.

Le paragraphe du méme article 39bis précise d' ailleurs que le procureur du Roi doit communiquer
au responsable du systéme informatique un résumé des données qui ont éé copiées, rendues
inaccessiblesou retirées.

Ce régime plus contraignant vis-a-vis des données contraires al’ ordre public et aux bonnes moaurs
par rapport aux atres données informatiques (qui ne peuvent ére effacées’®) s explique par le souc
de réduire autant que possible le risque de voir ces données disseminées.

Enfin, signalons que des sites ou images pédo- pornographiques, des logiciels d espionnage, des
virus, ... constituent des exemples de données contraires a1’ ordre public et aux bonnes moaurs™?,

- L’article 39bis, § 5 nouveau du Code d' ingruction criminelle impose au procureur du Roi

*8 D., VANDERMEERSCH, « Le droit pénal et la procédure pénale confrontés & Internet — La procédure pénale », in
Internet sous le regard du droit, Bruxelles, Editions du jeune barreau de Bruxelles, 1997, p. 256.

*¥ Doc. parl., Sénat, 2-392/2, p. 11.

%0 e paragraphe 3, alinéa 1 précise en effet que I’ accés a ces données doit étre empéché dans |e systéme
informatique, ce qui suppose qu’elles restent dans ce systeme.

°?1 F,, DE VILLENFAGNE, S, DUSSOLIER, « LaBelgique sort enfin ses armes contre la cybercriminalité : & propos
delaloi du 28 novembre 2000 sur lacriminalitéinformatique », Auteurs & Medias, 2001, pp. 74.
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«d’'informer le responsable du systéme informatique de la recherche effectuée dans le systéme
informatique et lui communique un résumé des données qui ont été copiées, rendues
inaccessibles ou retirées ».

Cette dérogation au secret de l'information et de I'indruction se judifie par un souci de
trangparence vis-a-Vis de la personne — physique ou morae — intéressée, pour les activités de laquelle
les informations recudillies une importance capitde®. Elle lui permet en outre d'évauer en
connaissance de cause I opportunité de demander la manlevée de la saisie dan le cadre du référé
pénd.

Cdui-ci est en effet rendu applicable ala saise de données informatiques par I article 39bis, 6, § 1
en renvoyant a [article 28sexies du Code d' ingruction crimindle. Aing, toute personne 1ésée par une
saisie ou un blocage de données peut en demander lamainlevée au procureur du Roi.

Cette incise vise a répondre a I'invitation faite par la Recommandation R (95) 13 du Consell de
I'Europe de rendre gpplicable, ala saisie de données informatiques, les recours juridiques prévues par
lalégidation interne en métiére de sase™.

% Projet delaloi relatif alacriminalitéinformatique, Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000,
0213/001 , p. 21.

%23 \/oy. Conseil de I’ Europe, Problémes de procédure pénale liés & la technologie de |’ information.
Recommandation n°R (95) 13 et exposé des motifs, éd. du Conseil de I’ Europe, 1996, p. 30.
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B. L'EXTENSION DE LA RECHERCHE DANS UN MILIEU INFORMATIQUE

1) Base légale

La recherche dans un milieu informatique et réglementée par Iarticle 88ter nouveau du Code
d indruction criminelle.

En son paragraphe ler, cette dispostion précise que « lorsque le juge dinstruction ordonne
une recherche dans un systeme informatigue ou une partie de celui-ci, cette recherche peut étre
étendue vers un systeme informatique ou une partie de celui-ci qui se trouve dans un autre lieu
que celui ou la recherche est effectuée :

- S cette extension est nécessaire pour la manifestation de la vérité a légard de
I’infraction qui fait I’ objet de la recherche, et

- si dautres mesures seraient disproportionnées, ou sil existe un risgue que, sans cette
extension, des éléments de preuve soient perdus ».

Le paragraphe 2 goute, quant aux limites « géographiques » de la recherche, que cdle-d « ne
peut pas excéder les systemes informatiques ou les parties de tels systémes auxquels les
personnes autorisées a utiliser le systeme informatique qui fait lobjet de la mesure ont
spécifiquement acces ».

Dans I'hypothése ou la recherche se compléte d’'une saise de données informatiques, le
paragraphe 3 dispose quen « ce qui concerne les données recueillies par I'extension de la
recherche dans un systeme informatique, qui sont utiles pour les mémes finalités que celles
prévues pour la saisie, les regles prévues a I’ article 39bis s appliquent. Le juge d'instruction en
informe le responsable du systéme informatique, sauf si son identité ou son adresse ne peuvent
étre raisonnablement retrouvées ».

L’alinéa 2 du méme paragraphe décrit les pouvoirs du juge dindruction vis-a-Vvis de données
Situées a [ éranger en ces termes: « lorsqu’il savére que ces données ne se trouvent pas sur le
territoire du Royaume, elles peuvent seulement étre copiées. Dans ce cas, le juge d’instruction,
par I'intermédiaire du ministére public, communique sans délai cette information au ministére
de la justice, qui en informe les autorités compétentes de 1état concerné, s celui-ci peut
raisonnablement étre déterminé ».

Enfin, le paragraphe 4 rend l'article 8%bis du Code d'indruction crimindle, concernant la
dédégation en matiere de perquisition, applicable a I'extension de la recherche dans un systéme
informatique.
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2) Ratio legis

Comme la viste domidiliare, |la recherche informatique est soumise a des conditions et limitations
tenant tant aux heures auxquelles dle et admise, qu' a la locdisation précise du systéme informatique
vigté

Avat I'entrée en vigueur de laloi nouvelle, lorsque les enquéteurs congtataient, au cours de leurs
recherches, que des données pertinentes éaient logées dans un segment du réseau Situé en un autre
lieu que cdui mentionné dans le mandat, ils se trouvaient dans I'incapacité de S'y rendre, ne serait-ce
que virtudlement, en parcourant le réseau informatique®. Un nouveau mendat de perquisition devait

aors ére ddivré

On peut se poser la question de savoir comment, avant I'entrée en vigueur de laloi nouvele, le
juge dingruction &ait cense déterminer lalocadisation précise d' informations, au moment de rédiger le
premier mandant, dors que cdle-ci n' apparaitra souvent qu au cours de la recherche dle-méme.

De plus, la volatilité caractéristique des données informatiques fait courir e risque de voir cdles-c
disparaitre ou déplacées entre le moment de laerte conséeutive a la premiére perquistion et la
délivrance du second mandat. Pour éviter cette disparition, le juge d’ ingtruction procédait al’ exécution
de perquistions smultanées en plusieurs endroits. Mais cette option, outre sa difficulté sur le plan
logistique, supposait que le magistrat soit préalablement au courant des diverses ramifications du
réseau et de leur Situation géographique, ce qui N est pas nécessairement le cas.

Toutes ces carences judtifiaient une adaptation de la procédure pénde aux spécificités du réseau.
Cette adaptation de la matiere rdative aux perquisitions en droit belge répond ains égaement aux
souhaits de la Recommandation R(95) 13 du Conseil de |Europe de conférer aux enquéteurs le
pouvoir déendre la perquisition a dautres systeémes informatiques qui sont connectés par le biais
d’un réseau et d'y saisir des données, & condition qu une action immédiate soit requise™.

Sgndons enfin que le projet de Convention sur la cybercrimindité du Conseil de I' Europe contient
égdement un article relatif & cette matiere. Celui-ci, en son article 19.2 précise que « chaque partie
adopte les mesures légidatives et autres qui se révelent nécessaires pour veiller a ce que
lorsgque ses autorités perquisitionnent ou accédent d'une facon similaire a un systéme
informatique spécifique ou a une partie de celui-ci, en recourant aux mesures visées au § 1, et
ont des raisons de penser que les données recherchées sont stockées dans un autre systéme
informatique ou dans une partie de celui-ci, sur son territoire ou en un autre lieu relevant de sa
souveraineté, et que ces données sont |également accessibles a partir du systéme initial ou

%24 Conseil de I’Europe, Problémes de procédure pénale liés a la technologie de | infor mation. Recommandation
n°R (95) 13 et exposeé des motifs, éd. du Conseil de |’ Europe, 1996, p. 35.
%2> Conseil de I’ Europe, Problémes de procédure pénale liés a la technologie de | infor mation. Recommandation
n°R(95) 13 et exposé des motifs, éd. du Conseil de I’ Europe, 1996, p. 35
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disponibles pour ce systéme initial, lesdites autorités soient en mesure d étendre rapidement la
perquisition ou un moyen d’ accés similaire & I’ autre systéme »%.

3) Commentaires

- Assez paradoxdement, la loi nouvelle, s ele définit les conditions d extension de la recherche,
ne précise par contre pas le statut de cette recherche.

Pluseurs auteurs la considérent comme une forme de perquisitio™”. Comme le domidile,
I'ordinateur peut ére considéré comme un lieu d exercice de I activité privée et professonnelle d’ une
personne>®,

Dés lors, il samble Iégitime d éendre « au domicile informatique »** que congtitue I' ordinatevr,
le statut d inviolabilité octroyeé au domicile par la Condtitution et les conventions internationaes, et d'y
appliquer les dispositions relatives ala perquisitior?™.

S la recherche en milieu informatique et assimilée a la perquisition, la compéence pour
ordonner cette mesure revient en principe au juge dingruction. Dés lors, il en ira de méme pour
I'extenson de la recherche dans le systéme informatique (ce que confirme larticle 88ter qui ne
mentionne que le juge d' indruction).

Le procureur du Roi ne sera aind habilité a procéder a une recherche dans un systéme
informatique privé quen cas de flagrant ddit (article 3§ du Code d'indruction crimindle) ou
moyennant le consentement de la personne ayant la jouissance effective du systéme informatique.
Comme | extenson de la recherche se voit appliquer les mémes conditions que la recherche enmilieu
informatique, et donc, de la perquisition, il en résulte guen cas de recherche effectuée avec le
consentement du gestionnaires du systéme informatique, S cdlle-ci s étend au-dela de ce systéme, le
gestionnaire du systeéme touché par I extension devra également donner son consentement.

%2 Projet de convention du Conseil de I’ Europe sur la criminalitéinformatique (projet N°25 REV 2), dont laderniére
version est disponible al’adresse http://conventions.coe.int.

%2’ D., VANDERMEERSCH, « Le droit pénal et la procédure pénale confrontés & Internet — La procédure pénale », in
Internet sous le regard du droit, Bruxelles, Editions du jeune barreau de Bruxelles, 1997, p. 256 ; P., VAN EECKE,
Criminaliteit in cyberspace, Gand, Mys en Breesch, 1997, p. 105 ; C., MEUNIER, « Laloi du 28 novembre 2000
relative alacriminditéinformatique ou le droit pénal et la procédure pénale al’ ére numérique », Rev. dr. pén., 2001,
p. 663.

*HD.,BOSLY, D., VANDERMEERSCH, Droit dela procédure pénale, Brugge, La Charte, 1999, p. 308.

%2 Rapport explicatif de la Recommandation R( 89) 9 du Conseil del’Europe, éd. du Conseil de |’ Europe,
Strasbourg, 1990, p. 56.

|| s’ agit des articles 32, 36, 87 et 88 du Code d’instruction criminelle, ainsi quelaloi du 7 juin 1969 fixant le temps
pendant lequel il peut étre procédé a des perquisitions ou a des visites domiciliaires.
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- La compétence territoriale du magistrat répond aux criteres «classques » exposes par | article
62bis, dinéa 1 du Code d'indruction crimindle.

L’ extension de la recherche dans un autre arrondissement est couverte par les articles 23, dinéa 2,
et 62bis, dinéa 2, du Code dingruction crimindle. Ceux-ci autorisent le procureur du Roi et le juge
d’indruction a faire procéder, en dehors de leur arrondissement, a tous les actes de police judiciaire,
d’informetion et d’ ingtruction relevant de leurs attributions, a condition d’ en avertir le procureur du Roi
de I' arrondissement dans lequd |’ acte doit étre accompli.

Bien quil ne Sagiraici que d un déplacement virtud et non physique, ladoctrine estime que cette
exigence de natification doit ére maintenue, dans le souci dune coordination correcte de Iaction
publique au niveau nationa®*",

- L’extenson de la recherche est subordonnée atrois conditions.

La premiére, obligatoire, veut que I'extenson de la recherche soit nécessaire pour la
manifestation de la vérité a I'égard de I'infraction qui fait |’ objet de la recherche. Lelégidateur
judtifie cette exigence restrictive en raison du caractere exceptionnd de I extension de la recherche
informatique®®. 11 se déduit de cette expression que I'extension de |a recherche ne sera admise que
pour des données permettant d apporter des ééments a charge et/ou & décharge®®. Ce seraau juge
d’ingtruction d’ apprécier, in concreto, S I'extension de la recherche est nécessaire ou norr™.

De plus, la nécessité requise ne simpose qu a « I’égard de l'infraction qui fait I'objet de la
recherche ». Il en résulte que le juge dingruction ne pourra éendre la recherche a des données
pouvant servir de preuves a des faits dont il nest pas sais. Par contre, S dans le cadre de la
recherche informatique, il prend connaissance d un flagrant ddlit, il pourrase saisr d office et ordonner

une extension de la recherche pour ces nouveaux faits™.

Les deuxieme et troiséme conditions sont dternatives : il faudra soit, que d autres mesures soient
disproportionnées, soit qu'il y ait un risque que des déments de preuve soient perdus sans cette
extengon.

%1 B, DEEMEPPE,, « Leslignes directrices delaréforme de’information pénale », inLaloi du 12 mars 1998
réformant la procédure pénale, CUP, éd. Collection Scientifique de la Faculté de Droit de Liége, 1998, p. 65. C,
MEUNIER, « Laloi du 28 novembre 2000 relative alacriminalité informatique ou le droit pénal et la procédure
pénale al’ ére numérique », Rev. dr. pén., 2001, p. 666.

%% Projet delaloi relatif alacriminalité informatique, Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000,
0213/001, p. 23.

%% C., MEUNIER, « Laloi du 28 novembre 2000 relative & la criminalité informatique ou le droit pénal et la procédure
pénale al’ ére numérique », Rev. dr. pén., 2001, p. 666.

%% C., MEUNIER, « Laloi du 28 novembre 2000 relative alacriminalité informatique », Act.dr. des technologies de
I'information et de la communication, Formation Permanente CUP, vol. 45, février 2000, p. 122.

%M., FRANCHIMONT, A., JACOBS, A., MASSET, Manuel de procédure pénale, Liége, Collection scientifique
delaFaculté de Droit de Liége, 1989, p. 297.
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L’ exigence de proportionnalité sera par exemple remplie lorsque le juge, recherchant une donnée
précise, recoura a [ extenson de la recherche plutét que de ddivrer autant de mandats quil y ade
filidles de la personne morale inculpée™®®.

La deuxieéme condition sera probablement plus fréquemment invoquée. S les enquéteurs doivent
attendre la délivrance dun nouveau mandat de perquisition pour accéder a la partie du systéme
renfermant les données jugées pertinentes, ils risquent, entre-temps, de voir [auteur détruire et ou
modifier |esdites données.

S ces conditions ne sont pas remplies, les enquéteurs, pour accéder aux données recherchées
Stuées en un autre lieu, devront obtenir un nouveau mandant de perquisition.

Pour terminer, nous dlons abordés quelques points reatifs aux limites de lextenson de la
recherche informatique.

Tout dabord, l'aticle 88ter, 8 2 nouveau interdit au juge dingtruction, dans le cadre de
I'extenson de la recherche d « excéder les systemes informatiques ou les parties de tels systémes
auxquels les personnes autorisées a utiliser le systeme informatique qui fait I’ objet de la mesure
ont spécifiquement acces ».

L’objet de cette restriction spatiale est d empécher que [ extenson ne soit illimitée et ne touche
I'ensemble des systemes susceptibles détre en relation ou détre mis en relation avec le systeme
informatique™’.

A ce sUjet, nous posons la question de savair S le juge d ingruction pourra éendre la recherche
dans un ordinateur portable ponctuelement connecté au systéme perquisitionné. Selon I expose des
moatifs, il semblerait que non, la liaison technique devant présenter un éément de permanence et de
stabilité et ne pouvant étre purement occasionnelle.

A notre sens, s le juge dindruction estime, in concreto, que I ordinateur portable peut contenir
des données nécessaires a la manifestation de la vérité et que de éléments de preuve risguent
d étre perdus, I'extension de la recherche devrait étre autorisée.

Cette dispodition interdit égdement de facto aux enquéteurs de procéder au hacking du systeme
informatique vis€*®, en I'infiltrant & partir de leurs propres ordinateurs par exemple. Une tdle
pratique, qu elle ait lieu sur le systeme visé ou a partir d' un autre ordinateur, serait illégale, se rédisant

%% C., MEUNIER, « Laloi du 28 novembre 2000 relative ala criminaité informatique », Act.dr. des technologies de
I'information et de la communication, Formation Permanente CUP, vol. 45, février 2000, p. 124.

%" Projet delaloi relatif alacriminalitéinformatique, Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000,
0213/001, p. 23.

%% Projet delaloi relatif alacriminalitéinformatique, Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000,
0213/001, p. 23.
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a linsu du gegtionnaire du systeme et excédant |autorisation d acces des utilisateurs habilités (es
enquéteurs pourraient donc étre poursuivis en vertu de I article 550bis exposé supra).

De plus, cette pratique ne répondrait pas aux principes de légdité et de loyauté de la preuve™,
dont le juge d’indruction est le gardien en vertu de I'article 56, § 1¥ du Code d'ingtruction
aimirgle™®.

Ensuite, se pose la question de lextenson de la recherche dans le cas ou cele-ci devrait
dépasser nos frontieres.

S les données se trouvent sur le territoire nationa, farticle 88ter, 8 3, dinéa 1 nouveau rend
applicables les régles prévues al articles 39bis, auque, des lors, nous nous permettons de renvoyer.

Par contre, «lorsgu’il savere que ces données ne se trouvent pas sur le territoire du
Royaume, elles peuvent seulement étre copiées. Dans ce cas, le juge d'instruction, par
I’intermédiaire du ministere public, communique sans délai cette information au ministere de la
justice, qui en informe les autorités compétentes de 1'état concerné, s celui-ci peut
raisonnablement étre déterminé ».

Par cette dispogtion, la loi nouvelle autorise le juge d ingtruction a poser un acte de contrainte,
supposant dga un acte attentatoire a la vie privée (puisque la copie des données suppose que le juge
d’indruction en ait préaablement pris connaissance), risquant aing de porter atteinte ala souveraineté
de I Etat concerné par I extenson de la recherche informatique.

Cette digposition et motivée par des considérations pragmatiques. En raison de lextenson
internationale des réseaux informatiques e de la difficulté de locdiser a priori les données
recherchées, il est possible que, dans le cadre d une recherche informatique, les autorités judiciaires
prennent connaissance de fichiers avant de se rendre compte que ceux-ci se trouvent al’ éranger™*.

Selon I'exposé des matifs, les preuves aing recueillies devraient étre admises s'il apparait que les
autorités judiciaires ignoraient que les données informatiques se trouvaient a |étranger. Il précise
encore que recourir aux mécanismes traditionnels de la coopération internationde, lourds et
formalistes, risquerait d aboutir &la perte des données informatiques recherchées™, .

Compte tenu du risque de violation de la souveraineté d états tiers, il est précisé que la mesure
ne pourra congtituer quen une copie des données et qu dle ne sera permise que S I'dément
d’ extranéité ni apparait pas a priori>*.

9 Voy. M., FRANCHIMONT, A., JACOBS, A., MASSET, Manuel de procédure pénale, Liége, Collection
scientifique de la Faculté de Droit de Liége, 1989, p. 757 et suiv.

*H.D., BOSLY, I., WATTIER, « L’instruction », in La loi du 12 mars 1998 réformant la procédure pénale, CUP,
éd. Collection scientifique de la Faculté de Droit de Liége, 1998, p. 134.

1 Projet delaloi relatif alacriminalitéinformatique, Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000,
0213/001, p. 23.

2 Projet delaloi relatif alacriminalitéinformatique, Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000,
0213/001, p. 24

3 Projet delaloi relatif alacriminaitéinformatique,Doc. parl., Sénat, 2-392/3, p. 78.
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Cette disposition fut sevérement critiquée, par le Consall d Etat et |a doctrine, au motif que, en
I'absence de tout traité internationd autorisant les autorités belges a empiéer, ne serait-ce que
virtudlement, sur le territoire dun autre Etat, la loi belge ne peut éablir unilatéraement un mode
particulier de coopération entre éats™*. D’alleurs, la Recommandation R(95) 13 du Conseil de
I'Europe précise en ce qui concerne I'extendon de la recherche informatique : « il convient
également de respecter |es limitations imposeées par le droit international. Des que les autorités
chargées de I'enquéte d’ un état membre disposent d’ ééments indiquant qu’ une perquisition sur
réseau a dépasser leur pouvoir de perquisition, celle-ci n'est probablement plus valable. Dans
des cas pareils, la perquisition doit étre interrompue s ce type d’investigation ne fait pas |’ objet
d’un accord bilatéral ou multilatéral avec |’ éat concerné »**,

Il est a noter que I'article 32 du projet de Convention sur la cybercrimindité du Consell de
I'Europe prévoit la posshilité pour les parties contractantes de procéder a de telles recherches
informatiques™®.

En outre, lutilisation de cette possibilité par les autorités judiciaires belges risque d entrainer
I'irrégularité de la preuve 9 les données recuellies font I'objet, a I'éranger, d’une protection
particuliére, par exemple au titre de données & caractére personnel®’.

Sdon Meunier, la Studation sera différente g, prédablement a la copie des données stués a
I' éranger, les autorités judiciaires ont obtenu [accord expres du gestionnaire du systeéme concerné,
étant entendu qui il ne S agiradonc plus d’ un acte de contrainte™®,

4 C., MEUNIER, « Laloi du 28 novembre 2000 relative alacriminalitéinformatique », Act.dr. des technologies de
I'information et de la communication, Formation Permanente CUP, val. 45, février 2000, p. 129.

*° Recommandation R (95) 13 du Conseil de |’ Europe relative aux problémes de procédure pénaleliésala
technologie de I"information, adoptéele 11 septembre 1995, éd. du Conseil de I’ Europe, 1996, p. 38.

> Projet de convention du Conseil de I’ Europe sur lacriminalité informatique (projet N°25 REV 2), dont laderniére
version est disponible al’adresse http://conventions.coe.int.

7 Avis du Conseil d’Etat, Doc. parl., Ch. repr., 0213/001, p. 48.

8 C., MEUNIER, « Laloi du 28 novembre 2000 relative a la criminalitéinformatique ou le droit pénal et la procédure
pénale al’ ere numérique », Rev. dr. pén., 2001, p. 678.
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C. LA COOPERATION DE TIERS

1) Base légale

L’ obligation faite aux tiers de collaborer a I enquéte en milieu informeatisé trouve sa base 1égde
dansles articles 88quater d’ une part, et 90quater, 8 4, d' autre part.

En vertu de larticle 88quater, 8 ler nouveal « le juge dinstruction ou un officier de police
judiciaire auxiliaire du procureur du Roi délégué par lui, peut ordonner aux personnes dont il
présume qu’elles ont une connaissance particuliére du systéme qui fait I’ objet de la recherche
ou des services qui permettent de protéger ou de crypter des données qui sont stockées, traitées
ou transmises par un systéme informatique, de fournir des informations sur |le fonctionnement
de ce systéme et sur la maniere dy accéder ou daccéder aux données qui sont stockees,
traitées ou transmises par un tel systeme, dans une forme compréhensible. Le juge d’instruction
mentionne les circonstances propres a laffaire justifiant la mesure dans une ordonnance
motivée gu’il transmet au procureur du Roi ».

Le paragraphe 2 gjoute que « le juge d’instruction peut ordonner a toute personne appropriée
de mettre en fonctionnement elle-méme le systeme informatique ou, selon le cas, de rechercher,
rendre accessibles, copier, rendre inaccessibles ou retirer les données pertinentes qui sont
stockées, traitées ou transmises par ce systeme, dans la forme qu'il aura demandée. Ces
personnes sont tenues d'y donner suite, dans la mesure de leurs moyens ».

Selon l'alinéa 2 du méme paragraphe « I'ordonnance visée a I'alinéa 1er ne peut étre prise a
I’égard de I’inculpé et a |’ égard des personnes visées a I’ article 156 ».

Laloi nouvdle compléete [article 90quater, reatif aux écoutes tééphoniques d un paragraphe 4,
disposant que « le juge d'instruction peut ordonner aux personnes dont il présume qu’elles ont
une connaissance particuliere du service de télécommunications qui fait I'objet d une mesure
de surveillance ou des services qui permettent de protéger ou de crypter les données qui sont
stockées, traitées ou transmises par un systeme informatique, de fournir des informations sur le
fonctionnement de ce systéme et sur la maniére d accéder au contenu de la télécommunication
gui est ou a été transmise, dans une forme compréhensible.

Il peut ordonner aux personnes de rendre accessible le contenu de la télécommunication, dans
la forme gu’il aura demandée. Ces personnes sont tenues d'y donner suite, dans la mesure de
leurs moyens ».

En vertu du paragraphe 5, « I'Etat est civilement responsable pour le dommage causé de
facon non intentionnelle par les personnes requises a un systéme informatique ou aux données
gui sont stockeées, traitées ou transmises par un tel systéme ».
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Pour les deux digpositions, s la personne concernée refuse de fournir la collaboration ordonnée,
cdle-ci est punie dun emprisonnement de X Mois a un an et/ou une amende de vingt-Sx francs a
vingt-six francs (article 88quater, § 3 et 90quater, § 4, dinéa 3). Il en va de méme, en ce qui concerne
I' article 88quater, de celui qui fait obstacle alarecherche dans le systeme informatique.

Enfin, les deux digpositions imposent a la personne dont |a collaboration a éé requise de garder le

secret, a peine de se voir sanctionner conformément al' article 458 du Code péna (articles 88quater,
§ 4 et 90quater, dinéa 4).

2) Ratio legis

La menace croissante que conditue la caimindité informatique pour I'intégrité des systémes
informatiques oblige de plus en plus fréquemment les utilisateurs et les gestionnaires a pourvoir leurs
systémes de systémes de sécurité. Comme nous I avons vu, ces dispositifs peuvent prendre la forme
de codes d acces, du recours a des techniques de chiffrement de données ou encore au cryptage des
tdécommunications. S cette mesure peuvent avoir une Utilité certaine (& condition, comme nous
I'avons dé§ja précisé, de les utiliser correctement et de les coupler avec une bonne information de leurs
utilisateurs), dles peuvent également corstituer un obstacle a I'action des autorités judiciaires, dansla
mesure ou eles restreignent la possibilité d accéder au systéme informatique concerné ou de prendre
connaissance du contenu des télécommunications interceptées™.

De plus, le Code d'ingruction criminelle ne contenait pas, jusgua présent, de dispostion
permettant au juge dingtruction ou au procureur du Roi & requérir, sous la menace d une sanction
pénale, laide technique dun spécialiste du systeme informatique ou de télécommunications vise par
les investigations™.

Laloi nouvelle entend répondre a cette lacune, donnant ains corps, en droit belge, a la Recomt+
mandation R (95) 13 du Conssil de I' Europe™”.

*9 Conseil de I’ Europe, Problémes de procédure pénale liés a la technologie de | infor mation. Recommandation
n°R(95) 13 et exposé des motifs, éd. du Conseil de I’ Europe, 1996, p. 56.

0 Projet delaloi relatif alacriminalitéinformatique, Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000,
0213/001 , p. 26.

%! Conseil de I’Europe, Problémes de procédure pénale liés a la technol ogie de | infor mation. Recommandation
n°R (95) 13 et exposé des motifs, éd. du Conseil de I’ Europe, 1996, p. 56 et 61.
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3) Commentaires

- Quant a la nature de la collaboration

La collaboration contrainte de tiers ne congtitue ni un témoignage™?, ni une expertise™®, Elle doit
plutdt étre assimilée a une réquisition, permettant aux autorités judiciaires de contraindre une personne
étrangére & I'administration de la justice & leur préter assistance dans I exercice de leur missor™. Un
autre exemple de réquisition peut ére trouvé dans les dispositions du Code dingtruction criminele
relatives a I écoute et au repérage de téécommunications (articles 88bis et 90ter et suivants), en vertu
desqudlles le juge d ingruction peut imposer aux opérateurs de réseaux de télécommunication et aux
fournisseurs de services de télécommunication une obligation spécificue de collaboratior™.

- Quant a la compétence

C’ et au juge d'ingtruction que revient la compétence de principe de prendre cette mesure.

Mais, ben que le texte ne prévoie pas expressement, il semble logique de reconnéitre la méme
compétence au procureur du Roi en cas de flagrant ddit ou sur consentement, a peine de priver
d efficacité les perquistions dans le syseme informatique ou [interception des télécommunications
qu'il peut ordonner dans ces circonstances™.

- Quant aux modalités de I’obligation de coopération

Selon larticle 88quater, le juge dingruction peut imposer deux types d obligations, a savoir,
d’ une part, une obligation d’ information, et, d' autre part, une obligation d' intervention.

%2 |etiersrequis n’est pas appelé arapporter alajustice ce qu'il aobservé desfaits délictueux (voy. M.,
FRANCHIMONT, A., JACOBS, A., MASSET, Manuel de procédure pénale, Liege, Collection scientifique dela
Faculté de Droit de Liége, 1989, p. 331)

%3 Letiersn’est pas appelé afournir au juge des éclaircissement sur des aspects techniques qui le dépassant (voy.
M., FRANCHIMONT, A., JACOBS, A., MASSET, Manuel de procédure pénale, Liege, Collection scientifique dela
Faculté de Droit de Liege, 1989, p. 331).

®Voy. ains I'article 42, alinéa 1, delaloi du 5 aoiit 1992 sur lafonction de police, qui précise que « lorsqu'’il est
mis en danger dans|’exercice de sa mission ou lorsque des personnes sont en danger, tout fonctionnaire de
police peut requérir |'aide ou |’ assistance des personnes présentes sur place. En cas d’absolue nécessité, il peut
méme requérir I’aide ou | 'assistance d toute autre personne utile » (L. du 5 aolt 1992 sur lafonction de police,
M.B., 22 décembre 1992, p. 27124).

%5 C., MEUNIER, « Laloi du 28 novembre 2000 relative ala criminalité informaticque ou le droit pénal et la procédure
pénale al’ ére numérique », Rev. dr. pén., 2001, p. 681.

%% C., MEUNIER, « Laloi du 28 novembre 2000 relative ala criminalité informatique ou le droit pénal et la procédure
pénale al’ ére numérique », Rev. dr. pén., 2001, p. 682.
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Le paragraphe 4 du méme article le précise que les personnes qui ont connaissance de la mesure
ou y préent leur concours sont tenues de garder le secret, sous peine d'étre sanctionnées

conformément al article 458 du Code pénd.

- L’obligation d’information

Sdon le paragraphe ler de larticle 88quater, le juge dingruction peut d’imposer aux tiers
requis de « fournir des informations sur le fonctionnement du systéme informatique et sur la
maniére d'y accéder ou d accéder aux données qui sont stockées, traitées ou transmises par un
tel systéme, dans une forme compréhensible ».

Il pourraaing demander aufournisseur du matériel de lui en préciser les spécificités techniques,
au getionnaire du réseau de lui communiquer le code dacces, de lui fournir des précisions sur le
réseau interne de lentreprise ou encore demander les clés de cryptage permettant de décoder les
données protégées™’.

Les personnes concernées par cette obligation d'informaion sont cdles dont le juge
d’indruction « présume qu’elles ont une connaissance particuliere du systéme informatique qui
fait Tobjet de la recherche, ou des services qui permettent de protéger ou de crypter des
données qui sont stockées, traitées ou transmises par un systeme informatique ». Le texte est
libellé en des termes extrémement larges, laissant aind au juge d ingruction une grande marge d ap-
préciation quant & la personne a laguelle il convient de faire appe®®, ce choix se faisant au cas par
cas™.

Il Sagira and des importateurs ou digtributeurs d ordinateurs ou de logicids, des « trusted
third parties » («tiers de confiance »)°®, des fournisseurs de service, desingénieurs d’ entreprise, des
spédidistes de la sécurité, des informaticiens indépendarnts, ...%%

- L’obligation d'inter vention

Selon Tarticle 88 quater, 8§ 2, le juge dindruction peut obliger la tierce personne requise a
« mettre en fonctionnement elle-méme le systeme informatique ou, selon le cas, de rechercher,

>’ Projet delaloi relatif alacriminalité informatique, Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000,
0213/001, p. 27.

%58 En | absence de précision de la part du |égislateur, il semble qu'il puisse s’agir tant d’ une personne interne
qu’externeal’ entreprise.

9 Projet delaloi relatif alacriminalité informatique, Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000,
0213/001, p. 27.

%0 || s'agit de la personne ou de I’ organisme institué dépositaire des clés privées d’ utilisateurs de programmes de
chiffrement (voy. BECKER, N., « Lacryptographie et la confidentialité des données : une question clé... », Rev.
Ubiquité, 1998, p. 62).
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rendre accessibles, copier, rendre inaccessibles ou retirer les données pertinentes qui sont
stockées, traitées ou transmises par ce systéme». Cette énonciation englobe toutes les
manipulaions que la loi nouvelle permet aux autorités judiciaires d effectuer sur les données ou les
systemes.

Il est égdement précise que [obligation de la personne requise est une obligation de moyen.
Elle ne pourra donc pas étre sanctionnée s ele échoue en raison de son incompétence.

L’article 88quater nouveau prévoit que le juge dingruction peut imposer cette obligation
dintervention «a toute personne appropriée». Il sagit des persomes capables d'exécuter,
d’dles-mémes ou sur ordre dujuge d’ingtruction, les opérations énoncées par le texte®®?. || peut S agir
de I'utilissteur habituel de la machine, d un informaticien indépendant ou interne a I'entreprise, d un
responsable de la sécurité du réseau, ... le juge appréciera, ici auss, all cas par cas.

L e texte ' impose pas que cette intervention ait lieu en présence des autorités judiciaires.

Certaines catégories de personnes sont exemptées du devoir de collaborer.

Aind, conformément au paragraphe 2, adinéa 2, linculpé et ses proches dérogent a cette
obligation

Le légidateur évite aind |écuel fréquent dans les lois péndes informatiques qui imposent a
' accusé de collaborer au décryptage ou au déverrouillage des données saisies ou communiquées ™.,
C’est notamment le cas dans la loi néerlandaise que |Ordre National des Avocats a severement
critiquée sur ce point®™*, Forcer I'accusé afournir les piéces & conviction de son infraction enfreint en
effet son droit fondamenta au slence, interpréé par la Cour européenne des doits de 'homme
comme incluant le droit de ne pas sincriminer soi-méme™®, [ui-méme découlant du principe de la
présomption d’innocence garantie par I'article 6.1 de la Convention européenne des droits de
I"'homme. Cette protection bénéficie égdemert, en vertu de larticle 61 bis du Code dingruction
criminelle, a toute personne a légard de laquelle laction publique et engagée dans le cadre de
I'ingtruction, et qui bénéficie des mémes droits que I'inculpé.

Les proches de I'inculpé dérogent égdement a cette obligation afin d éviter de les voir forcés
de rassembler des éléments de preuves contre un membre de leur famille sous la contrainte de

%1 projet delaloi relatif alacriminalité informatique, Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000,

0213/001 , p. 27.

%2 Projet delaloi relatif alacriminalitéinformatique, Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000,

0213/001 , p. 27.

%3 F, DE VILLENFAGNE, S, DUSSOLIER, « LaBelgique sort enfin ses armes contre la cybercriminalité : & propos
delaloi du 28 novembre 2000 sur la criminalitéinformatique », Auteurs & Medias, 2001, pp. 76.

% Th.,, DE ROOS, « Het concept-wetsvoorstel computercriminaliteit 11 », Computerr., 1998/2, p. 57.

%5 Cour eur.D.H., arrét (SAUNDERS ¢. Royaume-Uni) du 17 décembre 1996, J.D.F., 1997, pp. 98 ;Voir. KUTTY ; F.,
« L'étendue du droit au silence en procédure pénale », Rev.dr. pén., mars 2000, pp. 330 2331
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sanctions péndes. Néanmoins, le recours aux proches est possible lorsque inculpé ne Sy oppose
pas, conformément al article 156 du Code d’ indruction crimindle.

En outre, ds gu un doute existe dans I'esprit du juge dindruction quant a fimplication
éventuelle d une personne non encore inculpée, on concoit que le magigtrat sabstienne de requérir
son assgtance active, a peine de ruiner les poursuites S cette personne devait se voir ultérieurement
inculpée. Ce genre dhédtation peut par exemple survenir lorsque le juge dingruction désire faire
appel a un spécidiste employé par |a personne morale inculpée.

Enfin, bien que le texte de loi ne le précise pas, les personnes dépositaires du secret
professonne, en vertu de larticle 458 du Code péna, ne peuvent ére tenues de coopé&rer a
I'ingtruction sur la base de I’ article 88quater nouveau du Code d' indruction criminelle.

Sdon le |&gidateur, ces personnes sont soumises au méme régime que S dles éaent appe-
lées a témoigner en justice™® : dles peuvent collaborer & la recherche sans cependant y étre
contraintes™’.

Il précise égdement que « le but nest pas de déroger au droit commun en matiere de
secret professionnel »*®,

Cette attitude, en accord avec la doctrine™®, nous semble assez pertinente, & peine de vider
I' obligation au secret de son contenu, S Son dépositaire éait tenu de collaborer.

- Quant a la responsabilité pénale de I’Etat

L’ article 88quater, 8 5 nouveau rend I Etat « civilement responsable pour le dommage causé
de facon non intentionnelle par les personnes requises a un systeme informatique ou aux
données qui sont stockées, traitées ou transmises par un tel systéme ».

Cette digposition est assez logique car il serait injuste de rendre ces personnes responsables du
dommage causé, dors que leur intervention leur a éé imposée sous la menace d’ une sanction pénde.
Il en va bien entendu différemment S |e dommage a &¢é occas onné intentionnellement par la personne

requise”.

%% projet delaloi relatif alacriminalité informatique, Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000,
0213/001 , p. 28.

®"HD.,BOSLY, D., VANDERMEERSCH, Droit de |laprocédure pénale, Brugge, La Charte, 1999, p. 391.

%58 projet delaloi relatif alacriminalité informatique, Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000,
0213/001 , p. 28.

9 Voy. 682.

* projet delaloi relatif alacriminalité informatique, Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000,
0213/001 , p. 27.
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- Quant 'article 90quater, §4 nouveau du Code d’instruction criminelle

Cet article, qui est le pendant de I'article 88quater en matiére d écoute de télécommunications,
permet également au juge d ingruction d imposer une obligation d' information ou d' intervention a des
tiers. Le but de cette disposition est de remédier aux obstacles que dressent, pour la prise
connaissance du contenu des télécommunications digitales, les procédés de cryptage.

Le régime de larticle 90quater étant smilaire a cdlui de I article 88quater, nous y renvoyons
pour | essentid. Néanmoins, il exigte principalement deux différences avec cdui-ci.
Tout dabord, les personnes concernées sont celles dont « le juge dinstruction présume qu’ eles
ont une connaissance particuliére du service de télécommunications qui fait lobjet dune
mesure de surveillance ou des services qui permettent de crypter les données qui sont stockées,
traitées ou transmises par un systéme infor matique ».

Cette obligation a donc une portée plus large que le paragraphe 2 du méme article 90quater,
imposant aux seuls opérateurs de réseaux de télécommunications e fournisseurs de services de
télécommunications de préter leur concours technique au juge d'ingtruction.

Ensuite, comme pour [ article 88quater, I article 90quater impose une sanction pénde a l égard
de la personne qui refuse de fournir la collaboration demandée, et soumet la personne requise au
secret de I'ingruction, dont la violation est réprimée conformément al’ article 458 du Code pénal. Par
contre, contrairement a I article 88quater, aucune dérogation riest prévue au profit de I'inculpé ou de
ses proches.
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D. L’INTERCEPTION DES TELECOMMUNICATIONS

1) Bases légales

La loi nouvelle ne bouleverse pas le régime de linterception des tdécommunications, de leur
repérage et de I'identification des appels. Elle en compléte smplement, atrois égards, les dispostions
applicables, conformément aux nouveles dispostions introduites par laloi.

En ce qui concerne les écoutes de téécommunications tout dabord, nous avons dé§ja abordé
I'obligation de collaboration que le juge dinstruction peut imposer a certaines personnes disposant
d’une compétence technique (article 90quater nouveau du Code dingtruction crimingle®™. Laloi
nouvelle compléte le catalogue des infractions visées par la mesure (article 90ter, § 2), en'y insrant
les infractions visées par les articles 210bis, 259his, 314bis, 324bis, 324ter, 504quater, 550bis et
550ter du Code péndl.

L’ article 90septies nouveau concerne, quant a lui, les modaités de conservation des données
résultant dune écoute de tédécommunicatiors. Il précise ang que « les moyens appropriés sont
utilisés pour garantir fintégrité et la confidentialité de la communication ou de la télécom-
munication enregistrée et, dans la mesure du possible, pour réaliser sa transcription ou sa
traduction. La méme régle vaut pour la conservation au greffe des enregistrements et de leur
transcription et pour les mentions dans le registre spécial. Le Roi détermine, aprés avoir
recueilli I'avis de la Commission de la protection de la vie privée, ces moyens et |le moment ou
ilsremplacent la conservation sous pli scellé ou le registre spécial prévus aux alinéas 3 et 4 ».

Enauite, I'article 109ter de & loi du 21 mars 1991 portant réforme de certaines entreprises
publiques économiques, e voit enrichit de précisions utiles au repérage des tédécommunications et a
I'identification des appéds. L' dinéa 1 du paragraphe 2 est aing compléé en vue de prévoir que le Roi
fixe, par arrété déibéré en Consail des ministres, « les obligations pour les opérateurs de réseaux
de télécommunications et |es fournisseurs de services de télécommunications d’ enregistrer et de
conserver, pendant un certain délai en vue de l'investigation et de la poursuite dinfractions
pénales, dans les cas a déterminer par arrété royal délibéré en Conseil des ministres et sur
proposition du ministre de la justice et du ministre qui a les Télécommunications et les
Entreprises et Participations publiques dans ses attributions, les données d’ appel des moyens de
télécommunications et les données didentification d'utilisateurs de services de
télécommunications. Ce délai, qui ne peut jamais étre inférieur a 12 mois, ainsi que les données
d’ appel et didentification, seront déterminés par arrété royal délibéré en Conseil des ministres
et aprés avis de la Commission pour la protection de la vie privée.

*1 Cf. supra.
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Cette conservation imposée aux opérateurs de réseaux de télécommunications et aux
fournisseurs de services de télécommunications doit Seffectuer a lintérieur des limites du
territoire de I’ Union européenne ».

Les obligations précitées sont sanctionnées, en vertu de larticle 109ter E, § 3, nouveau, d une
peine d emprisonnement de trois mois a Sx mois et/ou d une amende de vingt-sx francs avingt mille
francs.

Enfin, en vertu du paragraphe 4 nouveau de cette méme disposition, « le Roi par arrété délibéré
en Consell des ministres et apres avis de la Commission pour la protection de la vie privée
prévoit les modalités et moyens appropriés pour garantir la confidentialité et I'intégrité des
données d’ appel et d’identification visées au paragraphe 2 ».

2) Analyse des nouvelles dispositions

Dans la mesure ol la loi nouvdle ne fat quadapter I'arsend |égislaif exigant, rdatif a
I'interception des tdécommunications, au repérage et a lidentification dappels, sans cependant en
bouleverser les principes, nous limiterons notre propos aux seules digpostions de la loi reative ala
crimindité informatique.

a) L’article 11 de la loi nouvelle, complétant I’article 90ter, §2 du Code

d’instruction criminelle

1°) Ratio legis

Afin de maintenir un équilibre entre la protection des droits fondamentaux de I'individu (comme
le droit au respect de la vie privée) d'une part, et les nécessités de la lutte contre la déinquance
d'autre pat, le législateur subordonne le recours a I'interception des communications et des
tédécommunications & des conditions grictes. Parmi celles-ci figure I exigence de proportionndité, qui
implique que cette mesure Hest admise que pour les infractions énumérées dans laligte exhaudtive de
' article 90ter>"2.

*?H.D.,BOSLY, D., VANDERMEERSCH, Droit de |a procédure pénale, Brugge, La Charte, 1999, p. 301 et 320.




Philippe DELEPELEERE — « Hackers: L'autre monde...» 220

La fréguence des ddlits informatiques commis sur résealix imposait, dans un souci d efficacité
de la répressior?”®, détendre laticle 0ter aux nouveles incriminations (ou & un repérage par le
Procureur du Roi en cas de flagrant ddlit).

Cette adjonction des ddits informatiques au catalogue des infractions pouwant donner lieu a
« écoute » S inscrit, elle ausd, dans la ligne tracée par les Recommandations du Conseil de I’ Europe™™,

2°) Commentaires

Les pouvoirs du juge d'indruction en matiere d'interception des tdécommunications sont
désormais éendus puisque, en plus dére permise vis-a-vis de faits condituant une infraction aux
aticles 259%bis e 3l14bis du Code pénal, réorimant I'écoute, la prise de connaissance et
I’ enregistrement de communications et tédécommunicetions privées, cette mesure sera gpplicable aux
incriminations introduites par la loi nowdle, a savoir le faux en informatique (article 210bis nouveau),
la fraude informatique (article 504quater nouveal), I accés non autorise a un systeme informatique
(article 550bis nouveau), et |e sabotage informatique (article 550ter nouveal).

Les pouvoirs du juge dingtruction, en matiere de repérage des télécommunications, ne font
I'objet d aucune redtriction quant aux faits susceptibles de se voir gppliquer lamesure. Cen'est pasle
cas du procureur du Roi qui, en vertu de I'article 88bis du Code d indruction crimindle, ne peut en
cas de flagrant ddit que procéder a un repérage de Bécommunications, limité aux infractions
éenumérées al’ article 90ter.

Dans ce contexte, I dargissement de cette derniére digoostion aux nouvelles infractions infor-
matiques profite égaement au procureur du Roi.

b) L’article 12 de la loi, ajoutant un paragraphe 4 a 'article 90quater du

Code d’instruction criminelle

Cette digposition impose une obligation de collaboration dans le chef de personnes dont le juge
d’indruction «présume qu'elles ont une connaissance particulieére du service de
tédlécommunications qui fait I'objet d'une mesure de surveillance, ou des services qui
permettent de protéger ou de crypter les données qui sont stockées, traitées ou transmises par
un systeme informatique ».

° Projet de laloi relatif alacriminalité informatique, Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000,
0213/001, p. 29.

™ \Voy. e principe n°8 de la Recommandation R(95) 13 : « Les droits de la procédure pénale doivent étre révisés en
vue derendre possible |’interception des télécommunications et la collecte des données de trafic dans|e cadre
d’enquétes sur desinfractions graves contre la confidentialité, |’intégrité et la disponibilité des systemes de
télécommunications ou informatiques ».
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La Commission de protection de la vie privée estime quiil faut veller a ce que le respect du
principe de proportionnalité soit respecté et que le décodage ou le décryptage ne soit fait que par la
personne qui a connaissance du procédé de codage ou de cryptage, sans quil y ait de transmission
d'informations relatives & ceux-ci°"™.

Pour ce qui est de la dispostion dle-méme, cdle-c ayant précédemment fait I'objet de

commentaires, nous nous permettons d'y renvoyer smplement>’®.

¢) L’article 13 de la loi, ajoutant un nouvel alinéa entre ’alinéa 4 et

I’alinéa S de ’article 90septies du Code d’instruction criminelle

L’enregistrement et la conservation des données interceptées, quel que soit le type de
tédécommunications (informatique ou tdéphonique) est réglé par I'article 90septies du Code
d’ingruction criminglle®”’.

L’ évolution des technologies aidant, de nouveaux procédés de conservation, de transcription ou
éventuellement de traduction des enregistrements vont faire leur apparition (S ce Hest d§afait). Les
techniques de cryptage disponibles a I'heure actudle peuvent dailleurs d§a étre employées par les
autorités judiciaires pour garantir la confidentialité et I'intégrité du matériel o écoute®™ .

La loi nouvelle permet aux autorités judiciaires davoir recours, sous le vocable de « moyens
appropriés », a ces nouveles technologies. L’ exposé des motifs précise a cet égard que « compte
tenu des adaptations techniques et infrastructurelles nécessaires pour faire fonctionner les
systemes de sauvegarde de données sous plis scellés au greffe et remplacer le registre particu-
lier et physique par son équivalent numérique, qui offrira plus de sécurité, le Roi est chargé de

déterminer les modalités spécifiques et la date d’ application » de cet article®”.

Cette disposition riétant pas spécifique a la crimindité informatique, nous ne la développerons
pas dans cette anayse.

> Voy. J-C., PAYE, « Laloi relative alacriminditéinformatique », Journ. proc., 21 septembre 2001, n°420, p. 15.
% Cf, supra.

"7 |_aconservation au greffe des enregistrements et de leur transcription et/ou traduction sous pli scellé sera
complétée par latenue d’ un registre spécial par le greffier.

*® Projet delaloi relatif alacriminalitéinformatique, Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000,
0213/001 , p. 29.

*® Projet delaloi relatif alacriminalitéinformatique, Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000,
0213/001 , p. 30.
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4) L’article 14 de la loi nouvelle, complétant I’article 109ter E de la loi du

21 mars 1991 portant réforme de certaines entreprises publiques économiques

1°) Ratio legis

Le principa obgtacle a la poursuite de la crimindité informatique commise au moyen des
tdécommunications réside dans la difficulté didentifier [ auteur du ddlit, cdui-ci bénéficiant du rddif
anonymat que permet I usage des réseaux informatiques.

L’ identification du dédlinquant suppose que les autorités judiciaires disposent de I’ adresse | PP
utilisée par cdlui-ci lors de son passage sur le réseau, de méme que de I heure et de la date de sa con
nexion. Dans cette optique, le magidrat peut imposer aux fournisseurs de services ou aux opérateurs
de réseaux de télécommunications de leur ddlivrer ces informations.

Le probleme qui se pose aors est que, en I absence de digposition |égae les agtreignant a une
guelconque obligation en la matiere, les opérateurs e fournisseurs de services sont libres de
déterminer la durée de conservation des données d appel et d identification. Les autorités judiciaires
risquent donc de ne pas recevoir ks informations demandées s la demande est formulée plusieurs
Mois gopres la communication concernée.

Pour remédier a ce probleme récurrent, la loi nouvelle impose aux fournisseurs de services et
opérateurs de réseauix de télécommunications, sous la menace d une sanction pénale, I obligation de
conserver, durant une période dau moins douze mois, les données d appel et les données diden
tification des moyens de td écommunications™".

2°) Commentaires

- Quant aux destinataires de I'obligation d’enregistrement et de conservation

La disposition nouvele vise tant les opérateurs de réseaux de communicaions que les
fournisseurs de services de téécommunications. Ces notions éant définies aux articles 68, 5°bis, 68,
23°, et 68, 19° de laloi du 21 mars 1991, il en résulte que les services concernés concernent tous les
services de communications, qui'il S agisse de tdéphonie classique ou mobile ou d informatique.

De plus, les travaux préparatoires renvoient égdement a la Recommandation R (95) pour la
détermination du contenu de ces notions. Le prestataire (le fournisseur) de servicesy est décrit comme
« quelguun qui offre de transférer et d’acheminer des données sur un réseau de
télécommunications entre un client et un nombre indéfini de tiers, défini par le client lui-méme

%0 Cf. lexique en annexe.
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» e l'opéraeur comme cdui « qui est responsable du transport des données sur une
infrastructure de tél écommunications »*%,

Aind, S Belgacom peut étre consdéré comme opérateur de tdécommunicaions, la
catégorie des fournisseurs de services englobe tous les fournisseurs de courrier éectronique, les
services d acces, les services de forums de discussions ou les prestataires offrant des services avaeur
gjoutée (services de cryptographie, de trusted third parties, services éectroniques bancaires,...)*®.

Par contre, sdon Meunier, les cybercafés ne devraient pas se voir figurer dans cette
catégorie, puisqu'ils riacheminent ni ne transmettent, a proprement parler, de données informatiques,
mettant Smplement du matérid informatioue®®,

S nous adhérons a cet avis, hous soulignons néanmoins que certaines mesures devraient étre
iImposEs vis-a-vis des cybercafés afin quiils sockent certaines informations concernant leurs clients.
Par «informations », nous visons, par exemple, une photocopie de la carte d identité, avec la date et
I"heure de connexion, au risque pour ceux-ci de se voir poursuivis en lieu et place des criminels

informatiques, I adresse | P retrouvée renvoyant au cybercafé™®.

- Quant a 'objet de I'obligation imposée aux opérateurs et fournisseurs

Les opérateurs et fournisseurs sont tenus d’enregistrer et de consarver les « données
d appel de moyens de télécommunications » et les « données didentification d utilisateurs de
services de tél écommunications ».

Nous ne pouvons que regretter le caractere pour le moins vague de ces notions de donneées «
d appel » et « didentification », et I absence de précisions |égales a ce sujet. Bienque |’ article 109ter
renvoie au Roi pour préciser ces concepts, le Consall d' Etat avait estimé qui un arrété roya i était pas
une base |égae suffisante, dans la mesure ou sont concernés des € éments participant alavie privée de
chacur®,

Ces critiques ont éé relayées par la Commission pour la protection de la vie privée, se
fondant sur la nécessité dune loi requise par laticle 22 de la Condtitutior™’. Le gouvernement a

%1 Projet delaloi relatif alacriminalitéinformatique, Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000,
0213/001, p. 30.

%2 Conseil de I’Europe, Problémes de procédure pénale liés ala technologie de | infor mation. Recommandation
n°R(95) 13 et exposé des motifs, éd. du Conseil de I’ Europe, 1996, p. 61.

%3 Conseil de I’Europe, Problémes de procédure pénale liés a la technologie de | infor mation. Recommandation
n°R (95) 13 et expose des motifs, éd. du Conseil de I’ Europe, 1996, p. 61.

%4 C., MEUNIER, « Laloi du 28 novembre 2000 relative ala criminalité informaticque ou le droit pénal et la procédure
pénale al’ ére numérique », Rev. dr. pén., 2001, p. 657.

% Certains cybercafés recourent & cette pratique, mais pas |’ ensemble d’ entre eux.

%% Avisdu Conseil d’Etat, Doc. parl., Ch. repr., 0213/001, p. 56.

%¥7Voy. J}C., PAYE, « Laloi relative alacriminalité informatique », Journ. proc., 21 septembre 2001, n°420, pp. 13a
14.
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findement opté pour une position intermédiaire, selon laquelle il revient au Roi de préciser le contenu
des données visées, aprés avoir pris| avis de cette derniere Commission.

En ce qui concerne les données d’'appel, lexposé des motifs précise quil s agira des
données relatives &I’ origine, la destination, la durée, lalocdisation des appels™® .

Des lors, 9 des informations telles que les adresses | P rentrent dans cette acception, nous ne
pensons pas que ¢’ est le cas de I historique des Sites Internet visités. A moins d' ére indispensables
pour les besoins de I'enquéte, la consultation de ceux-ci nous parait condituer une violation du droit
au respect de lavie privée td que défendu par I’ article 22 de la Condtitution.

Laloi nouvele goute que ces données doivent étre conserveées « en vue de I’ investigation
et de la poursuite d infractions pénales ». Cette précison ra d autre fonction que dingster sur la
findité pénde de la mesure, les données ne pouvant donc ére collectées a des fins purement
Satistiques par exemple.

- Quant ala durée de conservation des données d’appel et des données

d’identification

L’article 10%ter E, § 2, dinéa 1, de laloi du 21 mars 1991 prévoit que Iobligation de
conservation des données Simpose pendant un ddai qui sera déerminé par le Roi par arrété royd
ddibéré en Consell des ministres gprés avis de la Commission pour la protection de lavie privée, mais
ne pouvant étre inférieur a 12 mois.

Lafixation de ce déda afait I'objet de vives discussions au Parlement entre les défenseurs de
deux theses radicalement opposées.

Les tenants de la premiére thése estimaent que I obligation de conserver les données d' appel
et les données d identification éait, d une part, attentatoire a la vie privée des personnes concernées
par ces données, et, dautre part, risquait dimpliquer des co(ts importants pour les fournisseurs de
sarvices et les opérateurs™®. De plus, sdlon la Commission de protection de lavie privée, le risque est
grand de voir se condtituer, en raison de la durée de conservation des données, de véritables banques
de données a caractére personnel®®.

%8 Projet delaloi relatif alacriminalitéinformatique, Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000,
0213/001 , p. 30.

%9 Voy. I'avis de la Commission européenne qui estime que « lesdites obligations sont en effet susceptibles de
géner, de rendre plusonéreux et donc de rendre moins attrayant |’ exercice d’ activités économiques consistant en
la prestation de services de la société de |’information par un opérateur d’un Etat-membre qui voudrait s établir
ou offrir ses services en Belgique » (avis de la Commission européenne, Doc. parl., Ch. repr., 0213/011, p. 18).
Voy. J}C., PAYE, « Laloi relative alacriminalité informatique », Journ. proc., 21 septembre 2001, n°420, p. 15.
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Les partisans de cette these concluaient a la nécessité de prévoir un délai de conservation
relaivement bref, par exemple de trois mois, a limage de ce que prévoient certaines légidations
étrangéres, comme |Allemagne, et de ce que préconise la Recommandation 3/99 « relative a la
conservation des données relatives aux communications pour les offreurs de service Internet en
vue d'assurer le respect delaloi ».

Les partisans de la seconde these étaient par contre davis que, dans le souci de garantir
I efficacité des enquétes pénaes en milieu informatisg, il convenait de prévoir un déa plus long, d’au
moins douze mois. Cette tendance I'a findement emporté, éant entendu que ce déai de douze mois
constitue un minimum, oui pourra encore ére alongé par arrété royal®*.

Cette solution, plus rédiste, nous pardit devoir étre approuvée du point de vue pénd, et ce
pour plusieurs raisons.

Tout dabord, en fonction des ééments dont il dispose au début de I enquéte, le magidrat
peut ne pas percevoir immédiatement |a nécessité de procéder a un repérage de télécommunications
et/ou a une identification. De méme, les autorités judiciaires peuvent nétre saisies d une plainte de la
victime que de nombreux mois apres les faits. Une obligation de conservation trop réduite risquerait,
dans ces hypotheses, d’ anéantir toute chance d’ idertification de la personne visée.

Ensuite, I' &endue géographique des réseaux internationaux, en particulier du réseau Internet,
a pou conségquence que la criminalité informatique présente trés fréquemment un caractere
trandrontdier. Des lors, en I'absence de convention internationde autorisant le recours a un
mécanisme plus souple de coopération, I'administration de la preuve suppose le recours a la
commisson rogatoire. Cette mesure, particulierement lourde, risque elle auss de fare échec a
I'ingtruction s I’ obligation de conservation imposée aux opérateurs est congue trop restrictivement™,

Enfin, sur un plan pratique, bien que Peter Van Roste, porte-parole de I' | SPA, I association
des fournisseurs d acces en Belgique déclare que « jamais (il ria) rencontré un cas ou I’ enquéte
devait remonter plus de trois & six mois en arriére »**, ce probléme s est réguliérement posé lors
du stage que nous avons effectué ala Computer Crime Unit de Bruxelles en 2000. En effet, Peter Van

%9 Cette recommandation a été é aborée par le « Groupe pour la protection des personnes pohysiques al’égard du
traitement des données a caractére personnel », institué par la directive 95/46/CE du Parlement européen et du
Conseil del’Europe, du 24 octobre 1995, relative ala protection des personnes physiques al’égard du traitement
des données a caractére personnel et alalibre circulation de ces données ;

*2\/0y. C., MEUNIER, « Laloi du 28 novembre 2000 relative &la criminalité informatique ou le droit pénal et la
procédure pénale al’ ére numérique », Rev. dr. pén., 2001, pp. 658 a659.

3 \/oy. les préoccupations exprimées & ce sujet par un membre de |’ ancienne National Computer Crime Unit
(devenue depuis la Federal Computer Crime Unit), lors de son audition par le Sénat (Doc. parl., Ch. repr., 0213/011,
p. 11).
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Roste ne parait pas étre au courant que I' arriéré judiciaire en Belgique et tel qui'il arrive fréguemment
gue les enquéteurs doivent attendre plusieurs mois avant d’ obtenir un réquisitoire du juge d ingruction,
s bien quele déla de trois mois est souvent beauicoup trop court.

Ce débat illugre la difficulté quil peut y avoir a concilier des intéréts fondamentaement

divergents comme la vie privée des utilisateurs de services et réseaux de télécommunications, d une
part, et laprotection de !’ ordre public, d’ autre part.

- Quant aux sanctions pénales

Lasanction prévue alarticle 109ter E, 8 3, frappe les fournisseurs et les opérateurs qui ne
conserveraient pas tout ou partie des données d appel et didentification, qui les garderaient pendant
un déa inférieur a 12 mois, ou les stockeraient en dehors du territoire de I' Union européenne.

Cette incrimination éant une infraction réglementaire, ele est punissable méme s I auteur
n' éait pas animé d un dol. Elle pourrait donc s gppliquer au fournisseur de services ou a I opérateur
qui néglige d enregistrer les données et de les stocker, qui les conserve durant une période insuffisante
ou qui i enregistre qui une partie des informations pertinentes™,

% JENNOTTE, A, « LaNet-police tracera chaque internaute », Le Soir, 11 ao(t 2000.
%% C., MEUNIER, « Laloi du 28 novembre 2000 relative alacriminalité informatique », Act. dr. des technologies de
I'information et de la communication, Formation Permanente CUP, vol. XLV, février 2000, pp. 157 et 158.
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Titre III — I’action policiere : Analyse empirique

de la Computer Crime Unit

Cette partie sera consacrée a I action de la police belge en charge de la crimindité informatique, &
savoir la Federd Computer Crime Unit (FCCU) et les Computer Crime Units (CCU's).

Cette partie sera principadement composée d ééments empiriques, récoltés lors de notre stage au
sein de Computer Crime Unit de Bruxelles en 2001, mais également d déments issus de documents
internes aux services de police et dinterviews de fonctionnaires de police travaillant au sein de ces
unités parues dans la presse. Nous préciserons, a chague fois, I origine de nos sources.

Certains éléments peuvent avoir changé depuis notre stage, bien que, daprés nos contacts récents
avec lesmembres de la CCU de Bruxelles, les choses soient générdement restées en I état.

Cette andyse, qui ne se voudra pas exhaugtive, éant entendu la durée de notre stage (trois mois),
aura principaement pour but de montrer que laloi nouvelle risque de voir son gpplication handicapée
par le manque de moyens dont disposent les services de polices. Ce manque de moyens sera pointé
tant sur le plan humain que matéridl.

Nous ingsterons égdement sur le fait que cette pénurie ce moyens, outre une gpplication plus
difficile delaloi, vaentrainer les autorités judiciaires dans un cercle vicieux, les cantonnant a s occuper
d affaire ne nécessitant pas, quant a leur résolution, dinvestissement trés importants, mais qui, a
terme, aboutiront & une somme de travail supplémentaire considérable.

Enfin, nous terminerons par quelques considérations succinctes relatives a I gpport de laloi nouvele
ala procédure pénde. Cette partie sera plus théorique, étant entendu qu a I' époque de notre stage,
cdle-ci venait a peine d entrer en vigueur, e que nous navons déslors pas eu I'occasion d’ assister a
son gpplication.
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Section 1 — Historique de institution

Une des premiéres dtuaions ou I'ancienne gendarmerie fit gppd aux informaiciens perait
aujourd hui des plus anachroniques. L ordinateur personnel analyse coltait a cette époque 300.000
francs belges (soit environ 7500€) et ne disposait méme pas d’ un disgue dur.

Jusqu au début des années 1990, les demandes d assistance relatives a I'informatique éaent plutdt
rares, e il suffisait aors de faire appe aux gendarmes informaticiens du Centre de tatement de
I Information de la Gendarmerie, ou aladirection supérieure de la téématique™.

Les années 1990 furent marquées par une certaine explosion de la crimindité informatique, amenant
alacréation d unités spéciaisées.

En 1992, la police judiciaire créait aing les Computer Crime Units (CCU's), chapeautées a partir de
1997 par laNational Computer Crime Unit (NCCU).

La gendarmerie, quant a elle, organisait, a partir de 1995, le team Assistance pour la Recherche en
Environnement Automatise (AREA), opérationnelle au sein du Bureau Central de Recherches (BCR).

En 2001, année de la réforme des polices, les équipes AREA e NCCU fusionnent pour constituer
le Federa Computer Crime Unit (FCCU), qui chapeaute désormais les CCU' srégionales. Elles sont
actuellement au nombre de 17, réparties a travers le territoire, chaque arrondissement judicaire ne
disposant donc pas d’ une CCU.

Section 2 — Organisation de institution

« L’organisation et I'action des Computer Crime Units, tant au niveau fédéral que régional
se doivent de garantir :

- une assistance efficace aux services de police dans le cadre de dossiers judiciaires, afin de
rechercher toute information pertinente dans un environnement I TC*’, de sauvegarder celle-ci
et la mettre a disposition des enquéteurs sous une forme lisible et compréhensible.

- La lutte efficiente contre toutes les formes de criminalité dans un environnement ICT, et
ce, tant par le biais de la spécialisation et de la prévention que par des interventions proactives
et réactives, dans le but de réduire le plus possible I'impact négatif de ces formes de criminalité
sur la société »°*®,

%% ., BEREINS, « A larecherche des bits criminels, Enquétes digitales », Politea, Bruxelles, octobre 1998, n°8, p. 9.
7| CT désigne la « technologie de I’information et de lacommunication ».

%% ., BEREINS, Fiche d’information concernant |’ organisation et le fonctionnement du Féderal Computer Crime
Unit et des Computer Crime Units régionaux, Bruxelles, Direction de lalutte contre la criminalité économique et
financiére, 10juillet 2001, p. 2.
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Au niveau nationd, b FCCU s dtue au sein de la Direction de la Lutte contre la Crimindité
Economique et Financiére (DJF).

Au plan régiond, les CCU's font partie de la capacité de la Recherche fédérale qui dépend des
Directeurs judiciaires d’ arrondissement®.

Les CCU’ s sont compétentes, notamment, pour les domaines suivants :
- lesinfractionsalaloi « Belgacom» du 21 mars 1991 ;
- les infractions & la loi du 30 juin 1994 portant sur la protection des programmes
d ordinateurs;
- lesinfractions alaloi du 28 novembre 2000 reative ala crimindlité informatique®®.

9| ., BEREINS, Fiche d’information concernant |’ organisation et le fonctionnement du Féderal Computer Crime
Unit et des Computer Crime Units régionaux, Bruxelles, Direction de lalutte contre la criminalité économique et
financiére, 10juillet 2001, p. 2.

60 BEREINS, Fiche d’information concernant |’ organisation et le fonctionnement du Féderal Computer Crime
Unit et des Computer Crime Units régionaux, Bruxelles, Direction de lalutte contre la criminalité économique et
financiére, 10juillet 2001, p. 3.
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Section 3 — Analyse empirique proprement dite

A. LES MISSIONS DE LA ¢CU

Concretement, la CCU de Bruxelles est divisée en sous-sections informelles, fonctions de la parité
linguigtique et de la spécificité des effaires, ceci M empéchant absolument pas les échanges entre dlles.

Sdse principdement par plante®™, la CCU est principdement confrontée a des affaires de
pédophilie et defaux en informatiques (fausses cartes de crédit, CD pirates,...), ans qu’ a de toute une
Série de problémes « mineurs », comme ' envoi de SMS d'insultes.

Les ingpecteurs de la CCU ont égaement une mission d assistance des autres sections de la police
judiciaire, a la demande de cdles-ci, lorsque les affaires traitées comportent des aspects «
technologiques », a quelque niveau que ce it (saisie de PC, andyse de répertoire GSM, andyse
d agenda électronique,..).

Sur ce point, il nous faut souligner gu éonnement, la plupart d’entre eux riont pas suivi pas de
formation d'informaticiens. Hormis quelques exceptions, la plupart de ces inspecteurs viennent
d univers (assigant socid, ingénieur,...) ou de sections différentes (criminelle, financiere,...), et sont
majoritairement autodidactes.

Ce riest pas le cas de lensemble des membres des CCU's, certains étant les concepteurs des
programmes utilisés auss bien lors des perquisitions, que ceux utilisés dans la brigade (registre des
PV, ...), masils sont une minorité.

Comme nous venons de le dire, la CCU est principdement saisie sur plainte. Ce riest pas une
obligation, mais les ingpecteurs nous ont expliqué avoir bien assez de travail sans qu il soit nécessaire
d' utiliser les possihilités offertes par la proactivité.

En effet, sur le plan pratique, leurs missions consistent a effectuer les perquisitions, a andyser les
ordinateurs saiSs, a interroger les suspects, les victimes, a \enir en appui dautres sections de la
police, mais également & répondre aux questions des citoyens, des journdistes, de leurs collégues’,...,
S bien que les ingpecteurs déplorent I absence de personnel administratif
Ces téches ne nécessitent d'allleurs pas toutes de grandes compétences (ex : consulter des photos
pédophiles, vérifier la présence de MP3 sur un disque dur,...), S bien que certaines d entre eles
pourraient ére déléguées a un personnel moins « gpéciaisé ». Nous'y reviendrons.

%! Nousy reviendrons plusloin.
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B. LES PROBLEMES RENCONTRES PAR LA CCU

Nous avons classt les divers problémes rencontrés par la CCU par « secteurs » touchés, une
classfication par ordre d importance éant particulierement difficile de par le fait que le caractere plus
ou moins nuisible d un probléme dépend avant tout de la Stuation et du moment.

a) Le manque de moyens matériels

La caricature montrant des délinquants mieux équipés que les policiers chargés de les arréter ne
devraient plus nous faire sourire, cdlle-ci se rapprochant dangereusement de larédité.
Lors de notre stage (en 2001), nous avons aind condaté que :

- Les ingpecteurs travaillent a 2 sur une imprimante (dont la vitesse d' impression et d’ une page
alaminute!)

- |ls doivent « judtifier » I'encre utilisée, S bien que les rapports sont souvent exempts de photos
(ou dors cdles-c se voient réduites au minimum minimorum). Or, dans certains dossiers, les photos
sont indispensables (pédophilies, sites piratés, contrefacon, ...).

- IIs ne possedent que 2 portables pour I'ensemble de la CCU, cette pénurie posant quelques
problémes lorsguil sagit de prendre la déposition de plusieurs personnes sur les lieux du crime ou
lors des perquisitions.

- De méme, on ne trouve qu un graveur de CD externe ala CCU. Difficile dées lors de profiter
des possihilités de la nouvdle loi sur la crimindité informatique (copie de I ensemble du disque dur,
des informations Situées sur le réseau,...).

Olivier Bogaert, ingpecteur principd ala FCCU déclarait d alleurs a ce sujet que « récemment,
nous avons sais un disque dur de 60 gigas qu'il aurait fallu sauvegarder sur un support de
taille identique ou supérieure. Malheureusement, nos disques durs ne dépassent pas les 40
gigas. Nous avons donc du bricoler une solution pour pouvoir stocker linformation sur
plusieurs supports »*Z,

Ce type de problemes matériels, quatidiens, engendre des pertes de temps finissant par cantonner
les enquéteurs dans un travall réactif.

A ces conddérations matéridles, il nous faut giouter un probléme d' ordre organisationndl, a savoir
guela CCU joue égdement le réle de Help-Desk pour I’ ensemble de la brigade !

Pour citer Olivier Bogaert, « ¢'est comme si la section financiere s occupait de la comptabilité
dela PJ »™:,

802\, GENOT, « Lacyberpatrouille », Le Vif/L’ Express, 1% mars 2002, p.24.
%3 Entretien avec I’ inspecteur principal Bogaert, 15 mars 2001.
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Concretement cela sgnifie que plusieurs fois par jour les inspecteurs de la CCU regoivent de
coups de tééphone de collégues leur demandant de venir réparer un PC, d’inddler une imprimante,
de configurer un modem, ...

De méme, lorsguils ront pas le temps de se déplacer, ce sont leurs collégues qui le fort. Nous
avons and vu défiler cing inspecteurs de la PJ venir scanner des photos de personnes disparues,
monopolisant le scanner de la CCU et un ingpecteur de la CCU (pour le faire fonctionner), car celui
delaPJn &ait pasingalé !

b) Le manque de formation et de moyens humains

- Comme nous lavons dga souligné, les téches de la CCU ne nécessitent pas toutes d étre un
informaticien confirmé. Certaines sont en effet des plus smples, accessbles a n'importe que
ingpecteur ayant suivi une formation démentaire. 1l s agira, par exemple, de vérifier la présence sur un
ordinateur de fichiers a caractere pédophiles, de les répertorier et dimprimer certains de ceux-ci, de
congtater la présence de matériel de contrefagon,...

Mais cette formation riexiste pas, que ce soit au niveau locd ou fédérd. Les futurs ingpecteurs de
la CCU sont choisis en fonction de leurs connaissances informatiques prédables a leur passage a
I'école de police : cela ne fait pas partie de leurs cours. S bien que feront partie dela CCU ou de la
FCCU queles « informaticiens » ayant envie de travailler alapolice.

On trouve bien des néophytes désireux d gpprofondir leurs connaissances, mais ils seront plus un
poids supplémentaire en terme de temps perdu qu une véritable aide venant soulager les membres de
laCCU de leur charge de travall.

Quant au personnd civil, S'il est souvent réclamé par les enquéteurs, les fonctionnaires interrogés a
ce sujet nous ont répondu quil manquait un budget pour ce type de personnel, et que de toutes
maniéres, la direction de la police judiciaire ne ssmblait pas trés intéressée par cette idée™”,

Cette maniére de faire nous semble éonnante, éant donné que d autres sections emploient du

personnel Givil®®.

- S lesingpecteurs de la CCU sont pour la mgjorité des passionnés d'informatiques, ce n est pas
toujours (pour ne pas dire jamais) le cas au niveau locdl.

%4 Entretien avec les enquéteurs, 15 mars 2001.
%5 |_adirection de lapolice judiciaire ne nous étant pas facilement accessible, nous n’ avons pas pu éclaircir ce
point.
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Olivier Bogaert nous expliquait aind que lorsque le locd trouve, a loccasion dune dfare un
ordinateur, un GSM, un agenda électronique,..., il contacte immeédiatement la CCU dfin qui élle fasse
les vérifications nécessaires. Olivier Bogaert déplorait ains le manque de formation des inspecteurs au
niveau locd, la mgorité des ces vérificaions éant des plus Smples (véification de mail, consultations
de sites Internet, de répertoires GSM,...).

L’intervention d'un magidrat est nécessaire dans toute enquéte. Pour solliciter celle-di, les
ingpecteurs exposent les faits e le type d’aide qui leur et nécessaire. Or, il arive souvent que les
ingpecteurs de la CCU soient amenés a introduire des informations, des explications techniques dans
leurs procés-verbaux, e ce méme pour les infractions les plus sSmples (par exemple, I'envoi d’insultes
par SMS via un dte Internet). Le probléme est que les magistrats ront pas tous les connai ssances
suffisantes que pour comprendre I'objet du probléme, s bien qu un PV de deux pages se transforme
bien souvent en un expose de dix pages. Pour lexemple, nous citerons la tentative dexplication
concise dune fenétre Popup, qui nécessita schémas, copies décrans dordinateur et explications
détaillées.

Ce manque de formation et égdement générateur de pertes de temps conddérables et
quotidiennes.

¢) L’impunité des « gros » hackers et la création d’un cercle vicieux

Le résultat des ces différents problemes est smple a déterminer. Les enquéteurs, occupés a
charges «mineures», satellites de leur misson premiere d’enquéte et de recherche du crime,
disposeront de moins de temps pour les affaires complexes.

Aingd, s les ingpecteurs de la CCU passent de temps a autre a la télévison a loccasion de
I'arrestation d un Red Attack ou assmilé, la mgeure partie de leur travail consste alocdiser I origine
d'insultes par SMS, a faire procéder a lannulation de faux-profils sur des sites de rencontres, a
répondre aux journdistes concernant le « fléau MP3 », ...

En conséquence, b CCU déplore I absence d une sorte de filtrage des affaires par le locd, leur
permettant de se concentrer sur les affaires nécessitant de gros moyens, de grandes connaissances,...

Sdlon les ingpecteurs principaux Bogaert et Link, sans cdla, il ne sera pas possible de répondre a
la demande de sécurité « informatique » des années & venir®®. Car, rappelons-le, s le nombre de
pirates et les moyens dont ils digposent croissent de maniére exponentielle, ce N est pas du tout le cas
delaCCU.

%% Entretien avec les enquéteurs, 7 mars 2001.
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Ce probléme entraine ipso facto une sorte dimpunité de fait pour les gros hackers. Ceux-ci
utilisant des techniques plus subtiles, sont moins visbles, plus prudents en somme plus «
professionnels », les affaires les concernant demandent beaucoup de moyens en temps et en personne.
Et comme les ingpecteurs ne disposent ni de I'un, ni de I'autre, laCCU se retrouve aing prise dans un
cercle vicieux : dle s occupera principdement d affaires mineures qui, S eles ne demandent pas
toujours beaucoup de moyens pour ére résolues”’, font néanmoins perdre un temps précieux aux
enquéteurs (pour la rédaction des PV, la demande de réquisitoire, la réponse des administrateurs,
I'audition des victimes, des auteurs,...), S bien que ceux-ci ne pourront s attaguer aux affaires
complexes que subsidiairement, cdles-ci nécessitant des moyens plus importants™®, lorsou'il en auront
les moyens, sur le plan matérid, humain et temporel, et, ceci entrainant, de facto, qu'ils se rabattent a
nouvesu Sur les petites affaires, et aingd de suite.

Certes de grosses affaires sont résolues (comme ' affaire RedAttack par exemple), mas leur faible
nombre®™®, comparé a celui des affaires mineures, démontre bien qu'il S agit of exception.

A titre dexemple, lenquéte amenant a larrestation dun pirate informatique spécidise dans le
deface de site a duré plus d un an et demi, les enquéteurs éant continuellement interrompus dans leur
travall par des charges annexes, comme celles qui viennent d’ étre décrites.

%7 par exemple, pour trouver I’auteur d’un SMS anonyme, il suffiraaux enquéteurs de disposer d’un réquisitoire du
juge d’instruction commandant aux administrateurs du site de livrer les données relatives aux adresses | P des
internautes (correspondant al’heure d’envoi des SMS) aux enquéteurs. Pour rappel, |es adresses | P contiennent
diversesinformations, comme le lieu de connexion, I’heure alaquelle elle a été établie, sadurée, letype de
connexion,...

%58 || leur faudra par exemple infiltrer les groupes de pirates, procéder & des écoutes téléphoniques, ...

%9 Entretiens avec I’ inspecteur principal Charles Link, 20 mars 2001.
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C. L’APPORT DE LA LOI DU 28 NOVEMBRE RELATIVE A LA CRIMINALITE
INFORMATIQUE

Laloi sur la crimindité informatique, nonobstant les remarques qui viennent d’ étre faites concernant
le manque de moyens, permet désormais aux ingpecteurs d enquéter plus facilement sur les actes de
déinquance informatique.

Préaablement a cette loi, lorsgu ils désiraient, par exemple, poursuivre une personne gravant des
CD pirates, les enquéteurs devaient recourir aux articles du Code péna consacré au faux « dassque »
(articles 193 e auiv. du Code pénal). S cette pratique éait courante, elle riétait pas pour autant
pratique, comme nous I'avons vu dans landyse de la loi, dépassée par rapport aux possibilités
offertes par les nouvdles technologies.

Olivier Bogaert nous expliquait d ailleurs a ce sujet que lanouvelle loi éant grandement attendue par
les enquéteurs, ceux-ci devant jusqu dorstravailler par andogie avec des lois existantes, S bien quele
hacker &ait encore, il y a peu, pourstivi pour vol de données™.

Lanouveleloi aang pdlié ace probléme en définissant précisément les infractions poursuivies.

De méme, en ce qui concerne lasaisie et les perquisitions, de rédles innovations éaent nécessaires,
en raison du caractére extrémement mouvant des données informetiques.

Cest and que I'apport le plus utile de la nouvelle loi est certainement les possihilités offertes
concernant la saise informatique. Désormais, il est possible de saisir des données présentes sur un
autre ordinateur que celui faisant I’ objet de lasaisie, pour autant que ceux-ci soient connectés®™,

D’ autres obligations de collaboration, notamment pour les responsables de systémes informatiques
fasant I'objet d' une enquéte exigent. Un arrété roya détermine aind dans quels cas & pendant
combien de temps les fournisseurs d acces, de services, devront enregistrer et conserver les données
relatives a la connexion et a l'identité des internautes. Ces obligations ne seront pas plus dével oppées
ic, Nayant pasfait I'objet d’ gpplication durant notre stage.

®1° Entretien avec les enquéteurs, 27 février 2001.
® Nous renvoyons al’analyse delaloi pour de plus amples dével oppements.
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Conclusion

Il est clair que le manque de moyens matérid et humains condtitue le principa probleme de la CCU.
Comme nous lavons expliqué, avec plus de moyens et plus d hommes, les affaires seraient mieux
traitées, plus rapidement,...

Ce manque de moyens est a déplorer tant au sein de la CCU que dans les services avec lesquels dle
collabore. Aing, par exemple, sil y avait plus de juges dingruction, les réquisitoires seraient plus
rapidement rédigés, les informations seraient plus rapidement récoltées et les affaires plus rapidement
réglées. Un exemple parmi d’ autres.

De méme, comment imaginer lutter & armes égaes contre les pirates informatiques, par nature a la
pointe du progres, lorsque I'on dispose d’ un matérid vieux de presque 10 ans ?

Ces déments nous amene a poser la question de la palitique criminelle observée par la CCU.

Elle et asz dmple : dle n'a pas de cibles privilégiées, pas de secteurs réservés. Du moins
officidlement.

Officieusement, les choses sont trés |égerement différentes, conségquences de toute ce qui a d§ja été
dit précédemment. L’ essentiel de la « dientde » de la CCU sera composée de petits farceurs et autres
enquiquineurs, et rarement de véritables criminds informatiques.

Des lors, s la loi gpporte les modifications souhaitées par les enquéteurs eux-mémes, il faudrait
égdement leur donner les moyens d gopliquer cele-ci, sans quoi la Stuation restera (pratiquement)
inchangée dans lesfaits.

Deux solutions nous semblent devoir ére envisagées pour régler, du moins partidlement, les
problémes rencontrés par la CCU.

D’une part, une véritable formation au sein de I école de police en fonction de I affectation que les
futurs enquéteurs auront privilégiée nous semble un point fondamenta. Aujourd hui, I informatique est
devenu a ce point important qu une police qui se veut efficace & en accord avec son €pogue ne peut
Se permettre de courir de services en services pour des problémes mineurs,

D’autres part, dans le méme ordre d'idées, quantité de téches ne nécesstent pas un bagage
juridique, judiciaire pour ére accomplies. Que ce soit pour des travaux de secrétariat (téléphones,
prises de rendez-vous, planning,...) ou des travaux de maintenance informatique (dépannages de PC,
inddlation de nouveau matérid,...), un personnd civil nous semble également une solution raisonnable
et avantageuse pour chacun.

Enfin, le caractére proactif de laloi restera lettre morte tant que tous ces problémes nauront pas éé
réglés, ce qui, a notre sens et en accord avec les enquéteurs, riest pas pres dariver. Car 9 les
organes étatiques ont pris conscience de I'ampleur du phénomene et I' ont traduite sur le plan |&gidatif,
la réponse en terme de moyens se fait toujours attendre.
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Conclusion sur la loi du 28 novembre 2000

relative a la criminalité informatique

Bien que la aimindité informatique soit, comme nous [ avons vu, caractérisée par le chiffre noir,
NOUS ne pensons pas trop nous avancer en lui prédisant une croissance congtante dans les années a
venir, congécutive de I évolution des nouvelles technologies™.

L’ adaptation du Code pénal et de la procédure pénde aux nouvelles technologies, réclamée tant par
la jurisprudence et la doctrine que par les instances internationales, s est traduite par I'élaboration et
I'adoption de laloi du 28 novembre 2000 relaive ala crimindité informetique,

Bien qui élle soit tardive, en comparaison de certains de nos voisns comme la France ou les Pays-
Bas, cette loi est néanmoins avant-gardiste, comme en témoigne notamment ses références au projet
de Convention du Conseil de I' Europe sur la cybercrimindité, et témoigne du souci constant de ne pas
Se voir dépasser par des progres techniques avenir qui larendrait, a son tour, inadaptée.

Ce souci amenele légidateur a certains biais qui il nous faut & présent souligner.

Tout d abord, avancant la volonté de rester auss neutre que possible pour étre gpplicable a toutes
les Stuations futures, le légidateur Sest gardé de définir un ensemble de notions, au  premier rang
desquelles figure la crimindité informetique dle-méme ! Nous trouvons pour le moins paradoxa de
|&giférer dans une matiére nayant pas éé clarement définie. De méme, les notions essentidles de
«donnée informatique » et de « systeme informatique » ne sont pas définies, dors que letexte deloi y
fait congamment référence, ouvrart aind la porte a de futures interprétations divergentes, qui seront
autant de sources potentielle d’ insécurité juridique.

Concernant la procédure pénde ensuite, les mémes défauts sont a pointer. Aing, par exemple, le
|égidateur Ha pas défini darement le régime juridique larecherche informatique, dorsquiil précise les
modaités d’ extension de cdlle-di.

Enfin, e nous y reviendrons dans la conclusion générae de cet exposs, le Iégidateur, peut-étre
dépasse par les particularités du réseau, N a pas hésité a s octroyer certains droits, comme cdlui relatif
ala perquistion dans un systéme de données Situer a I’ étranger, au mépris des conventions et accords
internationaux et du respect de principes fort comme le respect de lavie privée.

Cette bi présente également, a notre sens, beaucoup de points intéressants et bien sentis. Tout
d abord, les dispositions nouvelles et I adaptation du Code pénal sont particuliérement appréciés par

®2Voy. P, ROSE, La criminalité informatique a1’ horizon 2005. Analyses prospectives, Paris, L’ Harmattan, 1992.
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le monde judiciaire, permettant a celui-ci de se remettre dans la course face au progres des criminels
informatiques et de s attaquer désormais a des infractions difficilement incriminables sous lancien
Code pénd.

En outre, contrairement a une certaines partie de la doctrine, I absence de dol spécid en ce qui
concerne ['infraction d' accés non autorise aux systemes informatiques nous parait étre particulierement
pertinente, au regard de ce que nous savons désormais sur les motivations des hackers, notamment
concernant la notion de jeu et de défi.

S certains condderent que cette dispostion ouvre la voie a I'incrimination de la «smple
curiogté »***, nous ne voyons pas quant & nous ol se Stue le probléme, é@ant donné quil est
impossible de sintroduire «par hasard » dans un systeme informatique. De méme, nous re pensons
pas que cette disposition aurait soulevé autant de contestations dans d'autres domaines gue la
cimindité informatique : peu de personnes auraient and critiqué une dispostion punissant les
personnes qui S introduisent dans votre domicile par curiosité.

Enfin, et ¢est un lieu commun, il nous faut souligner que S cette loi se veut efficace, le |égidateur
devra se donner les moyens de sa politique. Aing, le manque moyens mis ala digposition des CCU's,
le manque de magidrats, le manque de formation du personnel, sont autant de facteurs amenant a une
mauvaise gpplication de laloi. Car 9, encore une fois, certaines dispositions nous paraissent tout a fait
pertinentes, comme [ obligation de conservation des données d'appd et d identification pendant une
période dau moins 12 mais, il nous semblerait regrettable de voir cdles-ci perdre de leur utilité
confrontées alarédité du terrain et des carences de I appareil judiciaire.

Il nous reste a espérer qu apres avoir pris conscience de I'importance d' une [&gidation spécifique a
la crimindité informatique, le légidateur prendra compte des carences exigant en la matiere et qu il
prendra les mesures nécessaires pour y remédier, afin de propulser la Belgique sur le devant de la
scéne en matiere de lutte contre la crimindité informeatique.

®3Voy. F., DE VILLENFAGNE, S, DUSSOLIER, « LaBelgique sort enfin ses armes contre la cybercriminalité : a
propos delaloi du 28 novembre 2000 sur la criminalité informatique », Auteurs & Medias, 2001, pp. 81.
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Conelugion génénale

Il est & présent temps pour nous de conclure cet exposé et d apporter laréponse a notre question
principale concernant la pertinence des moyens mis en oauvre pour |utter contre lacrimindité
informatique.

Nous avons commencé cet expose en andysant les risques informatiques et | appréciation de ceux-
ci par les entreprises. Ce fut pour nous I’ occasion de constater que les entreprises n'y sont pas assez
senshilisées, lafablesse de leur budget consacré ala sécurité informatique, entre autres, trahissant leur
méconnai ssance de la menace condtituée par la crimindité informatique.

Cette méconnai ssance va bien évidemment permettre ala crimindité informatique de se développer,
au sein méme de I entreprise ou al’ extérieur de cdle-ci, preuve sil en est de'importance d’ une
politique de prévention efficace tant al'intérieur qu al’ extérieur de I entreprise.

Ensuite, nous nous sommes penchés sur le réseau Internet. Celui-ci éant le vecteur principa des
infractions de piratages informatiques, son anayse nous a permis de souligner I'importance de I aspect
de facilité d gpprentissage véhiculé par ce réseau. Apprentissage qui ne se limitera bien souvent pas
aux connaissances légales, et qui débouchera souvent sur des activités plus obscures, comme le
hacking, ou encore la création de bombes et autres cocktails molotovs.

Cette anadyse nous a également permis de mettre en lumiére I agpect internationa du hacking, celui-
ci n étant désormais plus limité « géographiquement » que par I'imagination des crimingls
informatiques.

Hlle fut enfin I occasion de souligner, apres Durkheim, I’ utilité socide du crime informeatique, celui
élant, entre autres, générateur d’ emplois et de progrés techniques.

Nous nous sommes ensuite trouvés face aux difficultés posées par la notion de « crimindité
informatique ». Difficultés quant ala définition de ce concept tout d abord, mais égaement quant a
I'ampleur du phénomeéne et a son co(it.

Ce fut égdement I' occasion de pointer I'importance d’ une connaissance auss précise et fiable que
possible de ces parametres, tant sur le plan nationa que international, ceux-ci éant indispensables ala
mise en place de moyens préventifs et répressifs efficaces.

La confrontation de la notion de « respect de lavie privée » aux nouvelles technologie a permis de
souligner, Sil en &ait besoin, qui outre I intrusion sur I ordinateur proprement dit, le piratage
informatique éait conditutif d’ une violation de la vie privée de son utilissteur. L’ exemplele plus
frappant éant le réseau Echelon, qui peut ére considéré, a notre sens, comme le plus grand pirate
informatique actuellement en activité.
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Il nous fdlait dors aborder I'analyse des auteurs de crimes informatiques. L’ historique du hacking
qui fut dresse permit de mettre ajour les différences existant entre la représentation médiatique et la
réalité du monde des hackers. Loin de n étre gu' une gigantesgue association de mafateurs, la
communauté des hackers est congtituée de « bons » et de « mauwvas » hackers, les hackers « purs »
(ou «old school ») et les crackers.

Cette digtinction permit également de comprendre les motivations des hackers. Ici auss, coupant
court atout a priori, il nousfalait pointer que ceux-ci nont pas tous I'impression de commettre des
actes néfagtes pour la société, leur conception du bien et du ma n étant congtruite qu en référence au
groupe de hackers auquel ils adherent. Mais, que ces actes soient néfastes ou pas, ils M en demeurent
pas moins générateurs de dégéts importants.

Nous avons ensuite appris qu'il n était pas nécessaire d’ étre particulierement doué en informatique
pour étre un hacker, du moins aux yeux de la société, éant entendu que ce titre N est décerné que par
les autres hackers, une fois un «hack » de |égende accompli, en indstant sur le fait que ceux-ci, dans
leur mgjorité, détestent les crackers et leurs activitésillégaes.

De plus, nous avons vu gue la nuisance du fait ddictueux éait proportionnel avec lafecilité avec

//////

offertes par le réseaul Internet notamment.

La médiatisation des hackers fut I’ occasion de pointer deux ééments.

D’ une part, cette médiatisation a &€ un des ééments décidant le |égidateur a daborer lanouvdleloi
aur lacrimindité informatique.

D’ autre part, les hackers sont (quasiment) les seuls criminels rédigeant des traités, des theses, des
manifestes,... sur leur monde, leur culture, leur idéologie.

L es congdérations concernant I’ idéologie des hackers, leur conception du bien et du md, les normes
adoptées par le groupe, ...furent confirmeées et expliquées par les théories de Sutherland et Sdllin.

Ensuite, I analyse criminol ogique permit également de souligner que les motivations des hackers,
auss diverses soient-dlles, éaent toutes fondées sur un choix rationnel en fonction des opportunités en
présence. Ce fut encore I’ occasion de souligner I'importance de la notion de facilité, celle-ci devenant
méme créatrice d’ opportunité.

Enfin, la partie sur le phénoméne des hackers fut cléturée par une rapide analyse concernant
I'arsend aux mains des hackers, et en particulier de la pratique de I'ingénierie socide.
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S lathéorie des opportunités amenait assez logiquement a envisager la prévention sous I’ angle
Stuationnelle, I'ingénierie socide fut ' occasion de pointer les carences de ce type de prévention en
matiére informatique, en dehors des défauts « classiques » comme le déplacement de |’ activité
délictueuse chez des victimes moins, ou pas, protégées.

L’ingénierie socide e I' dément fondamenta justifiant une approche globae et concertée dela
prévention, qui ne peut se limiter a des outils techniques. |1 est essentiel que chacun ait conscience des
risques qu'il encourt, et non des risques quil croit encourir, comme nous I avions pointé dans le début
de notre expose. Cette prise de conscience du risgue informatique encouru permettraa elle seule
d’ éaborer une prévention efficace, qui se devra, anotre sens, d' ére situaionndle, mais «améiorée »,
nettoyée de ses défauts par I adjonction de I éducation des jeunes et de laformation du personnel, et
d’ une maniere plus générde, dela senshilisation de I'ensemble de lasociété ala crimindité
informatique.

L’ andyse de |la prévention stuationnelle, outre les avantages et désavantages qui €lle présente et
pour lesquels nous renvoyons ala conclusion qui lui est consacrée, fut enfin pour nous I occasion de
dével opper les théories économiques du crime, et d’ expliquer aing |e développement des sociétés
d’ audit et de sécurité informatiques, véritables bénéficiaires des tentatives de prévention en matiére de
crimindité informatique.

L’ Etat, comprenant que la prévention dans cette matiere n était plus de ressort et &ait devenu lefief
quasi-exclusif du secteur prive (serisquant encore i et la a quelques initiatives comme I @daboration
d’un guide a destination des utilisateurs d’ Internet), se devait d’ intervenir, d une maniére ou d’ une
autre. C'est ce quiil fit avec I'adoption de laloi du 28 novembre 2000 reletive ala crimindité
informatique.

Fruit d une prise de conscience internationde, de la médiatisation importante d intrusion de pirates
informatiques et du besoin d adapter un arsend [égidatif devenu désuet al aube du troiséme
millénaire, cette loi nouvelle donne une impression mitigée.

Tout d' abord, au chapitre des défauts, le légidateur S est refusé adéfinir certains concepts
informetiques importants, comme la notion de « donnée informatique », de « systéme informatique »
ou encore, pire, de « crimindité informatique » ! Bien qu il se judtifie en disant vouloir rester neutre sur
le plan technologique afin que laloi soit toujours adaptée aux progres techniques a venir, rien ne vient
judtifier, & notre sens, ces absences.
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Cette volonté de « bien faire » a parfois méme pousst e [égidateur a s octroyer des droitsrelatifs a
des biens et des personnes situés al’ éranger, et ce, en I' absence de toute convention internationae.

Nous pensons que cette violation du respect di alavie privée est symptomatique de la volonté du
|égidateur de S accrocher au dernier garant lui permettant d’ assurer sa souveraineté, et partant, sa
l&gitimité, a savoir le domaine de lajustice.

S on andyse cette loi sur un plan non plus seulement juridique, mais criminologique, il nous parait
clair que le légidateur avoulu couper court atout ce qui pouvait entraver son action pénale, et obtenir
and laman-mise sur un domaine qui lui échappait jusgu aors, a savoir I' Internet.

Que ce soit dansles travaux parlementaires, dans les réponses faites aux reproches du Consall
d’ Etat ou encore dela Commission de lavie privée (quand il I'aconsultée), le [égidateur répond a tout
et judifie tout. Aing atitre d exemple, il judiifie ' immixtion dans un éat éranger et laviolation de lavie
privée qui en découle (dans le cadre de la perquisition sur réseau) par le fait que le recours a une
commission rogatoire est un procédé trop lourd et trop formaliste. |1 « S’ excuse » ensuite, en
proposant smplement la copie de données, et non plus leur saisie, oubliant de préciser, Sil en &ait
besoin, que la vie privée de la personne dont les données sont copiées est toujours violée, tout comme
lasouveraineté de I' Etat éranger.

Nous ne cherchons pasici a dire que ' ensemble des judtifications sont inadéquates, ayant d' alleurs
souligné que nous sommes en accord avec certaines d entre dles méme g dles ont fait lesfraisde
diverses critiques (comme ce fut le cas pour la question de la nécessité du dol spécia en matiere de
hacking externe), maisil n en reste que la volonté de I’ Etat nous semble s en tenir au discours.

Alors que d un cité, il judtifie ses décisions par la prise de conscience internationae du phénomene,
de I'autre, il ne donne pas les moyens matérids et humains nécessaires al’ application efficace des
nouvelles dispositions introduites par laloi du 28 novembre 2000, comme en témoignent, entre autres,
les congdérations soulignées lors de I' andlyse empirique de la Computer Crime Unit, section spécide
de la police fédérale chargée de poursuivre les infractions informatiques. Cette analyse fut certes
limitée a une seule inditution, mais, sansingster sur lefat quel' arriéré judiciaire est une rédité avérée
dans notre pays, les enquéteurs que nousy avons rencontrés, nous ont confirme que les problémes
soulevés étaient présents dans I’ ensemble des services judiciaires du pays et ce, encore aujourd hui.
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Laréponse a notre question principae est donc al’ heure actudle négative. Tant que I' Etat naura
pas pris pleinement conscience de la nécessité de ne pas S arréter a des accords de principe et de
sengbiliser I'ensemble de la société a ce qu' il consdére Iui-méme comme un fléau mgeur, nous ne
pensons pas que les moyens préventifs et répressifs présenteront toutes les garanties d' efficacité
nécessaires.

En d autres termes, il devra se donner les moyens d’ assurer ses politiques préventive et répressive
afin que nous puissons, cette fois, souligner toute la pertinence de cdles-ci ...
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Les faits marquants de 1’histoire de la criminalité

informatique

Pour cette partie, notre source principde a éé le ste de Symantec, leader mondia dans le
domaine des logiciels de sécurité, dont I' une des adresses est www.symantecfr, et qui publie une Srie
d articles sur I'ensemble des domaines relatifs aI'informatique et a I’ utilisation qui peut en ére faite.

- 1970

John Draper, le «Captain Crunch», découvre de «nouvelles propriétés » au sfflet offert dansles
boites de cérédles, Iui permettant de pirater et de ne plus payer les communications tél éphoniques.

Gréce a lui, des milliers de personnes pourront passer et S échanger des informations,
gratuitement, par I'intermédiaire du tééphone.

- 1981 :

- lan Murphy, dias «Captain Zero », e officiellement la premiére personne inculpée pour crime
informatique.

- c'est fannée de création du premier virus, «Elk Cloner », développé «pour » les ordinateurs
Applell.

- Les exploits du Captain Zero ingpireront le film « Sneakers » (« Les experts »), ou une bande de
hackers repentis se trouvent confrontés a des agents du FBI corrompus.

- 1983:
Lefilm « War Games » popularise les hackers et |eurs capacités.

- 1985:
Le premier numéo de «Phrack » est publié. 1l Sagit du premier magazne «underground »
consacré aux hackers et au piratage informatique.

- 1986 :
- C’est I'année de création du premier virus informatique PC, « Brain »*,
- Le Computer Fraud and Abuse Ac test vote par le congrés américain.

- 1987 :
Le virus « Jerusdlem » est détecté. || S agit du premier virus capable de détruire des fichiers.

614 || a été créé au Pakistan.
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- 1988:
- Robert Morris l&che sur le réseau Internet le premier ver informatique. Celui-ci infectera plus de

6000 ordinateurs.
- Kevin Mitnick est condamné a un an de prison suite a son intruson dans les ordinateurs d une

grande société.

- 1989:

- Le Cybercrimind « Dark Avenger » crée « Avenger.1808 »
- « WDEF », le premier virus Macintosh fait son apparition.

- On compte environ 30 virus en circul ation.

- 1990:
Début de la guerre entre les groupes de hackers rivaux, les membres de « Master of Deception »

et de « Legion of Doom», qui seterminera par I' arrestation des LoDs.

- 1991 :
- Le virus «Michdangdo » est découvert. || est concu pour détruire les données se trouvant sur

les ordinateurs infectés le 6 mars, date de naissance de Miche Ange.

- «Dark Avenger » créé « MtE », un logiciel avec pour fonction de rendre un virus polymorphe,
lui permettant aind d adopter 4000 milliards de formes différentes, lg(s) rendant aing tres difficile(s) a
détecter.

- «Dark Angel » et «Nowhere Man » créent le premier générateur de virus, permettant ans a
n’importe qui de créer un virus.

- A lafin de cette année, on compte plus de 1000 virus en circultion.

- 1992
- Création de « Monkey », un virus qui efface le disque dur lorsque I’ on tente de e supprimer.

- 1994 :
- Vladimir Levon subtilise éectroniquement 10 millions de dollars a la Citybank, faisant perdre ala

banque 10 de ses plus gros clients.

- Mark Abene, alias «Phiber Optik », un des leaders des Masters of Deception, et emprisonné
pour avoir détourné des lignes téléphoniques. A sa libération, il sera nommé par le «New Y ork
Magazine » dans le Top 100 des persomnditésles plusintdligentes delaville

Cette nomination est un bon exemple de la fascination que les hackers exercent sur les médias. On
N’ imagine ma un «smple » braqueur de bangue recevoir un titre du méme ordre.
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- 1995
Recherché par le FBI depuis 7 ans, Mitnick est arrété en 1995, pour une s&rie de crimes, dont le
préjudice total s ééveraitaplus de 80 millions de dallars.

- 1996 :
« Concept », le premiers macro-virus (il Sagit de virus infectant les documents Word) devient le
virus le plus répandu dans le monde.

- 1997 :

La brigade des mineurs déclenche I opération «Achille » dans toute la France. Visant les milieux
pédophiles, ele aboutiraa 55 arrestations et 11 mises en examen.

Cette opération est importante dans I histoire de la crimindité informatique, car ele a &é montée
sur base de documents, de contacts, parfois méme de preuves, obtenus sur et par le Net, et
S attaguait a une forme de pornographie qui éait jusqu alors « al abri » des interventions policieres.

- 1998 :

- Le groupe de hackers «Cult of the Dead Cow » développe «Back Orifice », un chevd de
Troie permettant un accés complet (et sans limites de distance) aux ordinateurs infectés™,

- Création du Nationa Infrastructure Protection Center (NIPC) en vue de lutter contre le
cybercrime et le sabotage des infrastructures informatiques américaines.

- Le «Dr. Mudge » et d autres membres du groupe « LOpht » témoignent anonymement devant le
Sénat américain a propos de la vulnérabilité des réseaux éectroniques.

- 1999:

- Lanouvdle version de « Back Orifice », « Back Orifice 2000 », fait son gpparition.

- Les hackers Serbes et Kosovar e livrent une guerre éectronique, chacun piratant les stes de
I'adversaire. Deux hackers Serbes, quanta eux, menacent de sattaquer al OTAN, en représaillesa
laguerre contre la Serbie.

- En Chine, deux cybercrimings chinois sont condamnés a mort pour avoir piraté une banque et
détourné 870003.

- Le site Web de laMaison Blanche est « tagué » de graffitis rouges.

%1 Tous les détails sont disponibles sur |e site-méme du groupe, www.cultdeadcow.com.
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- 2000:

- En février 2000, les serveurs des sociétés symboles de la nouvelle économie (parmi lesquels
Y ahoo.com, Amazon.com, CNN.com,...), font I objet d attaques massives et concertées d’ hackers
de toute la planéte, aboutissant a une paralyse de pluseurs heures, un retentissement médiatique
mondia important et a un krach bourser sans précédent des v eurs technol ogiques.

- EnMa 2000, levirus « | Love You » infecte des centaines de milliers d ordinateurs.

- Lors de I'é&é 2000, le Congres DefCon de Las Vegas accueille pour la premiere fois
ouvertement et «offiddlement » la police, démontrant aing la volonté de ses organisateurs de se
cantonner ades activités |égales.

- En Octobre 2000, Microsoft, le numéro un mondia de logicis informatiques, découvre qui il est
vigté depuis pluseurs semanes par le ver informaique « QAZ ». Microsoft déclarera que ces
intrusions sont « sans conséguence sur les produits qui seront fournis aux clients »*°.

- En 2001 :
En décembre 2001, on comptait plus de 70000 virus en circulation.

816 Mi crosoft, www.microsoft.com.
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Pour des raisons d économie d espace mémoire, nous renvoyons le lecteur aux
différentes adresses Internet référencant ces textes.

La loi du 28 novembre 2000 relative a la
criminalité informatique

Letexte deloi est disponible sur le site du Moniteur Belge, www.moniteur.be

Glossaire informatique général

Ce glossaire fait partie du « Guide a destination des utilisateurs d’ Internet » réalisé par le
CRID, disponible al’ adresse
http://.mineco.fgov.be/information society/consumers/consumers | nternetguide/homefr.htm

Petit glossaire du hack

Ce glossaire est issu du site Zataz.com, spéecialise dans |’ univers du hacking, des pirates
informatiques et de leurs pratiques.

Pourquoi le cyberpunk ?

Ce texte est issu du site http://biblioweb.samizdat.net/ qui regroupe divers textes sur le
hacking, la cryptographie, la cyberculture,... écrit pour la plupart par des hackers.
Il a été rédigé par «Phantom Writer » (on ne connait ni sa véritable identité, ni la date a
laguelle ce texte a été rédigé), et traduit de I’ anglais par Y ves Potin.

Le manifeste du hacker

Cetexte, également connu sous le titre « La conscience d’ un hacker », écrit le 8 janvier 1986
par « The Mentor », provient également du site http://biblioweb.samizdat.net/.

Hacktivismo Declaration

Ecrit le 4 juillet 2000 par « Hacktivismo » et les membres du «Cult of the Dead Cow », ce
texte est disponible sur le site de ces derniers a |’ adresse www.cultdeadcow.com
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Comment devenir un hacker ?

Cetexte a été écrit par Eric S. Raymond, expert en matiére de hackers, et est disponible sur
son site personnel al’ adresse www.tuxedo.org/~est/
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INSTITUTIONS DIVERSES
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- Conseil del’Europe: www.coe.int.
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WWW.NIPC.goV.

- PedoWatch : http://pedowatch.orgy/.
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