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Aspects juridiques de I'Affaire SWIFT
Introduction

Terme employé quotidiennement par les acteurs dadedinancier, « SWIFT » ne
provogue généralement guére de réactions hors dercke. SWIFT est pourtant a la fois la
dénomination sociale d’'une société coopérative ehetty réseau mis en place par cette
derniére et de la controverse née de l'utilisatsecréete de ce réseau par I'administration
americaine.

Acronyme de Society for Worldwide Interbank Financial Teleconmmoation,
usuellement traduit « Société de téléecommunicatforacieres interbancaires mondiales »,
SWIFT est donc avant tout une société commerctbeiété de droit belge constituée en
1973 par les banques pour gérer les flux de leessages financiers, elle délivre ses services
a la plupart des institutions financieres, qu'agsse de banques, de sociétés de courtage ou
de gestionnaires de fonds. Ses 8100 clients, iggant plus de 200 pays, donnent la mesure
de son importance et de sa position sur le mareha cthessagerie interbancaire. Le systeme
mis en place permet de faire circuler des messagesés entre établissements financiers,
sans toutefois opérer de transferts de fonds.

Ce systéme est géré par la société SWIFT SCRLndétet contrdlée par ses
adhérents. L'entreprise a en effet été constitwées $a forme d’'une société coopérative a
responsabilité limitée, forme prévue par le drailge'. Les banques clientes de SWIFT sont
adhérentes de la société coopérative. Elle est émoitement liée au secteur financier qui I'a
faite naitre.

Quatre années apres sa création, la société a éésure de créer un réseau rapide et
fiable qui a permis de remplacer avantageusementéseau de communication entre
téléscripteurs (réseau « Télex »). Le réseau mgame a par la suite été remplace, en 2002-
2003, par un réseau reposant sur la technoldgiernet Protocol (IP). La nouvelle
infrastructure de messagerie, baptisée SWIFTNetmete d'échanger des informations
directement avec les entités clientes du servis®mment des entreprises

SWIFT est également la dénomination du réseau gungt a la société d’offrir un
service de messagerie bancaire standardisé swuel lequsitent, par voie électronique, des
messages d’information sur les transferts bancaites messages standardisés sont constitués
de codes correspondant aux acteurs de la transaot&is aussi aux opérations concernées.
lls portent des informations relatives aux trarisast et aux virements opérés entre banques.
lls permettent ainsi d’effectuer rapidement desdfarts de fonds ou de titres, une fois les
négociations conclues. La standardisation des mesgaermet d’attribuer a chaque banque
cliente un code lidentifiant, dit code BIC po®ank ldentifier Codeou encore « code
SWIFT ». Il convient de donner d’ores et déja urregle du fonctionnement du réseau

! Pour quelques éléments de définition des SCRL :

Portail fédéral des autorités belges. « Liste demés de sociétés ». [En ligne]. Consultation |60267.
<http://www.belgium.be/eportal/application?origindexDisplay.jsp&event=bea.portal.framework.intenredte
sh&pageid=contentPage&docld=694%.0

2 Sur les effets de cette migration vers le systime

FOUCHARDIERE (de la), Stéphane. « Swifnet révolutie la maniére de concevoir la relation clientén [
ligne]. Site internet du Journal du Net. Publicatie 13/06/05. Consultation le 15/06/07.
<http://www.journaldunet.com/solutions/0506/050613geete finance_swiftnet.shtml
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SWIFT, appliqué a une hypothése simple. La commsiba de I'architecture du réseau est
en effet fondamentale pour la compréhension desrsnijet.

Dans I'hypothése d'un virement bancaire de la Feamers les Etats-Unis, une
personne A ayant ses comptes en France souhaser were somme d’argent a une personne
B dont la banque est située aux Etats-Unis. A tmahaun ordre de paiement a sa banque.
Celle-ci envoie alors, via le réseau SWIFT, un mgssa la banque de B pour l'informer
gu’elle crédite son compte « établissement ». Lesage précise également a la banque de B
gu’elle doit a son tour créditer le montant au prdé son client B. Nous aurons I'occasion de
le rappeler, mais il convient d’ores et déja deengiue les messages échangés sur le réseau
SWIFT comportent la dénomination des parties ardamstaction. Or cette dénomination
constitue une donnée & caractére personnel auselasDirective 95/46/CE Les messages
SWIFT contiennent donc des données protégées paviteeuropéencf infra).

Seules des informations ont ici transité sur lecaés le virement en lui-méme —
I'opération de transfert de fonds — ne passanippadintermédiaire de SWIFT Le role de
SWIFT, s'il est essentiel et constitue leentre nerveux du secteur bancaire monefapeut
donc se résumer a une fonction de messagerie ameabe. Il n'opére pas de transferts de
sommes d'argent. Il n’en demeure pas moins queciété belge est le seul organisme a faire
transiter une telle quantité d’'informations banesipuisque la quasi-totalité des transactions
financiéres se traduisent par des messages échsurgsen réseéu

Il convient de noter que le systeme SWIFT reposedsux poles : 'ensemble des
données échangées sur le réseau sont stockéededadsux centres opérationnels de la
société. L'un est situé aux Pays-Bas, a Zoeterwolaetre aux Etats-Unis, a Culpeper.
Chacun des centres contient, a I'heure actuelensémble des données échangées. Ce
dédoublement des données est a l'origine du treandke données bancaires a caractere
personnel vers les Etats-Unis.

Enfin, SWIFT est une polémique, désignée dans kssgr comme | « Affaire
SWIFT », qui repose sur l'utilisation secrete desrttes de la société par I'administration
américaine. Comment une simple société de messaganicaire standardisée a-t-elle pu se
trouver au cceur d’'un véritable scandale impliguagministration américaine a son plus
haut niveau ? Pour répondre a cette question, rivieat de remonter aux événements
intervenus le 11 septembre 2001 aux Etats-UnisteSai ces événements inédits,
'administration américaine décida de réagir vigmeement en langant une véritable « guerre
contre le terrorisme ». Le démantélement des rasdalfinancement terroristes est une des
armes privilégiées de la lutte, exprimée par lgyato «Following the money’. L'USA

% Directive 95/46/CE du 24 octobre 1995, relatila protection des personnes physiques a I'égatdaitement
des données a caractére personnel et a la lilmdation de ces données. Disponible sur le siterriet d’accés
au droit de I'Union européenne. Article 2.

<http://eur-

lex.europa.eu/smartapi/cgi/sga_doc?smartapi!calsymod!DocNumber&lg=fr&type doc=Directive&an_doc=
1995&nu_doc=486

* Les mécanismes de compensation relévent en effetlitambres de compensati@fe@rstream Euroclear...)
ou des banques elles-mémes.

® LICHTBLAU Eric et RISEN James. Bank data is sifted by U.S. in secret to blockdesr. [En ligne]. Site
internet du journalhe New York Timefublication le 22/06/06. Consultation le 12/08/20
<http://www.nytimes.com/2006/06/23/washington/2 3liiten|?ex=1308715200%26en=168d69d26685c26¢c%2
6ei=5088%26partner=rssnyt%26emc=rss

L'article a été publié sur le site internet du joairla veille de la publication sur support papier.

® On considére que plus de 10 millions de messamgstshangés quotidiennement sur le réseau SWIFT.

" Statement of Under Secretary Stuart Levey on #reofist Finance Tracking Program, 23 juin 20034334
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PATRIOT Adt, voté par le Congrés et signé par le Préside?® lectobre 2001, sert de cadre

juridique a la riposte au terrorisme. Modifié parsuite et complété par de nombreux autres
textes d’exception adaptant le droit américain bt contre le terrorisme, il est fortement

critigué du fait des atteintes portées aux libertés/iduelles. Il n’en demeure pas moins que
ces mesures ont la vertu d’apparaitre au grand ¢gauns une relative transparence. Elles ne
donnent pas toute la mesure de l'action gouverntateeet notre sujet porte ainsi sur une

mesure restée inconnue du public pendant cingusty’en juin 2006.

Le 23 juin 2006, leNew York Times (NEW YORK TIMHE&)blie en effet un article
informant ses lecteurs de I'existence d’'un progransecret de pistage des données bancaires
destiné a lutter contre le terrorisme, qui attirgueelques jours plus tard les foudres du
Président Bush contre le quotidien. Il convientstieterroger sur les raisons pour lesquelles
cet article, intitulé « Les Etats-Unis filtrent le®nnées bancaires en secret pour arréter le
terrorisme %, sert de point de départ & ce que I'on désignésarthais « I'Affaire SWIFT ».

L'article, repris le jour méme par leos Angeles Timest The Washington Pd$;
révéle que I'administration américaine consultesdancontrdle d’aucun juge et dans la plus
grande discrétion les données bancaires de latédmége SWIFT. Cette consultation, depuis
cing ans, a lieu par le biais du Département dwsdiré@t sous couvert de lutte contre les
réseaux de financement du terrorisme. Cette réoglgrovoque des réactions immédiates
non seulement aux Etats-Unis mais aussi a I'étrage Etats-Unis, d'abord, parce que ces
révélations viennent s'ajouter a celles du mé&lae York Timesguelques mois auparavant,
sur le programme d'écoute des communications itiemales mené par I'Agence de sécurité
nationale (NSAY. La révélation de I'Affaire SWIFT sera ensuite isp par les journaux du
monde entief.

Avant de développer les implications juridiques Iddfaire, il s’agit de définir le
fonctionnement matériel du programme secret SWIE&s modalités matérielles des
transferts de données du serveur américain de SWHfS le Département du Trésor,
concrétisent en effet les accords secrets pasdés lansociété belge et I'administration
américaine. Les données exigées sont physiquemaersfdérées du serveur de la société vers
un autre serveur, qualifié de « boite noire ». &ellest administrée par le Département du
Trésor et conservée en ses murs. Ces transfertsnsssifs et concernent d'importantes

8 Uniting and Strengthening America by Providing Agpiate Tools Required to Intercept and Obstruct
;rerrorism Act Public Law 107-56, October 21st 2001, (House Reism 3162).

Ibid.
Y MEYER Josh et MILLER Greg. 8ecret U.S. program tracks global bank transferfEn ligne]. Site internet
du journalThe Los Angeles Timd3ublication le 23/06/07. Consultation le 18/03/07
<http://pqasb.pqarchiver.com/latimes/access/10650688m|?dids=1065063511:1065063511&FMT=ABS&F
MTS=ABS:FT&type=current&date=Jun+23%2C+2006&authtzsh+Meyer+and+Greg+Miller&pub=Los+An
geles+Times&edition=&startpage=A.1&desc=U.S.+Sdgtdiracks+Global+Bank+Data
GELLMAN Barton, BLUSTEIN Paul et LINZERDafna. «Bank records secretly tapped pEn ligne]. Site
internet du journalhe Washington PagPublication le 23/06/07. Consultation le 15/03/07
<http://www.washingtonpost.com/wp-dyn/content/ai2D06/06/23/AR2006062300167.html
M En décembre 2005, MEW YORK TIME® révélé I'existence d’'un programme secret deS&Nconsistant &
intercepter les communications électroniques dequeres suspectées d’étre liées a Al-Qaida. Or |airde
1978, leForeign intelligence surveillance Admpose a I'administration d’obtenir d’'un juge omrandat afin de
procéder a de telles écoutes. La révélation deagrgamme a suscité de nombreuses réactions ditkostintre
I'action du gouvernement Bush.
2 pour un exemple en France : Le Figar@omment la CIA épie le financement du terrorism@aris. [En
ligne]. Site internet du journal. Publication 16/@&/07. Consultation le 14/02/07.
<http://www.lefigaro.fr/international/20060623. WWW0000341 _comment_la_cia_epie_le_financement_du_te
rrorisme.htmb
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masses de données. Il convient de noter que l'astirdtion n'y a pas librement acces : pour
consulter des données, elle doit interroger la basgonnées de la boite noire en précisant sa
demande. Cette demande, faite sous le contréleajent de la société SWIFT, passe par le
biais d'un logiciel de recherche en fonction du nalaes personnes suspectées par
I'administratiort®. Les restrictions posées par SWIFT & la consaliatle ses données ne
doivent cependant pas faire oublier que ce sorntedegrandes quantités de données qui ont
été mises a la disposition du Département du Tr@s@ricain.

Il convient de noter que la société SWIFT, exercast activités dans le monde entier,
se trouve soumise au droit belge et communaut@rpad le lieu de son siege social, mais
aussi au droit américain du fait de la localisatienson serveur aux Etats-Unis. Cette double
juridiction sur la société explique qu’elle ait pa trouver, comme ce fut le cas en I'espéce,
prise entre deux opinions juridiques contrairesqisfila société a été contrainte, pour obéir au
droit ameéricain, de violer le droit européen. Apfmsé, le respect du droit européen des
données personnelles aurait conduit SWIFT a vicdetorité Iégale attachée aux demandes
du Département du Trésor américain. Pour résougrdilemme, la société a fait le choix
d’obtempérer aux demandes américaines tout en m@mesecréte les violations éventuelles
du droit européen, ce jusqu’aux réveélations dedage en juin 2006.

L’Affaire SWIFT souléve un certain nombre de quass fondamentales dans une
société mondiale sans cesse a la recherche d’ulibégjentre sécurité et liberté, entre action
administrative et droits des citoyens, entre latietre des terroristes « ennemis des libertés »
et la sauvegarde des libertés fondamentales. Epédom, deux positions se sont ainsi
affrontées. Nous le verrons, la conception amérgaa I'origine de I'utilisation secrete de
SWIFT, justifie cette utilisation par la finaliténpérative de lutter sans faillir contre le
terrorisme qui a frappé la Nation. De l'autre cd&l'Atlantique, la conception européenne
retient une approche toute autre : si les autoeitégspéennes reconnaissent sans difficultés la
nécessité de la lutte contre le terrorisme et yrimrent d’autant plus que nombre de pays
européens ont subi des attaques violentes, ell@shanht une grande importance au respect
des libertés fondamentales, quel que soit le comtmotuel.

Alors que I'Affaire intervient dans un contexte maé par les conséquences des
attentats terroristes qui ont frappé indifferemmerhbre de démocraties occidentales depuis
2001, la riposte a revétu des formes distinctesleSplan juridique, alors que les Etats-Unis
ont entrepris une profonde réforme de leur droigénéral et du droit pénal en particulier, au
détriment des libertés individuelles, les Etatsopéens se sont le plus souvent contentés
d’adopter des textes ponctuels, davantage respectdes libertés. Deux conceptions
extrémement divergentes se sont ainsi dévelopmearnt et d’autre de I'Atlantique. Elles se
sont affrontées a plusieurs reprises, au fil desraé mettant en cause a la fois la lutte contre
le terrorisme et les libertés fondamentiles

Plus spécifiquement, I'Affaire SWIFT touche a uiteefté assez récente, qui acquiert
une position éminente dans une société reposarmiludeen plus sur l'information et le
renseignement. Le droit a la vie privée, dans ostentte, revét en effet une importance
croissante. Le droit a la protection des donnéesopeelles, composante de ce droit a la vie

13 Commission de la protection de la vie privée. isAelatif & la transmission de données & carap@rsonnel
par la SCRL SWIFT suite aux sommations de 'UST AGF». [En ligne]. Site internet de la Commission.
Publication le 27/09/06. Consultation le 25/03/0.5-6.
<http://www.privacycommission.be/fr/docs/Commissiid6/avis_37_ 2006.psf

141 n'est que de citer les vols secrets de la ChAEairope, la guerre en Irak ou encore I'emprisoretérdes

« combattants étrangers » a la prison de Guantanamo
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privée, fait I'objet d'une protection spécifiqueanable selon les différentes régions du
monde. A cet égard, nous verrons qu’'une fois ende® variations sont grandes entre
I'Union européenne et les Etats-Unis. Considérémem fondamental », le droit des données
personnelles bénéficie a ce titre d’'une protectipéciale en Europe, incarnée par les autorités
de protection des données personnelles, gu’ellésntsmationales ou communautaires.
L’Affaire SWIFT, on le voit, repose autant sur umeestion de droit que sur une opposition
de principe entre deux conceptions politiques.

Du fait de I'importance des enjeux en cause, n@msons que les autorités politiques
ont assez t6t accaparé I'attention jusqu’a éclifgeresponsabilité de SWIFT et du secteur
financier. Ainsi une simple procédure de réquisitide données, impliquant une filiale
ameéricaine de SWIFT et le Département du Trésast€lle transformée en conflit de
souveraineté entre les Etats-Unis et I'Union eueopé. Les autorités européennes, qu’elles
soient communautaires ou nationales, se sont amsgjuelque sorte substituées a la société
SWIFT pour défendre le droit européen face auxsHthtis. Le constat de violation du droit
des données a caractére personnel par les autchiégées de veiller a leur respect a ainsi
rapidement été dépassé pour laisser place a degiaggns internationales entre I'Union
européenne et les Etats-Unis.

La nature politique du conflit a imposé que sa lkiégm passe, non pas par une action
judiciaire dirigée contre SWIFT, mais pas une négan entre les dirigeants américains et
européens. Nous verrons toutefois que I'Affaire,eBé renvoie dos a dos deux entités
soucieuses de faire respecter leur souverainetégpel n’a toutefois pas été résolue sans
l'intervention de SWIFT et des autorités de pratectdes données. Si les négociations
internationales ont permis d’apporter des élémdrtséponse au conflit politiques, il n’en
demeure pas moins que ce sont sans doute les mesurgenties par la société SWIFT qui
permettront de protéger au mieux les données peetles échangées sur son réseau.

On le voit, I'Affaire a oscillé entre la constatat d’'une violation du droit a la
protection des données personnelles et la résolptditique d’'un conflit international. La
compréhension de I'Affaire passe donc par la corétion de deux opinions toutes deux
motivées en droit, mais répondant a des préocaumationtradictoires. La mise en place du
programme SWIFT par le Département du Trésor répird finalité de lutte contre le
terrorisme et au droit américain issu des lendesndinl1-Septembre. Elle intervient dans un
certain contexte, déterminant pour la création dog@mmme de pistage du financement
terroriste dans lequel s’inscrit SWIFT. Nous exaenims a cet égard la légalité du
programme au regard du droit américain ainsi queokition de I'administration américaine
pour la défense de son programme.

La réaction européenne face a la réveélation durprogne par la presse, motivée par la
volonté de préserver un haut niveau de protectionliertés fondamentales mais aussi par
les inquiétudes provoquée par I'éventuelle utiiisatdes données de SWIFT a des fins
d’espionnage économique ou industriel, devra &teigpée. Au-dela de ces inquiétudes quant
au fond de I'Affaire, nous verrons que la réactiearopéenne repose largement sur la
dénonciation de l'atteinte a la souveraineté deildd européenne et de ses membres, du fait
de I'extraction secrete de données considérées eognnopéennes.

La confrontation des opinions ameéricaine et eunopédpremiere partie) nous
permettra non seulement de dégager les fondementigjies et politiques des positions
americaine et européenne, qui se sont affrontékéscéasion de I'Affaire SWIFT, mais
également de saisir les prémices de la résolutnette affaire. Nous verrons en effet que
I'Affaire est en bonne voie d’étre résolue, gracded mesures prises dans deux directions
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(seconde partie) Le conflit, cristallisé autour de la contestatidhnprogramme SWIFT, a fait
'objet de négociations internationales qui onterément permis d’aboutir & I'engagement
des Etats-Unis de mieux respecter les principespéens. La résolution de l'affaire a
egalement impliqué le secteur financier, dont lei&té SWIFT qui a été amenée a revoir ses
pratiques en matiére de protection des donnéesrpelies et de transparence. La société a
en effet consenti a revoir ses pratiques et le mdiancier, traditionnellement attaché au
secret professionnel et bancaire, a toutefois aéapvoir remis en cause ces caractéristiques
parfois synonymes de manque de transparence.
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Premiere partie : Le transfert de données bancaires
Imposé par 'administration américaine

L’Affaire SWIFT repose sur un programme mis en plagar I'administration
américaine pour répondre a l'agression terroriggte2601. Le programme de pistage du
financement terroriste, qui procéde des pouvoitsg#nce de I'exécutif ameéricain, est ainsi
justifié tant sur le plan juridique que sur le plaolitiqgue par la finalité de lutte contre le
terrorisme(A). La conformité de ce programme au droit amérioaiprésumait toutefois pas
du respect du droit européen. Nous verrons en gffetce dernier, qui continue de placer la
protection des libertés fondamentales au sommetadbiérarchie des normes, retient une
approche extrémement différente qui conduira astabrle la violation du droit fondamental
de la protection des donnéd&y.

Chapitre | : La conformité du programme de pistdgefinancement
terroriste au droit américain

Le programme SWIFT, élément fondamental du programde pistage du
financement terroriste, est tout d’abord une arrestidée a défendre les Etats-Unis au
lendemain des attentats du 11-Septemfide Ce lien de causalité, fondamental pour la
compréhension de I'action américaine, ne doit foigepas faire oublier que le programme
s’inscrit dans un cadre juridique précis et résuiectement des pouvoirs d’exception
conférés a I'exécutif suite a la déclaration d’urgge nationalé€?2).

Section | : Un outil juridique destiné a répondue attentats du 11-Septembre

Les attentats du 11 septembre 2001 — La sécurité&émieure comme priorité nationale

Le 11 septembre 2001, des terroristes s’emparenpl@n vol de quatre avions
commerciaux américains. Deux de ces avions soitiétément dirigés contre les tours du
World Trade Centea New York, un troisieme sur le Pentagone a Washmet le dernier a
Shanksville en Pennsylvanie. Le grand nombre dim&s ainsi que la portée symbolique de
I'atteinte portée sur le sol méme de la Nation pgme une riposte totale des autorités
fédérales. Tous les moyens sont mis en ceuvre afpadsenir a la poursuite et a l'arrestation
des auteurs et complices des attentats du 11 Segmemais aussi en vue de prévenir des
attentats ultérieurs. Il est en effet absolumerditexjue de telles attaques surviennent de
nouveau et la sécurité intérieure devient la presi@s priorités du gouvernement.
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La traque et le démantélement des réseaux de finagmment terroristes, moyen de lutte
privilégié de I'administration américaine

Parmi les multiples formes d’actions développéeas patter contre le terrorisme, le
« pistage » du financement terroriste a fait I'obgle toute l'attention du gouvernement
americain. Au vu des moyens financiers importag{gayés par les groupes terroristes pour
réaliser leurs attaques, il est rapidement appaedejdémantélement préventif des réseaux de
financement du terrorisme permettrait de prévesir hombre d’attentats

Il est en effet avéré que neuf des onze terrarsyant pris le contréle des avions le 11
septembre avaient recu sur des comptes américagnfoads provenant de banques installées
en Europe ou au Moyen-OrigéhtEn outre, la fortune personnelle de certainesdgs figures
du terrorisme international, le soutien présuméat¥qualifiés de « voyous » ou encore les
activités illicites sources de revenus importanis apnduit I'administration & s'intéresser de
prés aux flux financiers impliquant des personnespectées. Pour ces raisons, la mise en
place d’'un programme de pistage du financemeruriste a été I'une des premieres mesures
prises par le Président des Etats-Unis au lendedesnattentats : des le 23 septembre, un
décret présidentiel confie a I'administration laaye de lutter contre le financement
terroriste’,

Une appréciation finaliste des moyens de lutter care le terrorisme

Au lendemain des attentats, I'administration aoadnie et ses théoriciens développent
une appréciation finaliste des moyens de luttetrede terrorism¥. Le néo-conservatisme,
idéologie adoptée par I'administration mise en @lgar le Président Bush, intéegre sans
difficultés la politique de lutte pour la sauvegardes valeurs américaines a l'intérieur et
d’interventionnisme a I'extérieur. Le programme $W] qui contribue a la sécurité des
Etats-Unis et permet la traque des terroristesuils e trouvent, s’intégre donc parfaitement
dans un contexte idéologique exacerbé par les tat$en La légitimation finaliste du
programme améne a considérer comme accessoirgsrdescupations liees aux libertés
fondamentales, qui sont simplement rappelées @am®kistence.

Ainsi le Secrétaire du Trésor John W. Snow, laleale la publication de l'article du
New York Timé$, insiste sur le fait que la sécurité des Américains doit étre la premiére
priorité ». Le communiqué de presse, s'il insiste suriteffité du programme et la fierté de
'administration au vu de ses résultats, est dexsbnique sur les possibles implications en
termes de vie privée. Ce programme, présuro@nforme aux valeurs démocratiques et aux

15 Pour une vision globale de la question du finaremrnterroriste : FRANCOIS Ludovic, CHAIGNEAU Pascal
et CHESNAY MarcBlanchiment et financement du terrorisrRaris, Editions Ellipses, 2004.

1 LICHTBLAU Eric et RISEN James. Bank data is sifted by U.S. in secret to blockdesr. [En ligne]. Site
internet du journalhe New York Time®ublication le 22/06/06. Consultation le 12/0820
<http://www.nytimes.com/2006/06/23/washington/2 iiien|?ex=1308715200%26en=168d69d26685c26¢c%2
6ei=5088%26partner=rssnyt%26emc=rss

7] s'agit de I'Executive Order 13224lont nous préciserons la nature et le contenu.

18 Cette doctrine est notamment incarnée par I'usitare Paul WOLFOWITZ, devenu Secrétaire-adjoitia &
Défense sous la présidence de George W. BUSH. Qmrgpse référer utilement a: VAISSE Justin et
HASSNER PierreWWashington et le monde : dilemmes d'une superpuissBaris, Editions Autrement, 2003.

¥ Sur la question de I'encadrement des pouvoirsgeice de I'exécutif dans la lutte contre le tesme, on
pourra utilement consulter I'article de Bruce ACKERN, traduit a la revue Esprit.

ACKERMAN Bruce, « Les pouvoirs d'exception a I'ade terrorisme » irEsprit, aolt/septembre 2006. [En
ligne]. Site internet de la revue. Publication emdtsseptembre 2006. Consultation le 10/06/07.
<http://www.esprit.presse.fr/review/article.php?cotig548>

%0 Cfnote 16.
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traditions |égales> américaines, est surtout présenté comme un parihettant de krendre
I'’Amérique et le monde plus si¥%.

La justification du programme SWIFT réside essdstigent dans les résultats
avancés par I'administration. En particulier, evendique l'arrestation du plus important
représentant du mouvement Jemaah Islamiyah — leéndouvance Al-Qaida — en Asie du
Sud-est, Riduan Isamuddin dit « Hambah. xCe dernier est réputé étre le chef opérationnel
de l'attentat meurtrier du 12 octobre 2002 contrehdtel a Bali, qui a fait plus de 400
victimes dont 200 morts.

Le Secrétaire du Trésor, John W. Snow, n’a jama@squé de rappeler qud’'argent
ne ment pas et qu'il méne invariablement aux terrorifedl permet «de localiser les
auteurs d’attentats comme leurs financiers, deaesr les réseaux terroristes, de les amener
devant la justice, et de ce fait, de sauver des»ife Cette présentation, clairement orientée
vers la finalité de I'action anti terroriste, neenonce en rien sur I'éventualité d’'une atteinte
a la vie privée. L’administration suit en effetlggne de défense traditionnelle en plagant la
lutte contre le terrorisme au coeur de son argurtienfaau prix d'importants sacrifices en
termes de libertés individuelles.

Apres avoir envisagé le contexte juridique et idgmue du programme SWIFT, il
convient de donner quelques précisions sur legiogagoqui ont vu le jour aux Etats-Unis a la
suite des révélations de la presse en juin 200@isNerrons tout d’abord la réaction des
autorités gouvernementales face a la révélationedde leurs meilleures « armes secretes »
de lutte contre le terrorisme, avant de donnergues exemples des réactions de 'opinion
americaine, cing ans apres les attentats.

La réaction de I'exécutif américain suite a la révi&ation du programme secret SWIFT

Des représentants du Département du Trésor, infodeada prochaine publication de
l'article révelant I'existence du programme SWIFRht négocié aprement, mais vainement,
avec la rédaction dilew York Timesfin d'éviter que l'information ne soit révéigela
presse, qui semble avoir longtemps hésité sur ddppité de cette révélation, a finalement
fait le choix de la transparenceag nom de l'intérét publie®® malgré dimportantes
pressions. Ce faisant, elle s’est aliéné I'admiaigin qui révéele, par sa réaction, un sentiment
de trahison. Développée le jour méme de la pulbicade I'article duNew York Timesur

2L Secrétariat du Trésor américain.Statement of Treasury Secretary John W. Snow ocdldBige of the
Terrorist Finance Tracking Program». [En ligne]. Site internet du Département du ®rédublication le
22/06/06. Consultation le 15/05/07.

<http://www.treas.gov/press/releases/js4332=htm

2 Sous-secrétariat du Trésor américain, en charde hitte contre le terrorisme et du renseignerfieancier.

« Testimony Before the House Financial Services Subnitiee on Oversight and InvestigationgEn ligne].
Site du Département du Trésor. Publication le /D@ 7Consultation le 26/04/07.
<http://www.treas.gov/press/releases/hp05ztm

% |pid.

*bid.

% The Associated Press.kS. Uses bank records in terror probes[En ligne]. Site internet de la chaine
télévisée. Publication le 23/06/06. Consultatio@1é04/2007.

<http://www.msnbc.msn.com/id/13492032/

% | ICHTBLAU Eric et RISEN James. Bank data is sifted by U.S. in secret to blockdesr. [En ligne]. Site
internet du journalhe New York Time®fublication le 22/06/06. Consultation le 12/08/20
<http://www.nytimes.com/2006/06/23/washington/2 3litienl?ex=1308715200%26en=168d69d26685c26c%?2
6ei=5088%26partner=rssnyt%26emc=rss
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internet, c'est-a-dire la veille de la publicatisur papier, la riposte de I'administration est
marquée par une exaspeération certaine. Pour steracre, il n’est que de lire les réactions
du Président lui-méme.

Alors que son secrétaire du Trésor s’en tient ajugegrettable» la divulgation du
programme de surveillance de transactions finaesi€fFFTP), George W. Bush, dés le 26
juin, a non seulement qualifié dedéplorable» cette révélation, mais encore déclaréoks
sommes en guerre avec des gens qui veulent faineatiaux Etats-Unis d’Ameérique. Que ce
soit ceux qui ont permis la fuite d’'informations && programme, ou ceux qui les publient,
font beaucoup de mal aux Etats-Umfd. Une semaine plus tard, il renchérissait en
n'admettant @ucune excuse & l'attitude de la pres@e De son coté, la porte-parole de la
Maison Blanche, Dana Perino, n’a pas hésité a slareéé «décue qu’une fois encore le New
York Times ait choisi de révéler un programme deqe protége les Américains”. Le
Sous-secrétaire au Trésor américain en charge dettia contre le terrorisme et du
renseignement financier, Stuart Levey, est touseioiervenu des le 22 juin 2006 dans le
cadre d’un entretien télévisé pour expliquer legpammé®.

Au-dela de ces déclarations politiquesNiew York Timea été menacé de poursuites
judiciaires. Le représentant républicain de I'EtatNew York, Peter King, alors Président de
la Commission de sécurité intérieure de la Chanmbmgyalifié de «candaleuse l'attitude
du journal, qui serait davantage concerné par les priorités d’'une éliteigaste que par la
sécurité du peuple américainet a demandé que la justice se saisisse deit&ff Le
membre du Congrés considérait qu’il y avait matéegoursuivre le crime de trahison, I'une
des plus graves infractions pénales en temps deeguea Présidente de la commission
judiciaire du Sénat s’est toutefois opposée a cattBon en justice qu’elle a jugée
« prématurée»®’. Entendu par le Congrés, le Sous-secrétaire asoif @méricain en charge
de la lutte contre le terrorisme et du renseignernfieancier, Stuart Levey, a pour sa part
gualifié de «rés dommageable la décision de la presse de révéler le progra®vie-T.

Il convient de nuancer ces réactions de I'exéartifappelant 'opinion dominante du
Congrés. Ce dernier a en effet accueilli ces déttars avec circonspection, du fait de la mise
a l'écart dont il a lui-méme fait I'objet : les m&sentants ont ainsi explicitement regretté
d’avoir été laissés dans l'ignorance par le gouserent quant a I'existence du programme

2" BAKER Peter. Surveillance disclosure denounced[En ligne]. Site internet du journahe Washington
Post Publication le 27/06/06. Consultation le 03/0220
<http://www.washingtonpost.com/wp-dyn/content/aei2D06/06/26/AR2006062600563.html

2 SwissInfo. « Espionnage bancaire : Bush toujaé@stemonté contre la presse ». [En ligne]. Sterivet de la
Société suisse de radiodiffusion et télévision.lieation le 29/06/06. Consultation le 30/04/2007].
<http://www.swissinfo.org/fre/swissinfo.html?site $et05&sid=685560%

2 FAURE Guillemette. « La CIA espionne les transamsifinanciéres ». [En ligne]. Site internet dehaine de
radiodiffusion RFI. Publication le 24/06/06. Cortatibn le 03/05/07.
<http://www.rfi.fr/actufr/articles/078/article 4463%p>

Le New York Timesavait révélé I'existence d'un programme de la NPArmettant d’intercepter des
communications téléphoniques, quelques mois awvar@vélation de I'Affaire SWIFT.

%0 PBS. «U.S. Government monitors international bankingdounterterrorism. [En ligne]. Site internet de la
chaine télévisée. Publication le 22/06/06. Con8altde 03/04/07.
<http://www.pbs.org/newshour/bb/terrorism/jan-jungféney 06-23.htr

3L BURKEMAN Oliver. «Republican urges prosecution of "treasonous” NewkYBimes». [En ligne]. Site
internet du journalhe GuardianPublication le 26/06/07. Consultation le 02/08920
<http://www.guardian.co.uk/international/story/0,06818,00.htn#

32 The Associated Press.L.awmaker: Investigate N.Y. Times[En ligne]. Site internet de la chaine télévisée
Publication le 25/06/06. Consultation le 27/04/2007

<http://www.msnbc.msn.com/id/13545131/

14



Aspects juridiques de I'Affaire SWIFT

SWIFT®. Il n'en demeure pas moins qu'un certain nombre embres républicains du
Congres concernés par les questions de sécuritdesenoir été au courant de I'existence du
programmé&” et ont été les premiers & dénoncer la révélago8WIFT par la presse.

Si la révélation de [I'Affaire SWIFT confirme une rtane indépendance
rédactionnelle mais aussi le pouvoir de la pressérigaine, la forte pression politique,
accompagnée de menaces de poursuites judiciainrggramoins contraint lMew York Times
a revoir sa position. C’est ainsi que le médiathwijournal, Byron Calame, a di publier un
revirement d’opinion au titre évocateur Banking data : A mea culp&”. Il reprend dans cet
article I'argumentation de I'administration amémm et admet I'existence du programme
ainsi que son caractére secret par la nécessgauler des vies. Il explique ce revirement par
«la légalité manifeste du programme et «'absence de preuve que des données
personnelles aient été utilisées de maniere ilidgit>. Sa conclusion est claire :New York
Timesn’aurait pas dU publier I'article. Nous verronsitifois, du point de vue européen, que
c’est cette publication qui a permis a I'Union eafenne et aux Etats membres de prendre
conscience de 'existence d’'un programme violamlréet européen des données personnelles.

La réaction de I'opinion américaine

Le 23 juin 2006, aprés que la presse ait révélé@dénils le programme SWIFT a
'opinion publique américaine, la réaction de I'admstration fédérale semble alors ne pas
répondre aux attentes : alors que le programmeé délibérément congu et utilisé en secret, la
principale attente consiste en une transparenaéetde la part de I'administration. Or cette
derniere commence par faire pression sur la pretspar dénoncer une attitude complice du
terrorisme. Ainsi les réactions des plus hauteerdés fédérales ne répondent-elles pas a la
préoccupation majeure engendrée par le dévoiledeiiffaire : les libertés fondamentales
— dont le droit au respect de la vie privée — sdleis mises a mal par le programme secret
SWIFT ?

Alors que cing années ont passé depuis les dkedta 11-Septembre, I'opinion
publigue américaine ne se contente plus de comdidés sécuritaires. Le terrorisme,
repoussé hors du territoire national, est redeweral question de politique étrangére. Des
lors, si les Américains acceptent de voir leur paggagé dans des actions a I'étranger, ils
supportent de moins en moins les atteintes a lewegées et le silence du gouvernement,
malgré les critiques suscitées par son action. Fgitime que soit I'invocation de la lutte
contre les « ennemis de la liberté », il n'est @asepté que la recherche de la sécurité soit
systématiguement opposée a la protection deséeh contraire, I'action antiterroriste doit
étre conciliée avec le respect des droits fondamuergt toute action contraire a la sauvegarde

3 The Associated Press.Qfficial slams reports of finance monitoring [En ligne]. Site internet de la chaine
télévisée. Publication le 11/07/06. Consultatio@7é04/2007.

<http://www.msnbc.msn.com/id/138147%5/

M. Bu. « Washington, Swift et I'espionnite [En ligne]. Site internet du journal La Libre IBigue. Publication
le 23/06/06. Consultation le 30/04/2007.

<http://www.lalibre.be/article.phtml?id=10&subid=82& id=293536

3 The Associated Press.kS. Uses bank records in terror probes[En ligne]. Site internet de la chaine
télévisée. Publication le 23/06/06. Consultatio@1é04/2007.

<http://www.msnbc.msn.com/id/134920382/

%5 CALAME Byron. «Banking data: A mea culpa. [En ligne]. Site internet du journ@he New York Times
Publication le 22/10/06. Consultation le 13/04/2007

<http://www.New York Timémes.com/2006/10/22/opinion/22pubed.html?pagewa2&dr=2>

Nous traduisons ici par « médiateur » le tepueélic editor/ombudsmarCe terme correspond en réalité a une
personne exergant a la fois les fonctions d'éditmite et de chargé de relations publiques.

15



Aspects juridiques de I'Affaire SWIFT

des libertés fait I'objet de vives critiques awatstUnis et dans le monde, quand bien méme
les résultats en termes de sécurité seraient iestailes.

Ainsi, les poursuites contre les individus seulemeuspectés de terrorisme,
l'incarcération dans des centres de détention aprcies vols secrets de la CIA ou encore la
surveillance des communications sont-ils largem@gnoncées par les Américains eux-
mémes. Le directeur de I'’Association américaine lilesrtés civiles (ACLU), Anthony
Romero, a considéré que le programme SWIFT coestitin nouvel exemple des abus de
pouvoir de I'administration Busk®. La réaction d’'une partie de I'opinion, qui remest
cause le bien-fondé des moyens employés pour latiatre le terrorisme, ne présume
toutefois pas de la |égalité du programme au redardroit américain en vigueur.

Le cadre juridigue d’exception mis en place aprésks attentats

Si l'agression terroriste subie par les Etats-lésissans précédents, la guerre contre le
terrorisme dans laquelle le gouvernement amérisaingage se déroule néanmoins dans un
certain cadre juridique. Menée par un Etat de gdraittion anti terroriste doit nécessairement
reposer sur des textes juridiques et la riposter prceptionnelle qu’elle soit, passe donc par
la mise en place d’'une législation propre a encdi@etion de I'Etat.

Il convient toutefois de noter que I'adaptation dtoit a la lutte contre le terrorisme
offre de nouveaux moyens au gouvernement sanda@usecroitre le controle de légalité sur
'action gouvernementale, le respect des libemgbviduelles n'apparaissant pas comme la
priorité au lendemain du 11-Septembre.

Le Président Bush, qui souhaite disposer de posiesiceptionnels afin de résoudre la
crise déclenchée par les attentats, déclare |@tagence le 14 septembre en vertu du
National Emergencies Actrois jours aprés les attentfts |l offre ainsi & I'administration la
possibilité d’agir en vertu de pouvoirs d’'urgent&tat d’'urgence a été renouvelé chaque
année et demeure donc en vigueur aujourd’hui. inpe au Président, chef de I'exécutif en
vertu de la Constitutiofi de se passer de I'approbation du Congrés pourdpredes
décisions qui relevent en temps normal de la coemgét de ce dernier. Chef de
'administration, le Président est également contaanen chef de I'armée et de la marine
des Etats-Unis. Il contréle les départements eh@@ge gouvernementales compétentes en
matiére militaire. En temps de guerre, il prend desisions essentielfs Ces pouvoirs
militaires sont renforcés par la qualité de chefed@iplomatie accordée au Président.

L'agression de 2001, considérée comme provenalgxdérieur et ayant provoqué un
état de guerre, offre donc naturellement des posigendus au Président qui peut empiéter
sur ceux du Congres.

3% American Civil Liberties Union« ACLU says government spying on bank records iséurabuse of powes.
New York. [En ligne]. Site internet de I'associatidPublication le 23/06/06. Consultation le 25/06/0
<http://www.aclu.org/safefree/spying/25984prs2006068nt>

37 présidence des Etats-UnisDeclaration of National Emergency by Reason Of &@arferrorist Attacks».
[En ligne]. Site de la Maison Blanche. Publicatieri4/11/01. Consultation le 10/07/07.
<http://www.whitehouse.gov/news/releases/2001/09YP0Q4-4.htrr#

La déclaration d'urgence a été prise en vertiNdtional Emergencies Actoté par le Congrés en 1976 pour
permettre un meilleur contréle des pouvoirs exceptels de I'exécutif.

¥ Article 2 de la Constitution américaine, fixans lgouvoirs de I'exécutif.

39 Sur les pouvoirs du Président en temps de guenrgiourra se rapporter utilement & la chroniqueleih
SERVIDIO-DELABRE. « Chronique de droit américain[kn ligne]. Site collaboratif d'éditeurs CAIRN.
Consultation le 26/05/07.
<http://www.cairn.info/search.php?WhatU=%C3%A9tat®2@gence&Auteur=&doc=N_RIDP_723_1021.htm
&ID_REVUE=RIDP&ID NUMPUBLIE=RIDP_723&ID ARTICLE=RIOP_ 723 1021&DEBUT=#

Cet article a d’abord été publié a la Revue intiéonale de droit pénal, Vol.72-2001/3-4, p.1021084.
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Le régime constitutionnel d'exception qui découdle la déclaration d'urgence
nationale permet a I'exécutif de disposer des poandgiendus et d’outrepasser ses sphéres
ordinaires de compétence, sous un contrble affdidi contre-pouvoirs que constituent le
législatif et le judiciaire. Alors que le Présidesiibit moins séveérement les contraintes
classiques de la séparation des pouvoirs, les agguvernementales de sécurité, dépendant
directement de la Présidence (FBI, NSA, CIA...), dsgnt dans ce contexte de moyens
juridiques renforces.

Le pouvoir réglementaire dérivé du Président, gtsdu, se double d’un pouvoir
réglementaire autonome. Le Président peut, dansadke de ce pouvoir réglementaire,
prendre de€xecutive Ordefd que I'on traduit généralement par « décrets pedsiels ».

Ces décrets permettent au Président d’'intervemivqia de reglement et constituent donc un
outil juridique essentiel de I'exécutif, notamméorisque ses pouvoirs sont étendus en vertu
de l'urgence déclarée. Executive Ordempermet ainsi au Président de déléguer certains de
ses pouvoirs a son administration, comme ce foasedans I'Affaire SWIFT.

Section Il: Un instrument juridique a la dispasiti de l'administration,
découlant des pouvoirs d’'urgence de I'exécutif

L’ Executive Order 13224, fondement juridique de la lutte contre le financenent
terroriste menée par I'exécutif

Le Président a usé de la possibilité de délégusr gmuvoirs en confiant au
Département du Trésor la responsabilité de lutvetre le financement terroriste, au moyen
de I'Executive Order 13224. Le Département du Trésor mettra en place le progre
SWIFT dans le cadre de ce «décret présidentigub,vise deux textes :Ihternational
Emergency Economic Powers AtEEPA)* de 1977 et lnited Nations Participation Act
(UNPA)* de 1945.

L’'IEEPA est une loi fédérale votée par le Congrps,autorise le Président a déclarer
'existence d’'une menace inhabituelle et extracaulena la sécurité nationale, a la politique
étrangére ou a I'économie des Etats-Unis, provedant'extérieur. Elle permet alors au
Président, une fois déclaré I'état d'urgence, d'use pouvoirs étendus en matiere
économique et financiere. Ces pouvoirs incluenpdasibilité d’accéder aux transactions
financiéres et aux virements intervenant entretutgins bancaires, des lors qu’ils impliquent
des intéréts étrangers. Le Président peut aingublodes transactions ou geler des avoirs. En
cas d’attaque contre les Etats-Unis, il peut égatgrnonfisquer les biens des personnes ayant
participé ou contribué a I'attaque.

0 La liste de€xecutive Ordergris par le Président depuis 2001 est disponibiéessite de la Maison Blanche :
<http://www.whitehouse.gov/news/orders/

“1 Présidence des Etats-UnisExecutive Order on Terrorist Financing — BlockingoPerty and Prohibiting
Transactions With Persons Who Commit, Threatenami@it or Support Terrorismm. [En ligne]. Site internet
de la Présidence. Publication le 24/09/01. Conisoittde 23/05/07.
<http://www.whitehouse.gov/news/releases/2001/09YP0Q4-1 .htr#

“2International Emergency Economic Powers.Auiblic Law 95-223, 50 U.S.C. 1701 et seq..

“3 United Nations Participation AcPublic Law 79-264, 22 U.S.C. 287c.
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L'IEEPA a été largement utilisée par I'exécutif aina@in, notamment pour limiter les
relations commerciales avec certains Etats. A titexemple, on peut citer comme sujets
actuels de la loi la Russie, la Biélorussie, I'lrartlle peut également cibler des organisations
ou des individus précis, ou encore des catégotiedividus*®. C’est donc naturellement que
'IEEPA a été invoquée par le Président pour cordie Département du Trésor la traque du
financement terroriste.

L’Executive Order 13224rendu au visa de 'lEEPA, est également prisemard de
I'art.5 de 'UNPA. Cet acte donne au Président dst@s pouvoirs pour mettre en ceuvre les
résolutions prises par le Conseil de sécurité datsohs Unies. Parmi ces pouvoirs figure le
contrble des relations financiéres et des trarmasgntre des étrangers et les Etats-Unis.

Or, la résolution 1368 du Conseil de sécurité dasoNs Unies reconnait le droit a la
légitime défense et condamne les attentats tetestisLe Président est donc doublement
compétent en matiere de pistage des réseaux dedments terroristes et peut donc agit en
la matiere tant en vertu de I'lEEPA que de 'UNPA.

Quant a son contenuHkecutive Order 1322permet au Département du Trésor de
prendre toute mesure appropriée pour identifiequéter et poursuivre les personnes ayant
commis les attentats du 11 septembre ainsi quescafiportant un soutien — quel gu’il soit — a
l'activité terroriste. La traque des réseaux finargterroristes, confiée au Département du
Trésor, laisse toutefois une place importante agpnees gouvernementales chargées des
guestions de seécurité, telles la CIA ou la NSA. @esnieres pourront bénéficier des
renseignements obtenus par le Département, comserade cas dans I’Affaire SWIFT.

Le Terorist Finance Tracking Program (TFTP), «programme de pistage du
financement terroriste » du Département du Trésor

Dans le cadre de la délégation de pouvoirs opéaéd’pxecutive Order 13224e
Département du Trésor a élabor& &grorist Finance Tracking PrografT FTP), programme
destiné a empécher les attaques terroristes phantification et le contréle des activités
financiéres liées au terrorisme. L'utilisation dgsteme SWIFT pour récupérer des données
bancaires sur les transferts d’argent liés au rieme constitue une part déterminante de ce
programme.

Il convient toutefois de remarquer qu’au moment ldncement du TFTP par le
Département du Trésor, nul ne semble avoir songé &aervir de la base de données de
SWIFT*. C'est un cadre de Wall Street qui en aurait stégtiilée & un membre influent de
I'administratiori’. L'idée fait rapidement son chemin car I'admirasion sait que les
terroristes du 11-Septembre sont nombreux a aegir de I'argent de I'étranger. L'idée de

* |l s’agit souvent de terroristes ou de groupemtistes, mais ce peuvent également étre des caéguus
larges : ainsi les personnes impliquées dans désstinternationaux de stupéfiants depuis 199%meore les
personnes contribuant au conflit en Céte d’lvoiepuls 2006.
% Conseil de sécurité des Nations Unies. « Résoluti®68 ». [En ligne]. Site internet des Nations dsni
Publication le 12/09/01. Consultation le 10/07/07.
<http://www.un.org/french/docs/sc/2001/res1368fpdf
“° LICHTBLAU Eric et RISEN James. Bank data is sifted by U.S. in secret to blockdesr. [En ligne]. Site
internet du journalhe New York Timefublication le 22/06/06. Consultation le 12/08/20
<http://www.nytimes.com/2006/06/23/washington/2 3liiten|?ex=1308715200%26en=168d69d26685c26¢c%2
?7ei:5088%26partner:rssnyt%ZGemcbrss

Ibid.
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requérir de SWIFT des informations sur les transféinanciers fut donc retenue par le
Département du Trésor. La collecte des donnéesNé&Best confiee a Office of Foreign
Assets Contro([OFAC), « Bureau du contrble des avoirs étrangeiGe service spécialisé
dans la lutte contre le blanchiment d’argent reléte Département du Trésor. Il est
directement controlé par le Président. C'est par Buermédiaire que demjonctions
obligatoires ou @dministrative subpoenasseront transmises a SWIFT afin que la société
fournisse certaines informations (nfra).

Il convient de noter ici que les données de SWIbfitenues secrétement grace au
TFTP, sont ensuite utilisées aux Etats-Unis enuveatPATRIOT Act une fois leur origine
camouflée, ces données permettent ainsi de foredepalirsuites sur le sol améric¢&in

L’absence de violation du respect dd a la vie privaéen droit américain

Aprés avoir examiné I'encadrement législatif doggamme SWIFT, c'est-a-dire le
processus ayant conduit a I'élaborationT@urorism Finance Tracking Prografef supr3, il
convient d’examiner la conformité du programme &fislation en vigueur et notamment a
la Constitution. Nous étudierons ensuite la natirde contenu de l'instrument juridique
utilisé par 'administration pour imposer a SWIFE ¢ommunication de ses donneées, les
administrative subpoendsf infra).

La question de la Iégalité du programme SWIFT agepl’abord au regard des textes
protégeant la vie privée et les données persormnalle Etats-Unis. Encore faut-il rappeler ici
gue la Constitution américaine ne garantit pasroit dénéral au respect de la vie privée, qui
protégerait notamment les citoyens contre I'aca@dg Gouvernement a leurs informations
financiéres par le biais de tiéts

La Cour supréme fédérale a eu I'occasion de seopier sur cette question précise
dans une affaire bien connue des juristes amésichircadUnited States v. Millede 1978°.

En I'espéce, les chéques bancaires d’une persaursyivie pénalement avaient été obtenus
de sa banque au moyen d’'une injonction adminiggatCet individu avait alors invoqué le
Quatrieme Amendement de la Constitution américaijue,protege les citoyens contre les
perquisitions et saisies abusives. Cet arrét essidéré comme répondant a la question de
savoir si le Quatrieme amendenTémourrait servir de fondement juridique & un dgginéral

au respect de la vie privée.

La Cour supréme a tranché la question par la imégadlonnant une interprétation
extrémement restrictive du champ d’application duat@eme Amendement : d’'une part le

“8 |SIKOFF Michael. «Patriot Act also reveals bank data [En ligne]. Site internet du journalewsweek
Publication le 26/06/06. Consultation le 12/07/07.
<http://www.msnbc.msn.com/id/13561813/site/newsweahé/0

Les données obtenues ont ainsi pu étre utiliséeantlées juridictions pour fonder des poursuiteste des
terroristes. Leur origine comme les modalités de lgbtention étaient alors neutralisées sur lesunhents
présentés aux juges.

9 Pour une analyse moderne du droit américain deséls personnelles :

BIGNAMI Francesca. dhe U.S. Privacy Act in comparative perspectivim Colloque sur PNR/SWIFT/Safe
Harbour — Les données transatlantiques sont-eltegégées ? tenu a Bruxelles le 26 mars 2(QB#.ligne]. Site
internet du Parlement européen. Publication mab§ 20onsultation le 12/06/07.
<http://www.europarl.europa.eu/hearings/2007032é/mnami_en.pd.

0 Cour supréme des Etats-Urlitited States v. Miller425 US 435 (1976), décision rendue le 21 avrfi6l9
<http://caselaw.lp.findlaw.com/scripts/getcase.pVPya CASE &court=US&vol=425&page=435

1 Un exemplaire dill of Rightspublié en ligne sur le site de@ornell University Law Schoglqui comprend
les dix premiers amendements a la Constitution eaiée :
<http://www.law.cornell.edu/constitution/constitutidillofrights.htmp

19



Aspects juridiques de I'Affaire SWIFT

texte constitutionnel ne protege que les intrusial@s la vie privée provenant du
gouvernement, dautre part il ne protege que lesndes de nature personnelle et
confidentielle. Il a donc été décidé qude«Quatrieme Amendement n’interdit pas aux
autorités gouvernementales d’obtenir des inforowai[financiéres] révélées a un tiers.

Pour tempérer cette interprétation rigoureusead€dnstitution du point de vue des
libertés fondamentales, le Congres a souhaité geot#avantage les informations financiéres
des citoyens. Il a ainsi voté en 197&ight to Financial Privacy AGtRFPAY?, loi accordant
aux citoyens une protection contre l'acces du gmement a leurs documents financiers.
Cette loi impose aux autorités de présenter auiutisns financieres détentrices des données
un acte, qui peut étre umelministrative subpoendn outre, les autorités doivent notifier a
l'individu qu’elles ont accédé a ses données firaes.

Ces garanties, qui semblaient imposer a I'admatisih américaine de prévenir les
personnes visées par le programme SWIFT et d'aglress demandes aux banques plutot
gu’'a la société SWIFT, ont été écartées par le Bempent du Trésor. Celui-ci, pour justifier
le non respect des obligations du RFPA, a rappetélg loi ne s’applique gu’aux données
détenues par des institutions financieres : banquestataires de services financiers... Or,
SWIFT n’est pas considéré comme une telle institutiOn considére au contraire que la
société ne fournit qu'un service de messageriedataisé, non constitutif d’une activité
bancaire ou financiere. Dés lors, I'acces aux desmte la société SWIFT n’est pas soumis a
cette loi protectrice de la vie privée aux EtatdsJha seule qui aurait pu étre considérée
comme applicable a une telle situation.

Aprés avoir précisé la légalité du programme SWérTmatiére de protection de la
vie privée, au regard de la loi mais aussi de lasGttion, il convient de noter brievement
gue la constitutionnalité du programme a pu étneise en cause quant au respect du principe
de séparation des pouvoirs. Alors que le Congkig &argement tenu a I'écart du programme
secret SWIFT, la question s’est en effet poséeadeis si I'exécutif n'avait pas violé le
systeme deshecks and balance<'est-a-dire de séparation des pouvoirs. En éesp
I'exécutif a en effet exigé des données sans passdrautorisation de I'autorité judiciaire et
sans en référer au pouvoir légisitiiCette question ne semble toutefois pas avoit'€diet
de controverse de la part du Congres, passéesci@sgpes réactions de surprise, au regard du
contexte juridique accordant de larges pouvoirp@woir executif ¢f suprg.

Cet arrét a fait I'objet d'un commentaire éclairaptiblié pour la premiére fois a la rev@uthwestern
University Lawen 1978. ALEXANDER Richard et SPURGEON RoberPriwacy, banking records and the
Supreme Court: a before and after look at Miller [En ligne]. Site internefThe consumer law page
Consultation le 26/06/07.
5<2http://consumerlawpaqe.c:om/article/privacy.sI:::tmI

Ibid.
3 Right to Financial Privacy Act of 197BL2 U.S.C. 3401 et. seq.]
<http://www4.law.cornell.edu/uscode/html/uscodel@/ssip 01 12 10 35.html
* Pour quelques éléments de réflexion sur I'AffaB&®IFT au regard deshecks and balancesoir
SCHRADER Jeremy S. Secrets Hurt: How SWIFT Shook Up Congress, the fig@an Union, and the U.S.
Banking Industry ». [En ligne]. Site internet de linstitut bancaide I'université de Caroline du Nord.
Publication le 23/02/07. Consultation le 18/06/07.
<http://www.unc.edu/ncbank/Articles%20and%20Notes®P2Bs/Volume%2011/Shrader(397-420) »df
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La définition des administrative subpoenas

Une fois vérifiée la conformité du programme SWI&T droit au respect de la vie
privée tel que défini aux Etats-Unis, il conviené d&’intéresser a la pratique par le
Département du Trésor desiministrative subpoena£e terme correspond en effet a une
pratiqgue assez inhabituelle de I'administrationdpit &tre précisée.

Les demandes adressées a SWIFT par le Trésor oneffeh pris la forme
d’administrative subpoenaggalement qualifiées dmmpulsory subpoenaf€e terme étant
délicat a traduire en vocabulaire juridique frasgaious conserverons sa dénomination
anglaisé®. La subpoenaterme utilisé en droit anglo-saxon, est avant tou terme latin
signifiant littéralement « sous peine de ». Entdoositif, il désigne ce que nous qualifierions
en droit francais de « citation a comparaitre devawe juridiction » ou d’« assignation », le
refus de comparaitre étant passible d’'une peineDitBonnaire juridique de Blacldéfinit
plus largement Isubpoenacomme «n ordre de se présenter a un certain endroit, a un
certain moment, pour témoignet. La subpoenaest en principe un ordre donné par une
juridiction, qui doit étre prise dans le cadre dwprocédure judiciaire.

Au contraire, l'instrument juridique utilisé par Répartement du Trésor ne requiert
lintervention d’aucun jug¥. Lesadministrative subpoena®nt en effet prises par le pouvoir
exécutif, le Département du Trésor agissant suégadilon du Président. L'intervention de
I'autorité judiciaire n'est pas nécessaire dangag pour rendre lsubpoenacontraignante.
Les administrative subpoenaonstituent une catégorie d’actes peu ordinairaifrazement
aux subpoenasordinaires. L'empressement de l'administration doaéne a présenter la
pratiqgue desdministrative subpoenadés le 23 juin 2006, comme la « routine » (endais
dans le texté}, masque mal le caractére exceptionnel d’'une pratitgveloppée peu aprés les
attentats du 11-Septembre. Ladministrative subpoenasont, comme leur nom l'indique,
obligatoires « sous peine de » sanctions admitigsavoire pénales, en cas d’inexécution.
La personne qui refuserait de s'y soumettre sexaisi passible de peines d’amende et
d’emprisonnement. La dénomination cempulsorysubpoena » rappelle ce caractére
obligatoire, dont il convient de rappeler qu’il résulte pas d’une décision judiciaire.

L’ administrative subpoenast donc un acte officiel émanant de I'adminigiratet
ordonnant a un individu de fournir des informatisosis peine de sanctions.

La pratigue dessubpoenas par le Département du Trésor dans I'Affaire SWIFT
La compétence de I'administration américaine paliesser lesubpoenas la filiale

ameéricaine de SWIFT a été peu discutée, que cgapies tenants de I'opinion américaine
ou de [l'opinion européenne. En effet, SWIFT exemex Etats-Unis des activités

% Les traductions les plus souvent relevées cheaulesurs francophones pcasiministrative subpoena®nt :
« citations administratives », « assignations adstatives », « sommations administratives », anofions
administratives » ou « ordonnances ».

% Black’s Law Dictionary Saint Paul (Minnesota). West Group. 1999swuBpoena

*’LICHTBLAU Eric et RISEN James. Bank data is sifted by U.S. in secret to blockdesr. [En ligne]. Site
internet du journalhe New York Time®ublication le 22/06/06. Consultation le 12/0820
<http://www.nytimes.com/2006/06/23/washington/23litin|?ex=1308715200%26en=168d69d26685c26c%?2
6ei=5088%26partner=rssnyt%26emc=rss

*8 Sous-secrétariat du Trésor américain, en charde litte contre le terrorisme et du renseignemiaintier.
« Statement of Under Secretary Stuart Levey on theorl& Finance Tracking Progran». [En ligne]. Site
internet du Département du Trésor. Publication3®&/06. Consultation le 28/04/07.
<http://www.ustreas.gov/press/releases/js4334xhtm
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substantielles, notamment a Culpeper ou est situdeuses deux centres opérationnels. En
outre, s'agissant d’activité commerciale, la corepée fédérale ne fait pas de doute en vertu
des textes constitutionnels répartissant la compétentre Etat fédéral et Etats fédérés.

L’ Office of Foreign Assets Contr@@FAC) a adressé &aibpoenas SWIFT entre la
création du programme et décembre 2808WIFT suit un protocole de coopération dit de
« compliance», qui prévoit la réception de demandes provedast autoritéd. La société
s’est en effet engagée contractuellement, vis-adeises clients, a vérifier la |égalité des
demandes, notamment au regard de la protectionddesées personnelles. Ainsi, a la
réception desubpoenasla société SWIFT a pris soin de consulter de memb juristes
européens et américaines afin de s'assurer dditht&#ales demandes administratives. Aprés
gue ces juristes aient conclu a la validité degsada société s’est exécutée et a livré au
Trésor les données requises.

Si la découverte de SWIFT a provoqué quelques renaux Etats-Unis, il est
toutefois important de noter qu’elle n'y a pas®i&ie d’'une véritable controverse. L’autorité
judiciaire comme le pouvoir législatif ne semblgyds avoir considéré I'Affaire SWIFT
comme une violation grave du principe dgsecks and balancest il convient de noter
gu'aucune action n’a finalement été intentée etigescontre le gouvernement. Il apparait
également qu’une fois passées ses premieres mmdéoCongrés n'a pas souhaité mettre en
difficulté 'administration et n’a donc pas véritament contesté 'action du Département du
Trésor.

L’absence d’autorité officielle de protection desndées personnelles ou de la vie
privée a sans doute joué dans ce rapide apaisatadiiffaire aux Etats-Unis. Sans doute
n’y aurait-il méme pas eu d’« affaire » sans l&patfjue suscitée par la réaction européenne a
la découverte du programme secret. Il faut tousefi@ppeler ici les interrogations et
linquiétude manifestée aux Etats-Unis par un ¢erteombre d’associations et de blogs,
militant en faveur des droits de 'nomfheSi la lutte contre le terrorisme demeure une
priorité pour le gouvernement comme pour l'opinipublique, des organisations et des
individus ont ainsi pu faire entendre une voix éiéinte de celle de 'administration.

%9 Ce chiffre est cité par la Commission & la pratecte la vie privée canadienne dans son rappo# dwril
2007, disponible en ligne sur le site de la Comimiss
<http://www.privcom.gc.cal/cf-dc/2007/swift_rep_07@40.asp

% SWIFT S.C.R.L. Statement on complianee Bruxelles. [En ligne]. Site internet de la so€iéConsultation
le 12/03/07.

<http://www.swift.com/index.cfm?item id=6149

L A ce propos, on peut rappeler la réaction &€LU (cf note 39) et donner I'exemple dé&lectronic Privacy
Information CentefEPIC).

<http://www.epic.org/privacy/surveillance/spotlighd06>
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Chapitre Il : La violation du droit européen desidées personnelles

Apres avoir vérifié la conformité du programme SWI&u droit américain, dans un
contexte particulier, il convient d’examiner la gtien de sa légalité au regard du droit
européen des données personnelles. Nous envisagarsi la conception européenne des
données personnelles, qui explique les vives @actuscitées en Europe par la révélation du
programme secret américdib). Il s'agira ensuite de préciser les enquétesdtili§es par les
autorités européennes, qui constatent une violgiane du droit européen des données mais
ouvrent également une voie vers la résolution Alffdire (2).

Section | : La conception européenne de la pratectes données personnelles

Une compréhension profondément différente des finéés du droit au lendemain du 11-
Septembre

Le programme SWIFT est la conséquence des poupodsidentiels exceptionnels
accordés a I'exécutif en vertu des textes pris geedemps apres les attentats de 2001. Ce
programme est ainsi issu de textes d’exceptioncigigénent « activés » en 2001 pour
renforcer la lutte contre le terrorisme. La perséipeadu droit européen est toute autre.

En Europe, il est en effet considéré que le prograrBWIFT doit avant tout respecter
le cadre réglementaire en vigueur, posé par désstguridiques bien antérieurs aux attentats.
Le réflexe européen n’est pas de renouveler eropdefur le cadre juridique au lendemain
des attentats mais au contraire de maintenir un dhegré de protection aux individus, en
termes de libertés fondamentales. Ainsi 'ordrédjgue communautaire et européen, comme
celui des Etats membres qu'il contribue a fairelémg présentent-ils des caractéres tres
différents de ceux du systeme américain. Alorslgudroit américain pourrait étre considéré
commead hocet dirigé vers un résultat spécifique, le droitoguidren se veut permanent et
garant d'une certaine idée de la société, protpgéde respect des droits fondamentaux des
individus. Cette distinction n’est d’ailleurs pans rappeler la polémique provoquée par les
déclarations sur une « vieille Europg® sampée sur ses positions face & un allié américain
agaceé de ne pouvoir établir de nouvelles réglessgfiques.

Les deux systémes ne pouvaient donc que s’affrotater les préoccupations portées
par chacun d’entre eux sont traditionnellement spps.

Le respect des données a caractéere personnel, dridhdamental en Europe

Alors que le systéeme juridique américain ne comsigas le droit a la protection des
données personnelles comme un droit fondamentdlldquortée serait générafest préfére
fractionner la protection au moyen de textes segtyia protection des données personnelles
bénéficie au contraire d’une position éminente darfsiérarchie des normes en Europe. Par
l'interprétation que la Cour européenne des dastthomme (CEDH) a donnée de l'article 8
de la Convention de sauvegarde des droits de I'henetn des libertés fondamentales

62 Secrétaire a la Défense Donald H. RUMSFELSecretary Rumsfeld Briefs at the Foreign Press &ent
[En ligne]. Site internet du Secrétariat a la Dé&nPublication le 22/01/03. Consultation le 24306/
<http://www.defenselink.mil/transcripts/transcrigipa?transcriptid=13390

83 Affaire US v. MILLER(cf note 39).
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(CESDHY*, le droit & la protection de la vie privée se pngle par un droit & la protection des
données personnelles depuis I'arrét Rdfarba jurisprudence développée par la Cour de
Strasbourg en la matiére s’est trouvée renforcéamanouvement analogue suivi par la Cour
de justice des Communautés européennes (CJCEg d@etiiere fait en effet application de
lart.6.2 du Traité sur I'Union européenne, qui hermet de fonder ses décisions sur la
CESDH?. La CJCE a ainsi annulé les accords conclus éntB®mmission européenne et les
Etats-Unis a propos des données de passagers mgpdra aérien (ou « PNR », pour
Passenger name recofd

L’Europe a ainsi fait naitre un nouveau droit fom#atal & caractére général,
conséquence du droit au respect de la vie ptivée

Il convient de replacer ces considérations juridgdans ce que Peter Hustinx appelle
«un style européen de la société de I'informatdh Evoquant «interpénétration des vies
privées et publiques, I'actuel contrdleur européen de la protecti@s données y voit une
conséquence de la diffusion toujours plus largetéesnologies de l'information. Il rappelle
gue la Charte des droits fondamentaux de I'Uniorogéenne, dont le sort reste suspendu
apres le rejet du projet de constitution pour ld&he, comporte un droit spécifique a la
protection des données personnelles. Il apparaitlgudroit a la protection des données
personnelles est I'outil juridique permettant deater I'essor des nouvelles technologies et
le respect des libertés fondamentales, dans unét&ayui craint sans toutefois y croire a
'improbable dictature d8ig Brother

Les données bancaires de SWIFT, données a caractgrersonnel protégéees par le droit
européen

La Directive 95/46/CE, relative a la protection the vie privée a I'égard des
traitements de données a caractére personneljtdgfsdonnées commeaute information

 Art.8: «Toute personne a droit au respect de sa vie prigédamiliale, de son domicile et de sa
correspondance. Il ne peut y avoir ingérence d’an®rité publique dans I'exercice de ce droit queipautant
que cette ingérence est prévue par la loi et ge'etinstitue une mesure qui, dans une société déaimpee, est
nécessaire a la sécurité nationale, a la sdretdigub, au bien-étre économique du pays, a la défeled’ordre

et a la prévention des infractions pénales, a latgction de la santé ou de la morale, ou a la proom des
droits et libertés d’autrub.

% CEDH, Rotaru c. ROUMANIE4 mai 2000, Req. 28341/95. [En ligne].
<http://cmiskp.echr.coe.int/tkp197/view.asp?actiamd&documentld=700951&portal=hbkm&source=external
bydocnumber&table=F69A27FD8FB86142BF01C1166DEA39864

% Art.6.2 : «L’Union respecte les droits fondamentaux, telslgusbnt garantis par la convention européenne
de sauvegarde des droits de 'homme et des libéoridamentales, signée & Rome le 4 novembre 195se
gu’ils résultent des traditions constitutionnellemmunes aux Etats membres, en tant que principesraux
du droit communautaire.

%7 0On pourra consulter avec profit la page @&dctronic Privacy Information Center (EPIG)r cette affaire:
<http://www.epic.org/privacy/intl/passenger_data.l#m

® Sur la protection européenne des données en Eur@@DOTA Stefano. &he European constitutional
model for data protection in Colloque sur PNR/SWIFT/Safe Harbour — Les donmaesatlantiques sont-elles
protégées ? tenu a Bruxelles le 26 mars 2(0Bi.ligne]. Site internet du Parlement européerliPation mars
2007. Consultation le 27/06/07.

<http://www.europarl.europa.eu/hearings/2007032é/tiidota_en.pdf

% HUSTINX Peter. «Vie privée et données personeelleers un ‘style européen de la société de
l'information’ » in Les dossiers européeriévrier 2007.
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concernant une personne physique identifiée outifilsle »°. Le texte précise qu'est

réputée identifiablexne personne qui peut étre identifiée, directemantinmirectement,
notamment par référence a un numéro d'identificatmu a un ou plusieurs éléments
spécifiques, propres a son identité physique, plygique, psychique, économique, culturelle
ou sociale». Or les messages échangés sur le réseau SWitkfodent tous la mention des
personnes physiques ou morales impliguées damansaction. Les clients des banques sont
en effet nommément désignés. Ce sont d'ailleursioass qui permettent au Département du
Trésor d’interroger la base de données de la €buiire » constituée a partir des données
exigées de SWIFT paubpoenasLe transfert de données de SWIFT vers I'admiaigtn

americaine porte donc bien sur des données a eergu#rsonnel au sens du droit européen.

Premieres réactions des autorités européennes faéela révélation du programme
SWIFT

A la révélation de I'Affaire, les autorités europées ont immédiatement réagi, avec
une certaine virulence. La surprise est en effgiréamieére réaction de ces autorités, qui ne
disposent alors sur le programme secret SWIFT ggardormations avancées par la presse.
Il faudra donc attendre que soient entamées lani@res enquétes pour disposer d’éléments
plus solides.

Le Gouvernement belge a émis la volonté d’éclaifaffaire par la voix de sa
ministre de la Justice, en ouvrant dés le 24 j0id62deux enquétes sur l'utilisation de SWIFT
par 'administration américaifie Une de ces enquétes a été confiée directemarB@rété de
'Etat, l'autre a une autorité administrative inéédante de lutte contre le blanchiment
d’argent d'origine criminell&.

La Commission de la protection de la vie privégbdCPVP})® a pour sa part réagi en
ouvrant d’office une enquéte des le 5 juillet 2086 vertu de I'article 32 de la loi relative a la
vie privée qui lui permet de s’autosaisir des darssiconcernant des traitementsres
sensibles’.

" Directive 95/46/CE du 24 octobre 1995, relativdaaprotection des personnes physiques a I'égard du
traitement des données a caractére personnel &tliaré circulation de ces données. Disponible Isusite
internet d’accés au droit de I'Union européenngichy 2.

<http://eur-

lex.europa.eu/smartapi/cgi/sga_doc?smartapi!calsijmod!DocNumber&lg=fr&type doc=Directive&an_doc=
1995&nu_doc=486

" Le Soir. « Enquéte sur I'espionnage américaifEn.ljgne]. Site internet du journal. Publication24/06/06.
Consultation le 30/04/2007.

<http://www.lesoir.be/actualite/belgique/2006/06&itle_enquete ouverte sur_swift.st#ml

A noter que, selon d'autres journaux belges citdsd'article, I'affaire était connue de la minéstle la Justice
ainsi que du ministre des Finances des avril 2086egaux informations transmises par la Banquemnae de
Belgique (BNB).

2 Cette autorité est la Cellule de traitement désrinations financiéres (CTIF).

3 La Commission de la protection de la vie privéeussorganisme indépendant créé par la loi du &miéce
1992, relative a la protection de la vie privéeéadrd des traitements de données a caractérenpetsé&lle
veille a ce que les données a caractére personi@itdraitées dans le respect de ladite loi, deiéna a
préserver la vie privée des citoyens. Elle estdledant belge de la Commission nationale de l'infiique et
des libertés francaise.

<http://www.privacycommission.be#r

" Commission de la protection de la vie privée. isAelatif & la transmission de données a caragi@rsonnel
par la SCRL SWIFT suite aux sommations de 'UST AGF». [En ligne]. Site internet de la Commission.
Publication le 27/09/06. Consultation le 25/03/07.
<http://www.privacycommission.be/fr/docs/CommissRi6/avis_37_ 2006.pdf
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Le Parlement européen a voté le 6 juillet 2006 wésolution qui marque sa
préoccupation générale quant a la dégradationiledds dans le contexte de lutte contre le
terrorismé®. Cette résolution prévoit que soit adressée umeadde d’éclaircissements a la
Commission européenne, au Conseil européen etBangue centrale européenne sur leur
connaissance de I'accord secret entre SWIFT eblevernement américdin Elle prévoit
également I'organisation d’auditions publiques parcommission des libertés civiles, de la
justice et des affaires intérieures ainsi que sangission des affaires économiques et
monétaire§. Le Parlement, qui a découvert le programme se8WHtFT par la presse,
démontre ainsi son attachement aux libertés toute@meurant prudent sur I'éventuel constat
de violation des régles européennes dans cettecaff® Parlement a tres tot pris des mesures
afin de vérifier la crédibilité des informationssédées par la presse américaine et de pouvoir
se prononcer plus surement. La résolution exproneefois d’'ores et déja une dénonciation
du caractere secret de certaines activités mera@d@g@ministration américaine jusque sur le
territoire de I'Union européenfie

De son c6té, la CNIL a publié un communiqué de gads 12 juillet 2006 pour
rapporter les inquiétudes exprimées par le Parleewwopéen dans la résolution précitée. Ce
communiqué évogue également les contacts priag@NIL ainsi que les mesures d’enquétes
envisagées. La Commission n’exprime en revanche aucune répimbquant au programme
SWIFT.

Le Groupe de l'article 28 a pour sa part réagi par le biais d’un communidpi@resse
le 28 juillet 2006, pour annoncer la coordinatioes cautorités européennes chargées de la
protection des donnéesafin d’aboutir & une parfaite compréhension deitaation »**.

De ces réactions éparses, il convient de relevetqgas traits communs. Si peu
d’autorités ont dénoncé dans l'immédiat les moyemaployés par I'administration
americaine, la plupart d’entre elles se sont aéesta vérifier rapidement les allégations de la
presse américaine et & demander des auditions endeétes sur le programme américain de
pistage du financement terroriste. Une fois passé&éaction de surprise et de suspicion, les
principales enquétes réalisées en Europe a praptafthire SWIFT ont été menées par la

Le paragraphe 1 de l'article 32 de la LVP permkt @ommission de se saisir d’office d’'un dossiena@nant
les traitements trés sensibles.

> parlement européen. « Résolution du Parlementpéaro sur l'interception des données des virements
bancaires du systétme SWIFT par les services seameéicains ». [En ligne]. Site internet du Parlatne
Publication le 06/07/06. Consultation le 04/03/07.
<http://www.europarl.europa.eu/sides/getDoc.do?pREP// TEXT+TA+P6-TA-2006-
0317+0+DOC+XML+VO//FR

® paragraphe 5 de la résolution.

" paragraphe 14 de la résolution. Ces deux commisgiermanentes du Parlement européen correspangent
deux matiéres concernées par I'Affaire SWIFT. Lanoussion des libertés civiles est présidée par-Bae
CAVADA, la commission des affaires économiquesparvenche BERES.

8 paragraphe 13 de la résolution.

"9 CNIL. « Affaire SWIFT : Que fait la CNIL ? ». [Eligne]. Site internet de la Commission. Publicatien
12/07/06. Consultation le 02/03/07.

<http://www.cnil.fr/index.php?id=2048

8 Le Groupe de l'article 29, a été établi en vertul'drticle 29 de la directive 95/46/CE. |l s'adiin organe
consultatif européen indépendant sur la protedies1 données et de la vie privée. Ses missionsdgdimies a
l'article 30 de la directive 95/46/CE et a l'agid5 de la directive 2002/58/CE. Il reléve de lam@ussion
européenne.

<http://ec.europa.eu/justice_home/fsj/privacy/woddgroup/index_fr.htm

8 Groupe de larticle 29. « Communiqué du groupetrdeail article 29 sur I'affaire Swift ». [En ligheSite
internet de la Commission européenne. Publicag®8/07/06. Consultation le 11/04/07.
<http://ec.europa.eu/justice _home/fsj/privacy/news#dPR_Swift Affair 28 07 06_fr.pslf
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Commission de la protection de la vie privée bé©eVvP), le Parlement européen, le Groupe
de l'article 29 (G29) et le Contréleur européenalprotection des données (CEPD).

Nous insisterons tout d’abord sur I'avis de la CB/Boncernée a plusieurs titres : la
société SWIFT est établie en Belgique, a la Huipd.a Banque nationale de Belgique exerce
une influence prépondérante au sein de son cotseslrveillance. L'autorité de protection
des données personnelles belge était donc désigagmsj les autorités nationale des Etats
membres, pour mener I'enquéte la plus diligent&a gilus approfondie. Nous comparerons
son avis avec l'opinion des trois institutions conmautaires s’étant saisies de I'Affaire : le
Parlement européen, la Commission par la voix d@ &2e CEPD. Ainsi que nous aurons
'occasion de le rappeler, I'Affaire SWIFT présentn effet une forte dimension
internationale. Le réseau SWIFT traite en effet tesssages concernant la plupart des
transactions réalisées entre institutions finaesieérdispose d'un centre opérationnel de
traitement aux Etats-Unis, et se trouve soumis & slestemes juridiques extrémement
différents. Assujettie au droit européen et autdamiéricain, la société SWIFT se trouve pour
ces raisons au milieu d’'un conflit de normes juyids.

Section Il : Les enquétes européennes sur la téwéldu programme SWIFT

L’avis rendu par la Commission de la protection dda vie privée le 27 septembre 2006

L’examen le plus approfondi de l'affaire réalisér pane autorité nationale de
protection des données personnelles réside damayse opérée par la CPVP a la demande
des services de renseignement belges. S’il peuditpgarsurprenant qu’'un organe de
renseignement passe par la CPVP, il est possibleodeer un commencement d’explication
dans les remarques d’un observateur quant & Beifie toute relative de ces servites

L’avis n°37, rendu le 27 septembre 2006, présemtsi &&s fondements juridiques
susceptibles d’entrainer des poursuites a I'eneotdr la société SWIFT pour violation des
textes nationaux et européens protecteurs des dempaésonnelles. Ces textes sont la loi du 8
décembre 1992 (LVBainsi que la Directive 95/46/CE du 24 octobre 898 convient
d’ajouter a ces textes I'article 8 CESDH, qui géitda droit a la vie privée et duquel a été tiré
le droit a la protection des données personneldesis la mesure du possible, nous nous

82 Commission de la protection de la vie privée. isAelatif & la transmission de données a caragi@rsonnel
par la SCRL SWIFT suite aux sommations de 'UST AGF». [En ligne]. Site internet de la Commission.
Publication le 27/09/06. Consultation le 25/03/07.
<http://www.privacycommission.be/fr/docs/Commissii6/avis_37_ 2006.psf

8 Ph. G. et M. Bu. « Swift : L'injonction était léiga». [En ligne]. Site internet du journal La LibBelgique.
Publication le 27/06/06. Consultation le 30/04/07.

<http://www.lalibre.be/article print.phtml?art id=2892>

Cet observateur remettait en cause la capacitéatexes de renseignement belgesadler vérifier ce que la
CIA a demandé a telle ou telle firme depuis legEtinis» avec une certaine ironie.

8 |oi du 8 décembre 1992¢lative & la protection de la vie privée & I'égaies traitements de données a
caractere personnel. Disponible sur le site intedleda CPVP.
<http://privacy.fgov.be/fr/static/pdf/wetgeving/laiile privee.pdf

8 Directive 95/46/CE du 24 octobre 1995, relativdaaprotection des personnes physiques a I'égard du
traitement des données a caractére personnel @tlidré circulation de ces données. Disponible Isusite
internet d’accés au droit de I'Union européenne.

<http://eur-

lex.europa.eu/smartapi/cgi/sga_doc?smartapi!calsymod!DocNumber&lg=fr&type doc=Directive&an_doc=
1995&nu_doc=486
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réfererons essentiellement aux articles de la Beplutdt qu’'a la LVP belge. La raison de
ce choix est simple : la Directive ayant été trasge dans tous les Etats membres de I'Union,
on peut supposer que I'argumentaire basé sur d&tions constatées au visa de la Directive
serait valable pour tout Etat memffteNous nous efforcerons de saisir les questiorgroie
susceptibles de se poser dans chaque Etat membre.

Il convient d’apporter ici une précision importanties directives n’étant pas d'effet
immédiat, elles n'obligent les Etats membres qu&ur imposant de transposer les regles
prévues au niveau communautaire dans un certa@n @dles ne sont pas d'effet direct et ne
s’imposent donc pas directement aux sujets de ddibnal, qu’ils soient des personnes
physiques ou morales. Ces personnes ne peuverirgipe se voir reprocher de violer la
Directive 95/46/CE et ne peuvent étre poursuivieg gour des violations aux regles
transposées en droit interne. SWIFT ne peut doolevgue les lois nationales de protection
des données. Nous ne nous réfererons donc a latireque pour mieux constater une
violation du droit européen, sans nous limiter adre belge.

L’'applicabilité des prescriptions de la Directive aix traitements opérés par la société
SWIFT

Pour étre pleinement assujettie aux obligationse@®sar la Directive, la société
SWIFT doit étre reconnue comme responsable dweinaiht des données qu’elle fait circuler
sur son réseau. Or est responsable du traitemensemas de la Directive, la personne
physique ou morale, l'autorité publique, le servime tout autre organisme qui, seul ou
conjointement avec d'autres, détermine les firalggles moyens du traitement de données a
caractére personnef®’.

SWIFT conteste cette qualification, afin d’échapgex obligations afférentes en vertu
de la Directive. La société indique que la natu@ma de sa fonction de messagerie des
institutions bancaires fait obstacle a la recorsaise de la qualité de responsable de
traitement. Elle se considere comme un prestatraparable a un service postal de
télécommunications, simple sous-traitant des banques et autreguitiehs financiéres lui
confiant la transmission de leurs messages. Cetéfigation de sous-traitant permettrait a
SWIFT d’étre soumis a des obligations moins rigases et donc de voir sa responsabilité
réduite.

La CPVP insiste assez longuement sur la qualiboatie SWIFT comme responsable
du traitemerif. Elle rappelle tout d’abord le critére de déteration d’un tel responsable : est
responsable la personne ayant une « emprise e s@itement de données, en application de
la définition donnée par la Directive 95/46/CEs’Higit donc d’un critére fonctionnel.

Pour retenir la qualité de responsable du traitén®WIFTNet Fin a la société
SWIFT, la CPVP reléve que le systeme SWIFT repaseus réseau international a forte
gestion centrale. Or cette gestion est confieesmdaete SWIFT SCRL qui joue un rble bien
plus important qu’un simple prestataire de sendiaeoutre, la société détermine la finalité et
les moyens du traitement des donfiteBour écarter la qualification de sous-traitaat, |

8 Cette assertion se trouve vérifiée par la lectierdavis du G29, qui reprend largement I'arguméatade la
CPVP et parvient aux mémes conclusiafsr{fra).

87 Article 2 de la Directive.

8 |bid., p. 9 & 13 de l'avis.

8 |a société détermine les standards techniquessimessages et peut décider de les faire évoluéonetion
des demandes émanant de ses clients.

28



Aspects juridiques de I'Affaire SWIFT

CPVP reléve que les décisions que peut prendreciaté excedent kespace de manceuvre
normal» caractéristigue du champ d’action d’'un soudarai SWIFT a pris des décisions
cruciales» pendant cing années dans le cadre de ses niguxisecretes avec le
Département du Trésor américain.

L’absence de contact direct avec les personnes ldentlonnées personnelles sont
traitées, qu’invoque la société, ne permet pasadtéc la qualification de responsable de
traitement. Si les banques doivent effectivemerdg Btconnues responsables du traitement,
SWIFT en est le coresponsable selon la Commis§ietie derniere considére donc la société
SWIFT SCRL comme responsable du traitement de dmnpérsonnelles transitant par son
systeme de communication SWIFTNet Fin.

La violation du droit européen du fait du fonctionnement ordinaire de SWIFTNet Fin

Une fois constatée I'applicabilité de la Directiaex activités de la société, la CPVP
se prononce sur les éventuelles violations du textemunautaire en opérant une distinction
entre deux situations : d'une part l'activité «ioaedre » de prestataire de service de
messagerie aux clients au moyen de SWIFTNet Fayte® part la transmission des données
au Département du Trésor américain. Il est aingaapque SWIFT ne remplissait pas toutes
ses obligations légales, avant méme que 'admatistr américaine ne lui ordonne de livrer
ses données en 2001.

- L'obligation d’informer les personnes dont les déas sont traitées

L’article 11 de la Directive, transposé en droitgeea l'article 9 de la LVP, requiert
des Etats membres qu’ils posent une obligationfafimation a la charge du responsable de
traitement, lorsque les données n'ont pas été atéte directement aupres de la personne
concernée. Cette information doit étre données«I’enregistrement des données ou, si une
communication a un tiers est envisagée, au plud ltas de la premiére communication de
données>™. Cette obligation d'information porte sur I'idetétidu responsable de traitement et
les finalités du traitement, ainsi que toute infatibn supplémentaire récessaire pour
assurer a I'égard de la personne concernée undraént loyal des donnée%. La Directive
précise que la désignation des destinataires deséds peut constituer une information
nécessaire.

En l'espece, il ne fait aucun doute que les perssndont les données ont éte
collectées, c'est-a-dire les clients des banque$té informées de I'identité d’un responsable
du traitement et de la finalité « initiale » duiteenent. Du moins ont-ils été informés que les
banques sont responsables du traitement de learggds et que la finalité du traitement est
I'exécution du contrat les liant & leur banfu&n revanche, ces clients n’ont pas été informés
gue SWIFT était coresponsable du traitement ni @lsqtiers leurs informations étaient
susceptibles d’étre livrées.

La CPVP rejette ici 'argument de SWIFT selon lddaesociété belge n’entretiendrait
pas de relation directe avec les clients des banduemonde entier et n'aurait pas eu la
possibilité de transmettre les informations relisees membres de la Commission
considérent en effet que l'obligation d’informatianrait pu étre remplie par l'intermédiaire

% Article 11 de la Directive.

! Ibid.

9 Ces mesures d'information sont généralement popéesune clause contractuelle dans les conventions
d’ouverture de compte bancaire.
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des institutions financiéres elles-mémes clieneeSWIFT. lls concluent donc a la violation
de I'obligation d’information transposée en dra#de, au regard de la « coresponsabilité » de
SWIFT avec les institutions financiéres.

- L'obligation de déclarer le traitement a I'autéride protection des données personnelles

La Directive 95/46/CE impose aux Etats membres ddérmen place un systeme de
publicité des traitemerts Les responsables de traitement doivent donc éxéaune
obligation de déclaration ou de notification. Lesnfies de publicité requises peuvent varier
selon la nature du traitement concerné et selortHesx opérés par chaque Etat lors de la
transposition. En I'espéce, la loi belge imposditjue la société SWIFT déclare le traitement
SWIFTNet Fin & l'autorité de protection des donngessonnelle¥. Or la société, si elle a
déclaré certains des traitements dont elle esbnssible, n’a pas déclaré ce traitement qui
constitue I'essentiel de son actiVitéLa CPVP conclut donc & la violation de la LVP.

- Le transfert des données collectées vers un paysdsentant pas un niveau de protection
adéquat

Le principe d’interdiction

Le transfert de données a caractere personneluneEtat dont le droit est considéré
comme trop peu protecteur est en principe intgpdit le droit europééh La protection
accordée par les regles communautaires et natopalarrait en effet étre contournée sans
difficulté si les données pouvaient librement sodu cadre juridique européen. Elles
pourraient alors étre utilisées indiment par degésnlibérées des contraintes propres a la
protection des données personnelles. Les réglésagmioe doivent donc suivre les données en
guelques mains gu’elles se trouvent, y compris Hi#arope. Pour parvenir a ce résultat, des
mécanismes originaux ont di étre élaborés afin etengitre une application extensive du
droit européen, hors de I'Union européenne. Led$émihts mécanismes mis en place
correspondent tous au méme mécanisme : le tramderbnnées hors Union n’est possible
que vers les Etats garantissant eux-mémes un nieguotection suffisafit Ainsi le droit
permet-il de créer une chaine de protection des&k®) Les mécanismes dont il est question
permettent de considérer que les données songgesén quelgue lieu qu’elles se trouvent.

La Directive 95/46/CE exige que les pays tierd nibon européenne, vers lesquels un
transfert de données a caractére personnel estagéyiprésentent un niveau de protection au
moins «adéquat»’. Cette notion de niveau de protection adéquaamsirue en 1995 avec la
Directive, qui précise que ce niveau s’appréciau«egard de toutes les circonstances
relatives a un transfert ou a une catégorie de $farts de données «Sont prises en
considération la nature des données, la finalitdaetlurée du ou des traitements envisagés,
les pays d'origine et de destination finale, legles de droit, générales ou sectorielles, en
vigueur dans le pays tiers en cause, ainsi quadgkes professionnelles et les mesures de
sécurité qui y sont respectéeslL’adéquation du niveau de protection est dqmuréciéein

% Article 21 de la Directive.

% Conformément & l'article 17 de la LVP belge.

% || est fait état d’un traitement des données rediess & la gestion des ressources humaines deiktés
régulierement déclaré a la CPVP.

% Article 25 de la Directive.

97 Article 26 de la Directive.

% Article 25 de la Directive.
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concretq grace a un faisceau d’indices permettant de eende image fidéle du respect de
protection des données & caractére persotinel.

Le cas américain

Ces quelques développement pourraient paraitrgeiant il apparaia priori évident
gu’'un pays comme les Etats-Unis porte une atterganticuliere a la protection des libertés
fondamentales en général et au respect de la wiéepen particulier. Toutefois, ainsi que le
rappelle la CPVP dans son avides Etats-Unis ne tombent pas dans la catégoriepags
présentant un niveau de protection adégefat La Commission européenne a en effet établi
une « liste blanche » des pays offrant une pratectidéquafé® : cette liste comprend
I'Argentine, le Canada, la Suisse ainsi que les Aleglo-normandes (lle de Man, Guernesey)
mais exclut les Etats-Unis, pour plusieurs raisquig convient de préciser.

Tout d’abord, le droit américain ne connait pased¢e général protecteur des données
personnelles qui serait comparable a la Directt'®®CE ou a une loi nationale comme la
loi francaise Informatique, fichiers et libertés @ljanvier 19782 Au contraire, la protection
des données personnelles résulte aux Etats-Urtisxtis sectoriels, adoptés successivement
dans des matieres telles que la santé, I'éducdaoprospection commerciale ou encore les
activités bancaires. De nombreuses activités niedsort pas contrélées quant aux éventuelles
atteintes aux données personnelles, les Etatsrefinisant toute loi générale. lls consentent en
revanche a ce que les entreprises fassent le dw®ige soumettre individuellement a un
dispositif spécial de protection, leSafe Harbor Principles que nous préciserons
ultérieurement. Il convient toutefois de noter daelministration américaine semble assez
hostile a ce dispositit> En outre, les Etats-Unis ne disposent pas d'unerigé de controle
des données personnelles comparable aux autoligés en place dans les Etats membres de
I'Union européenne mais également dans nombrerdapys (Canada, Australie, Suisse...
S'’il semble que le gouvernement Clinton ait proj@éécréer une telle autorité, force est de
constater que l'alternance républicaine et le détlement de la guerre contre le terrorisme
ont causé un contexte peu propice a des avancéts raatiére. Enfin, les Etats-Unis ne
considérent pas la protection des données perdesrmeimme un droit fondamental, malgré
une tentative remarquée sur le fondement du Quadri@mendement dans l'arrét de la Cour
suprémedJnited States v. Millefcf suprg.

Pour ces raisons, la Commission européenne coegigerles Etats-Unis ne disposent
d'un systeme juridiqgue garantissant un niveau adeption adéquat pour les transferts de
données a caractere personnel.

Les exceptions au principe d’interdiction

% Sur toutes les questions relatives aux flux tramsieres de données, on pourra consulter le siéeriet de la
conférence des 23-24 octobre 2006 organisé a Besxghr la Commission européenne.
<http://ec.europa.eu/justice_home/news/informati@sseers/conference personal_data/interventionstrer.h
19bid., p. 19 de l'avis.

101 Commission européenne. « Décision de la Cosioniselative a la constatation du caractére adédpiin
protection des données dans les pays tiers »dea]liSite internet de la Commission. Consultakioh4/06/07.
<http://ec.europa.eu/justice_home/fsj/privacy/thoidtries/index_fr.htm

1021 0j 78-17 du 6 janvier 1978 relative a l'infornate, aux fichiers et aux libertés.

103 | 'intervention de Jean-Jacques Lavenue %edlloque sur le droit de I'administration électiqure présente
guelques traits de I'opinion de I'administrationénmaine en place sur &afe Harbor

LAVENUE Jean-Jacques. « Interopérabilité internale, interconnexion des fichiers et protectionldestés :
interrogation sur le devenir des données trans$éiéas le cadre de la lutte contre le terrorisrimeActes du
colloque sur le droit de I'administration électrapie tenu a Paris les 6 et 7 décembre 2(g8. ligne]. Site
internet du colloque. Consultation le 10/06/07.
<http://dae2006.univ-parisl.fr/index.php?option=ceontent&task=view&id=116&Itemid=58
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L’interdiction de transférer des données persopeselers un pays ne présentant pas de
telles garanties n’est toutefois pas absolue &tigte un certain nombre d’exceptions posées
par I'article 26 de la Directive, pour les trans$erendus nécessaires par certains impératifs.
Pour affirmer la |égalité du transfert vers le senvsitué aux Etats-Unis, la société SWIFT
considérait ainsi que les transferts vers son seameéricain étaient nécessaires :

- Al'exécution d’'un contrat entre la personne conéeret le responsable du traitement

- A l'exécution d’'un contrat entre le responsabletrditement et un tiers, dans l'intérét de
la personne concernée

- Ala sauvegarde d’un intérét public important

La CPVP a examiné successivement ces trois exospsans toutefois les retenir
comme légitimant le transfert des données versreesr ameéricain de la société. En premier
lieu, la nécessité des transferts pour I'exécutiban contrat entre le responsable du
traitement et la personne concernée tout commeljgxéicution d’un contrat dans I'intérét de
cette derniére est écartée par la Commission. L&¥PCPBonsidere en effet quedes
alternatives et des services concurrents existent & marché des paiements
internationaux»'** et donc que I'usage de SWIFTNet Fin n’'était paseréaire a I'exécution
des ordres de paiement des institutions financiére®nvient de noter que la Commission
retient ici une vision extrémement restrictive denécessité en lI'assimilant a I'impossibilité
absolue de recourir a un autre moyen. Au regardadgosition quasi monopolistique de
SWIFTNet Fin sur le marché de la messagerie intexdiee, la CPVP aurait sans doute pu
admettre la nécessité en I'espece. Le choix d’'opére appréciation restrictive de I'exception
est ici justifié par la volonté d’apprécier les mbsitions de la Directive en faveur des
personnes protégées. Les exceptions a l'interdictotransférer des données vers un pays ne
présentant pas un niveau de protection adéquatengept donc étre interprétées que
restrictivement.

En second lieu, la Commission rejette I'exceptioourp motif d’intérét public
important, invoquée par la société qui soutenag tpu sauvegarde de I'ensemble de ses
données sur le serveur américain visait a protégesécurité et la fiabilité du systeme
financier dans son ensemble. La CPVP a en effesidéré que le risque d’'une atteinte a
I'ordre public belge n’était pas suffisant pourtjfier I'installation d’'un centre de traitement
des données aux Etats-Unis.

Les solutions recommandées par la CPVP

Il est intéressant de noter qu'aprés avoir €cadg® éxceptions précitées, la
Commission de la protection de la vie privée a faipeine d’envisager trois mécanismes
spécifiques susceptibles de garantir un traiterapptoprié des données aux Etats-Unis. Elle
évoque ainsi les clauses contractuelles typeglgles d’entreprise contraignantes Rinding
Corporate Rules ainsi que les principes de la sphére de séqait8afe Harbor Principles
Or aucun de ces mécanismes n’était invoqué par S\Wkir justifier le transfert des données
vers son serveur americain et pour cause : latgooi@ adhéré a aucun d’entre eux. La
démarche de la CPVP consiste en réalité a exar@sdlifférentes solutions qui pourraient
étre recommandées a SWIFT pour permettre a latsodet transférer des données vers les
Etats-Unis tout en respectant le droit européenddesmées personnelles. En se pronongant
sur ces trois mécanismes, la Commission belge #geutmanifestement recommander a la
société des maniéres de « régulariser » a I'agesiactivités.

1% bid., p. 19 de l'avis.
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Les clauses contractuelles types, stipulées daronérat liant le responsable de
traitement et son sous-traitant, apportent une faibtection. La Commission européenne a
approuvé trois modeéles de clauses contractuelpesyconsultables sur son site intelfiet|
convient toutefois de noter que les clauses conielies types ont vocation a intervenir entre
un responsable de traitement et un sous-traitenguc n’est pas le cas en I'espece, SWIFT
n’étant pas considéré comme sous-traitant des leanqu

Dans I'hypothése ou une méme personne juridiqueliedn la fois les fonctions de
responsable de traitement et de sous-traitant,agie cle conduite contraignant peut étre
adopté Binding corporate rules pour apporter des garanties suffisantes au redardh
protection des données. La vocation de telles segiénéralement adoptées par des sociétés
commerciales, est d'offrir une norme interne deémeéfice en matiére de protection des
données pour I'ensemble des entités d’'un groupsnational. Emises par la direction du
groupe, elles contribuent a uniformiser les pragjet a prévenir les risques inhérents aux
traitements de données.

Enfin, le mécanisme de la sphére de sécusitdg Harbor Principles spécifiquement
élaboré pour les transferts de données vers lds-Btas, rendrait possible le transfert des
données vers les Etats-Unis. Ce mécanisme reposadhgesion volontaire des entreprises a
des principes de protection des données, publide Eepartement du Commerce américain.

Nous étudierons ultérieurement les régles d’enseprontraignantes et les principes
de la sphére de sécurité, récemment adoptés pdFSiaflinfra). Il n'en demeure pas moins
gue la CPVP, aprés avoir vérifie que la SWIFT nigal’époque adhéré a aucun des trois
mécanismes présentés ci-dessus, concluait en dmet@®06 a la violation de la LVP du fait
du transfert de données personnelles bancairesumepays ne présentant pas un niveau de
protection adéquat.

La violation du droit européen de la protection desdonnées du fait de la livraison de
données personnelles au Département du Trésor

Apres avoir envisagé le transfert de données erseiveur américain de la société
SWIFT, il convient d’examiner plus précisément isde la CPVP quant a ce qui constitue le

coeur de I'Affaire SWIFT : la livraison de donnéeszpartement du Trésor.

- La léqgitimité de principe du transfert au Dépamratdu Trésor

La CPVP, incompétente pour remettre en cause iditéadessubpoenagrises en
vertu du droit américain, se prononce en revancidaslégitimité de la « livraison » des
données par la société, au regard du droit europgéemirective 95/46/CE, transposée en
droit belge, dispose en effet que les traitemenisetit étre 1égitimeS® A cet égard, la
société SWIFT invoque pour sa défense le caractéressaire du transfert des données, du
fait du «respect d'une obligation Iégale a laquelle le resgable du traitement est sounis
ainsi que de {a réalisation de l'intérét lIégitime poursuivi ph responsable du traitement ou

par le ou les tiers auxquels les données sont carigmées»™".

195 Commission européenne. « Clauses contractugites tpour le transfert de données a caractére rpezso
vers des pays tiers » [en ligne]. Site internelad@ommission. Consultation le 14/06/07.
<http://ec.europa.eu/justice_home/fsj/privacy/modetcacts/index_fr.htm

1% Article 7 de la Directive

197 |idl.
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S’agissant du respect des obligations |égales albegua société était soumise, c'est-
a-dire de I'obéissance asybpoenasdressées par le Département du Trésor, SWIFT @sur
point développé une ligne de défense que I'on @dtucaricaturer comme une « politique du
moindre mal », en tentant de démontrer qu’elle aitag’autre choix que de succomber aux
prétentions de I'administration américaine. Obligéese soumettre, la société aurait limité les
atteintes a la vie privée en amenant I'adminisiraiméricaine a accepter un encadrement de
la livraison des données. L'accord secret conctieeé®WIFT et le Trésor aurait ainsi permis
d’obtenir plusieurs mesures de protectf8n
- Les données ne peuvent étre requises qu’aux fihgtéecontre le terrorisme
- Seuls des ensembles limités de données peuverttaisemis, un acces illimité a la base
de données ne pouvant étre accordé

- SWIFT conserve un contrdle sur les données

- Les données transmises doivent étre conservéegldaronditions propres a assurer leur
sécurisation et leur confidentialité

- SWIFT dispose d’'un droit de contrGle sur le respleckaccord.

Il est intéressant de noter que la société sou#ieair agi ici dans le respect de ses
regles internes en matiere cimpliance c'est-a-dire de coopération avec les autoritdattke
contre les activités illégales. Il convient touisfde noter que le respect par la société de ses
regles internes ne préjuge en rien du respect dgkesr nationales et internationales
applicables. La CPVP belge a donc repris la saluidoptée par le Groupe de l'article 29
dans le dossier des dispositifs d’alerte profesgtm: si un responsable de traitement doit se
soumettre aux obligations imposées par une loi ou un reglement étrangercette
soumission ne peut avoir pour effet de contouregrégles protectrices du droit européen et
de porter atteinte & la protection des donff&e€ette opinion vaut d’autant plus le systéme
juridigue dont il est ici question ne présente pasiveau de protection adéquat. La CPVP
rejette donc le respect d’'une obligation Iégale m@nfondement du transfert au Département
du Trésor.

S’agissant de l'intérét légitime de SWIFT, la CP¥@met que l'intérét de la société
résidait manifestement dans la livraison de sesé&es au Trésor américain. En effet, ainsi
gue I'a démontré a de multiples reprises la socilté se serait exposée a des sanctions en
refusant d’exécuter lesubpoenagiélivrées par I'administration américaine. Poupsenant
gue cela puisse paraitre, la CPVP considere dameneolégitime le principe du transfert des
données au Département du Trésor. En reconnaidstérét leégitime de SWIFT a livrer ses
données au Trésor, la CPVP n’a toutefois fait questater qu’au regard du droit américain,
la société avait effectivement tout intérét a ne gracourir des sanctions.

Il convient de noter que cette reconnaissance oeipe s'imposait en réalité a la
CPVP, qui ne pouvait reprocher a la société d’arespecte le droit américain sans prendre le
risque de durcir le conflit entre les droits eumpéet américain. Pour condamner le
programme secret SWIFT, la CPVP a donc préféréestart les conditions de transfert des
données au Département du Trésor plutét que sogipe. C’'est sans doute la raison pour
laguelle la Commission estime finalement gueskmesures exceptionnelles en vertu du droit

198 Commission & la protection de la vie privée camai. « Rapport de conclusions du 2 avril 200Es. |
ligne]. Site internet de la Commission. Publicatiei®2/04/07. Consultation le 26/05/07
<http://www.privcom.gc.ca/cf-dc/2007/swift_rep 07@40.asp

199 Groupe de l'article 29. « Avis 1/2006 relatif application des régles européennes de protectionlolenées
aux dispositifs internes d'alerte professionnellsvhistleblowing”) dans les domaines bancaire, de la
comptabilité, du contréle interne des comptes, 'dadlt, de la lutte contre la corruption et lesrattions
financiéres ». [En ligne]. Site internet de la Cossion européenne. Publication le 01/02/06. Coasah le
07/05/07.

<http://ec.europa.eu/justice_home/fsj/privacy/dopslocs/2006/wpl17_fr.pdf
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américain pouvaient difficilement légitimer unelaimn cachée, systématique, massive et de
longue durée des principes européens fondamentauxmatiére de protection des

données>'1°

- Le défaut de proportionnalité dans la délivranes données au Département du Trésor —
La durée de leur conservation

La Directive 95/46/CE impose au responsable deetrant I'obligation de ne traiter
gue des donnéesadéquates, pertinentes et non excessives au reggsdfinalités pour
lesquelles elles sont collecté€s’. Ces dispositions, transposées en droit belge ldaigP,
posent un principe général de nécessité et de propaalité des données collectées par
rapport a la finalité du traitement.

Aprés avoir reconnu qu’il était dans l'intérét lidgie de SWIFT de se soumettre aux
subpoenasaméricaine, la CPVP remet en cause cette recoanassen se fondant sur
l'attitude de la société dans la conciliation desifions ameéricaines et européennes. La
Commission retient en effet une approche peu oirdindu principe de proportionnalité :
négligeant de relever la finalité du traitement'@aiéquation des données a cette finalité, la
CPVP apprécie en premier lieu ce qu’elle qualie«grincipe de nécessite Elle considere
en l'espéce que ce principe entrainait I'obligatpmour la société SWIFT de concilier deux
systemes juridiques opposés.

Reconnaissant la situation délicate de la soci@t€PVP considere néanmoins qu'il
était du devoir de SWIFT de concilier les obligasaui s'imposaient a elle de part et d’autre
en adoptant un comportement conforme aux deux iposit La Commission indique
gu'auraient constitué un tel comportementla cdates des subpoenasdevant les
juridictions américaines ou encore I'applicatiors d@océdures de collaboration judiciaire
internationale. SWIFT n’ayant adopté aucun de casxdcomportements, la Commission
considéere avec sévérité que la sociégest limitée au respect du droit américain et a la
recherche de solutions via des négociations sex@tec 'UST ».

Ce n’est qu'apres s’étre prononceée sur ce prindggrécessité que la CPVP évoque —
rapidement — le principe classique de proportidténaElle rappelle a cet égard que le
transfert de données vers le Département du TeEstorselon elle, massif, caché durant
depuis des années, et systématiguea société a donc violé le principe de propaortilité
en livrant des données excédant la finalité dutemaent. Lessubpoenasémises par le
Département du Trésor, motivées en principe péutta contre le terrorisme, n'auraient di
viser que des personnes individuellement suspedi&dsrrorisme. Elles ne pouvaient avoir
pour effet d’autoriser I'administration a consult®ans restriction la base de données de
SWIFT, sauf a contraindre la société a violer ia@pe de proportionnalité. Il faut déduire de
ces conclusions que la CPVP n’accorde pas de caéditaffirmations de la société selon
lesquelles seules des quantités limitées de dormgagent été transmises au Département du
Trésor.

Enfin, I'avis de la CPVP se prononce sur la duréecdnservation des données par
'administration américaine. Les données doiventiet étre «conservées [...] pendant une
durée n'excédant pas celle nécessaire a la réatisates finalités pour lesquelles elles sont

collectées ou pour lesquelles elles sont traitéégriaurement™®. Aucun délai de

10 21 de l'avis.

1 Article 6 de la Directive.

12UST pour United States Treasusy, traduit en francais par Département du Trésor.
113 Article 6 de la Directive.

35



Aspects juridiques de I'Affaire SWIFT

conservation des données dans la boite noire darf@épent du Trésor n'ayant été rapporté a
la Commission, cette derniere considere ce délainoe indéterminé. Deés lors, I'absence de
délai équivaut a un délai discrétionnaire, susbéptd’excéder la durée de conservation
strictement nécessaire pour réaliser la finalitérditement.

A deéfaut d’avoir respecté le principe de propomiaiité et la limitation du délai de
conservation, la société SWIFT a donc violé letdearopéen des données personnellesn «
tant que responsable, [la société] aurait di sedrencompte que ces principes étaient jugés
fondamentaux dans I'ordre juridique européeft’. Il est ainsi rappelé que la condamnation
du comportement de SWIFT, fondé sur des principadigues, est avant tout fondée sur des
principes européens. La société se voit donc riprod’avoir appliqué le droit américain
plutét que le droit européen des données persasnell

- L'obligation d’information a propos de la finalitki traitement

Le secret qui a entouré pendant cing ans les ascpegsés entre SWIFT et
'administration américaine est sans doute l'uns dauses prépondérantes du caractere
polémique de I'Affaire SWIFT. C’est la raison pdaquelle la CPVP a souhaité porter une
attention particuliere aux obligations d’'informatié la charge de SWIFT. La finalité de lutte
contre le terrorisme, si elle est reconnue parR¥E, se trouve ainsi contestée en raison du
défaut d’information des personnes concernées.inalité bancaire initiale s’est en effet
trouvée modifiée par l'ajout d'une finalité secréent négociée entre SWIFT et le
Département du Trésor.

Ce secret a interdit tout contrble des autoritéspEtentes comme des personnes
concernées, en contradiction avec I'obligation édinit la finalité du traitemeft® tout
comme avec |'obligation d'information des personcescernées’. Il est en effet apparu
incertain que la finalité du traitement se limitactéement a la traque d’activités terroristes,
cette incertitude résultant de I'absence de matimaEexplicite dans lesubpoenasdu
Département du Trésor. Outre ces doutes quantfiadbté des demandes américaines, la
CPVP reproche principalement & SWIFT d’avoir gazeéréte la délivrance de ses données.

Pour se défendre de ce défaut de transparenceciétés a invoqué sans succes la
confidentialité liée a ses activités de messagamiee institutions financieres, sensibles par
nature. Cette recherche de confidentialité esstd@tepar la « politique deompliance» de
SWIFT, qui définit les modalités de coopérationaleociété avec les autorités de lutte contre
les activités illégalés’. Elle comprend notamment une clause d® €ommens, qui stipule
gue la nature sensible des contacts pris aveautesités luttant contre les activités illégales
implique que la société ne communique pas surdasaddes de ces autorités.

La Commission ne pouvait toutefois admettre quesideples régles internes a la
société lui permettent d’échapper aux obligationséps par le droit belge et européen des
données personnelles. L'obligation d’informatiorpmsée par la Directive et la LVP belge ne
pouvait étre mise en échec par les politiques neteide SWIFT. Les personnes concernées

4. 23 de l'avis.

15 Article 6 de la Directive.

118 Article 10 de la Directive.

17 SWIFT S.C.R.L. &Statement on complianee[en ligne]. Site de la société. Consultation2E/04/07.
<http://www.swift.com/index.cfm?item_id=6149

La compliancepeut se traduire comme un mécanisme de veilleeatamtrole de la mise en conformité des
pratiques d’une société avec la réglementationicadge.
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auraient donc da étre informées de I'existenceeetadfinalité du traitement opéré par le
Département du Trésor. La CPVP estime que SWIFRitaau moins dU informer les
institutions financieres et les autorités de priddecdes données personnelles, au regard de
'ampleur des transferts exigés par I'administnatmneéricaine.

- L'obligation de déclaration du transfert des dameers le Département du Trésor

La violation de cette obligation n’appelle pas di&veloppements particuliers : la
société SWIFT, qui n’a pas déclaré a la Commissim service SWIFTNet Fin — pourtant
utilisé par les banques du monde entier — ne geslemment pas risquée a déclarer le
transfert de ses données vers le Département diorTriéa Commission constate donc une
nouvelle violation de la Directive 95/46/CE.

- L'absence de contrble indépendant sur le trandeedonnées

L’article 28 de la Directive, qui implique la créat d’autorités de contrdle dans
chaque Etat membre, impose qu’'un mécanisme dettemidépendant permette de veiller au
respect du droit européen des données a caractesenpel. Or le secret entourant le
programme SWIFT a interdit, de fait, un quelcongoatréle sur le transfert de données a
ladministration américaine. En empéchant a la Cdssion d’exercer ce contrble
indépendant, la société a donc une violé le droib@éen des données personnelles.

Au vu des constatations que nous nous sommescés$falt’expliciter, I'avis de la
CPVP apparait bien comme un document important’Aléaire SWIFT. Il constitue le
premier compte-rendu d’'une enquéte portant suasgects juridiques les plus délicats de
I'Affaire. Il est également le document le plus s@tant rendu en Europe par une autorité
nationale de protection des données. Pour salpafommission nationale de I'informatique
et des libertés s’est contentée de quelques congmémidénotant son peu d’'implication dans
la résolution de I'Affaire, les autres autoritésimaales semblant avoir suivi la méme ligne de
conduite.

Malgré les multiples constats de violation du tbalge, européen et communautaire,
nous verrons toutefois que les autorités politigbefges se sont fermement refusées a
poursuivre la société SWIFT au-dela de la simpledemnation morale de son attitude. Nous
constaterons également que I'Affaire, une fois tesdes conclusions des diverses enquétes,
est rapidement passée a une phase de négociatier’gnion européenne et les Etats-Unis.
Cette phase de négociation a largement relatieigbhstat de violation du droit européan,
fortiori du droit belge. La CPVP s’est naturellement troudépossédée de I'Affaire, du
moins sur le plan international. Au contraire, ellgoué un role sur le plan national par le
compromis qu’elle a obtenu de la société SWIFT. :Neerrons en effet que, parallelement
aux négociations internationales entre I'Union eéemne et les Etats-Unis, la Commission
belge a obtenu de SWIFT d’'importantes mesures wufade la protection des données. |l
convient enfin de réserver I'opinion de la CPVP rmjua la responsabilité des institutions
financiéres, que nous examinerons ultérieurement.
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L’avis rendu par le Groupe de I'article 29 le 22 neembre 20068

La Commission européenne s’est prononcée par ba dwiGroupe de l'article 29
(G29), lequel a rendu un avis détaillé le 22 novemB006. La qualité du travail de la
Commission de la protection de la vie privée balgeattestée par les conclusions du G29,
pratiguement identiques a celles de la CPVP starid du droit. Il n’apparait pas nécessaire
de reprendre ici 'argumentation suivi par le Greupn ce qui concerne le constat des
multiples violations de la Directive par la soci&@/IFT. Il convient toutefois de rappeler que
le G29 se prononce strictement sur les violatiomdadDirective et non de la loi belge de
transposition de cette méme directive.

Le Groupe de l'article 29, créé par la Directivd48CE pour veiller a I'application
du texte, comprend des représentants des autordiésnales de protection des données
personnelles afin de mieux coordonner l'action camautaire en la matiere. Se référant
exclusivement & la Directive, elle exprime ainsvtax de 'Europe sans faire référence aux
spécificités nationales. Nous verrons que son awsé précieux dans le dialogue instauré
entre I'Union européenne et les Etats-Unis poundénle conflit né de I'Affaire SWIFT.

L’avis du 22 novembre 2006, a la différence de icetndu par la CPVP belge,
s'achéve sur les mesures a adopter dans l'immédiat pour redresser situation
actuelle»™®. Ces mesures, qui constituent un véritable gueleahduite & destination des
différents acteurs de I'Affaire, recommandent a 8Wlet aux institutions financiéres de
régulariser les traitements de données dont ils emponsables. Il est notamment préconisé
gue les banques centrales européennes clarifientmiandat de surveillance sur la société
SWIFT et que les institutions financieres informémirs clients de I'existence du systeme
SWIFT mais aussi de I'éventualité que les autoar@gricaines accedent a leurs données.

S’agissant de I'opinion du Groupe quant a la raspbilité des banques et des autres
institutions financiéres mises en cause dans liAdfanous I'examinerons conjointement a
celle de la CPVPcf infra).

L’av;lszorendu par le Controleur européen de la protetion des données le °l février
200

Le Contréleur européen de la protection des don(€&$D), en fonction depuis
2004, est chargé de veiller au respect des donpéesnnelles au sein des institutions
communautairds®. Il joue ainsi un réle proche de celui des auésritationales de protection
des données, mais au niveau communautaire. La Barenirale européenne (BCE) est I'un
de ces organes et se trouve donc dans son chaogmgétence.

18 Groupe de l'article 29. « Avis 10/2006 sur le teaient des données a caractére personnel par ikté&de
télécommunications interbancaires mondiales (SWIBT)[En ligne]. Site internet de la Commission
européenne. Publication le 22/11/06. Consulta&o®5/01/07.

Cet avis a fait I'objet d'un commentaire de CAPRIHric A., « Violation des regles propres aux doss@
caractére personnel et réseau SWIFT Ramue de droit bancaire et financiganvier-février 2007.
<http://ec.europa.eu/justice_home/fsj/privacy/dopslacs/2006/wp128 fr.pdf

191bid. p. 30.

120 Contréleur européen de la protection des donnédsis du CEPD sur le réle de la Banque centrale
européenne dans l'affaire SWIFT ». [En ligne]. Sitiernet du Contrdleur. Publication le 01/02/0@én€ultation

le 10/03/07.
<http://www.edps.europa.eu/EDPSWEB/webdav/site/ne/Sliared/Documents/Supervision/Inquiries/2007/07-
02-01_Opinion_ECB_role SWIFT_ FR.pdf

2L Sjte internet du CPED

<http://www.edps.europa.eu/EDPSWEB/edps/lang/fripid/
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L’actuel CEPD — Peter Hustinx — avait émis une peeenopinion le 4 octobre 2006
sur le role de la BCE dans I'Affaire SWIET. Cette opinion, qui approuvait les conclusions
de la CPVP du 27 septembre 2006, reprochait a |& BE n’étre pas intervenue pour
empécher SWIFT de transférer des données a cargarsonnel aux autorités américaines et
de s'étre abstenue de dénoncer le programme sacdretgouvernements et autorités
européennes.

Dans un avis du®lfévrier 2007, le CEPD s’est prononcé plus spéagfigent sur le
réle de la BCE®. Nous examinerons cet avis dans le cadre de Bétled mesures prises par
les institutions financiéres suite a I’Affaire SWIKcf infra). En effet, a ce stade, il n’est plus
guestion d’une réaction immeédiate aux révélatioadadpresse américaine mais bien de la
résolution de I'Affaire. Il convient néanmoins deter d’ores et déja que cet avis a permis de
fixer les responsabilités de la BCE, question davait été qu’effleurée par la CPVP et le
Groupe de l'article 29. La responsabilité des fnstins bancaires est en effet importante dans
I'Affaire SWIFT, ces dernieres s’étant abstenuesddroncer le programme ameéricain aux
autorités européennes.

Des enquétes non suivies de sanctions

Il convient de noter que, parmi toutes les enquémssagées immédiatement apres
les révélations diNew York Timescertaines ont été menées dans une grande camfuisio
n'est donc pas étonnant qu’elles n'aient pas toalesuti. Les enquétes administratives
évoquées par certains Etats membres, a suppossleglaient été effectivement menées, ne
semblent pas avoir fait I'objet d’'une quelconqueélmité. Quant a celles qui ont été menées a
bien et publiées, leur dénouement a pu paraitrengéctant aux yeux des observateurs : la
reconnaissance de I'existence du programme SWIFIE @lus souvent, de son illégalité, ne
s’est nulle part accompagnée de sanctions.

Cette absence de sanctions a largement contribsérdgiment d’'un déséquilibre dans
les rapports entre les Etats-Unis et I'Union euespé, I'un imposant ses volontés a l'autre.
On trouve ainsi de nombreuses réactions, notammentdes blogs spécialisés dans la
protection des droits fondamentaux, pour regrefter la dénonciation du programme secret
ne s’accompagne pas de mises en cause de la rabpidddes parties condamnées pour
violation du droit européen et national des donm#gsonnelle$®. La presse s'est faite le
relais de cette déception qui dénote une certamstration quant a l'efficacité du droit
européeft>.

122 Contréleur européen de la protection des donré8SVIFT : Premiéres conclusions du CEPD sur le déle
la BCE ». [En ligne]. Site internet du ContréleBublication le 04/10/06. Consultation le 08/03/07.
<http://www.edps.europa.eu/EDPSWEB/webdav/site/neySliared/Documents/EDPS/PressNews/Press/2006/E
DPS-2006-10-FR_swift.pef

123 Controleur européen de la protection des donnédsis du CEPD sur le role de la Banque centrale
européenne dans I'affaire SWIFT ». [En ligne]. $it'ernet du Contrdleur. Publication le 01/02/0@n6ultation

le 10/03/07.
<http://www.edps.europa.eu/EDPSWEB/webdav/site/ne/Sliared/Documents/Supervision/Inquiries/2007/07-
02-01_Opinion_ECB_role SWIFT_FR.pdf

124 e Blog du Kazz. « Affaire Swift : rien n’a changg&uf qu’on sait ». [En ligne]. Blog de I'auteBublication

le 12/02/07. Consultation le 13/05/07.
<http://kazz9.ovh.org/kazz/blog/index.php?2007/02313wift-protection-donnees-personnelles-g29-cnil-
europob

125 M. Bu. « Vous étes en faute, surtout continuefes. ligne]. Site internet du journal La Libre Beige.
Publication le 29/09/06. Consultation le 19/06/07.

< http://www.lalibre.be/article.phtml?id=10&subid=9a& id=308235
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En effet, les tenants de l'opinion européenne vapidement faire le choix de la
conciliation plutét que celui de la sanction, eofgant cependant d’'un net avantage dans la
négociation du fait de la large réprobation susgitér le programme américain.

Euronews. « Le dossier Swift classé sans suiteslggustice belge ». Cité par Spyworld.com. [Ennég
Publication le 13/12/06. Consultation le 10/05/07.

<http://www.spyworld-actu.com/spip.php?article3237

ROZENFELD, Sylvie. « Swift : condamnation sans s$@amc». Expertises janvier 2007. p.3.
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Seconde partie : Le maintien du programme dans
le respect du droit européen

L’Affaire SWIFT met en cause des intéréts fondaraertet des parties éminentes.
Son caractere politique autant qu’international iglést naturellement les autorités
européennes et ameéricaines pour résoudre un cguiflgaraissait insoluble. Une intervention
strictement judiciaire étant exclue, la résolutimmssait donc par des négociations directes
entre I'Union européenne et les Etats-U@3. Il n’en demeure pas moins que le secteur
financier, considéré comme responsable par legigg@uropéennes, a di faire évoluer ses
pratigues pour améliorer sa transparence et sgecesles données personnelles. SWIFT
comme les institutions financieres ont ainsi pres gnesures importantes qui marquent la
prise de conscience par le secteur de son roleldgmstection des donnégd).

Chapitre | : L’engagement ameéricain résultant dégogiations avec
I'Union européenne

Sur le plan politique, la résolution du conflit sgait nécessairement par des
négociations entre I'Union européenne et les Rigis:- Ces négociations, fondées sur les
conclusions des enquétes menées par les autoniteEgpéennes, se sont déroulées a
Washington et ont permis aux parties de faire ehmgeiheurs préoccupations mais aussi de
rechercher un compromifl). L’accord finalement conclu prend la forme d'urmple
engagement unilatéral américain, qui offre toutefieés garanties exceptionnelles a I'Union
européenne jusque sur le territoire améri¢2)n

Section |: La préparation et le déroulement degoai@tions entre I'Union
européenne et les Etats-Unis

L’inadéquation de poursuites judiciaires — Le choixde la négociation

Apres avoir envisagé I'opposition entre les systejuadiques européen et américain,
il s’agit d’examiner de quelle maniére le confliau® autour du transfert secret de données
bancaires a pu étre résolu sur le plan politiquendl’Affaire SWIFT, I'opposition entre
Etats-Unis et Union européenne se cristallisaib@ut’une question de droit. Elle semblait
donc appeler une réponse juridigue a la questioa glation du droit européen. Comment
imaginer toutefois qu’un juge, qu’il soit américain européen, tranche le litige ? Comment
concevoir que le respect des intéréts en présamssepar une décision juridique univoque,
tant ces intéréts sont opposés ?

A cet égard, sans doute faut-il tout d’abord releyee I'Affaire SWIFT présente un
caractére éminemment politig@® Il serait donc réducteur de la considérer comme u

126 POULLET Yves et DEGRAVE Elise. « L’Affaire SWIFT in Revue du Droit des Technologies de
I'Information n°® 27, 2007. Cet article est disponible en lign# le site internet du Parlement européen.
Consultation le 02/03/07.

<http://www.europarl.europa.eu/meetdocs/2004_20Q@iehents/dv/poullet degrave /poullet degrave_fepdf
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simple question de violation de la protection desrgtes personnelles. Intervenant dans un
contexte de relations tendues entre I'Union européeet les Etats-Unis, elle renvoie dos-a-
dos les parties, tant leurs préoccupations resectiont différentes. Il ne s’agit donc pas ici
d'une «simple » question juridiqgue. Ce caractarenémment politique excluait donc une
intervention judiciaire dans la résolution du cdnfDutre qu’elle n'aurait pas permis de
trancher le litige, une action judiciaire auraihsaloute été maladroite. Certes, le constat de
violation du droit des données personnelles paaigsrités européennes, susceptible de se
prolonger par la saisine des juridictions compé@sgnaurait permis de sanctionner la société
SWIFT ou les institutions bancaires. ToutefoisJasgensibilité du dossier et I'importance des
intéréts en présence, une décision judiciairericbatre de SWIFT n’aurait fait que placer la
société dans une situation difficile, sans atteri@&dministration américaine.

L’engagement de la responsabilité de SWIFT ou dsstutions financieres n’aurait
sans doute fait que détourner le débat des vérdabhrties de I'Affaire, en perturbant le
dialogue avec le principal responsable du progranseeret SWIFT, c'est-a-dire le
Département du Trésor américain. Une telle actimaiipu étre percue comme une marque
d’'unilatéralisme, peu propre a dénouer le conftire les Etats-Unis et 'Europe quant aux
moyens de lutter contre le terrorisme.

Enfin, il n'est pas besoin de développer les ppasidu droit international public pour
rappeler, de maniére caricaturale, que les Etatgesains ne sont soumis au droit que dans la
mesure ou ils I'acceptent. Des lors, il est appampossible de condamner judiciairement les
Etats-Unis pour la violation du droit européen @t désolution du conflit passait
nécessairement par une phase de concertation.

Encore faut-il préciser que les enjeux de la nedmei ont largement débordé du
débat entre sécurité et liberté, souvent teinténdeichéisme: nombre d’observateurs ont en
effet relevé que le transfert des données de SWtkifrait étre d’une grande utilité en termes
d’espionnage économique et de surveillance desitastifinanciéres, hors de tout contexte
terroristé®’. Il a donc fallu négocier, directement avec l'adistration américaine, afin de
parvenir & une entente. La société SWIFT a soutesmégociation& : outre qu’elles étaient
susceptibles de résoudre le conflit tiraillant ¢eiété entre deux forces contraires, de telles
tractations politiques ont sans doute permis damiser le role joué par la société dans le
déroulement de I'Affaire.

127 pour un exemple de ces craintes, lire 'opinioned€NIL rapportée par le journal Innovation :

BOLLE William. « Affaire Swift : la CNIL veut congrr la CIA ». [En ligne]. Site internet du journahbvation.
Publication le 13/06/07. Consultation le 19/07/07.

<http://www.innovationlejournal.fr/spip.php?artick®>

Avec une plus grande prudence, on pourra consulter

CARON Pierre. « La guerre électronique n'aura pa&s ». [En ligne]. Site internet Knowckers. Pubtica le
04/12/06. Consultation le 25/06/07.
<http://www.knowckers.org/index.php?option=com_comfdask=view&id=218&Itemid=6-

128 SWIFT SCRL. « SWIFT appuie I'appel & des négooiatientre I'Europe et les Etats-Unis sur la séeatita
protection des données privées». [En ligne]. Siternet de la société. Publication le 28/09/06. SDtiation le
01/05/07.

<http://www.swift.com/index.cfm?item_id=60653
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La désignation naturelle des institutions communauwtires pour négocier face aux Etats-
Unis

Le choix d’'une résolution politique s’est imposé arelques mois, pour les raisons
gue nous avons évoquées. Il restait toutefoisermdéter les parties a la négociation.

Alors que les autorités nationales de protectiadiinées ont vivement réagi face au
programme SWIFT, plus ou moins soutenues dans londéation de l'action de
'administration américaine, il convient de s’imeger sur les raisons ayant amené I'Union
européenne a se saisir du dossier, jusqu’'a en siégesles autorités nationales des Etats
membres. Si I'Affaire SWIFT présente de nombreuinisode rattachement au territoire et a
la juridiction belge, elle s’étend bien au-dela ttestiéres d’un territoire national.

On a toutefois pu imaginer que les autorités pplés nationales prennent en charge
ces négociations individuellement, dans le cadreé@pociations bilatérales avec les Etats-
Unis. De telles négociations auraient naturellemfaitt suite aux enquétes des autorités
nationales de protection des données (dont la Ase), mais auraient sans doute fragilisé
la position européenne face aux autorités ameéseaian effet, les Etats membres de I'Union
ne disposaient pas tous d’'informations suffisaptas entrer dans de telles négociations. En
outre, il ne peut étre exclu que certains d’entrg auraient préféré rester prudemment a
I'écart d’'un « bras de fer » tendu avec le gouvergret américain.

Il convient également de remarquer que les drat®naux des données personnelles,
harmonisés lors de la transposition de la Direc6/CE, continuent de présenter quelques
différences techniques selon les Etats membres. &aer de devoir traiter spécifiquement
chaque conflit qui se serait posé avec le droitramai@, il était naturel de se référer a la
Directive — dénominateur commun des législatiome@éennes en la matiére — et de confier
la résolution du conflit a 'organisation ayantkiee la Directive.

Il est donc apparu raisonnable de confier la dé&fedsine position européenne
commune aux organes communautaires, qui étaierst dante les mieux «armés » pour
négocier un accord satisfaisant avec les Etats:-Wms intervention de I'Union européenne
est présumée avoir plus de poids que des initmtivdividuelles de la part des Etats
membres. En outre, les organes communautaires aiemibtiésignés pour résoudre ce conflit
international par nature : I'Affaire SWIFT portersune violation du droit européen des
données personnelles par une société coopératige gei, conformément a des injonctions
administratives américaines, a livré des donnéesai@s de clients du monde entier. Le
caractére international de [I'Affaire impose ainsieurésolution du conflit au-dela des
frontiéres nationales. Il justifie que I'Union epéenne ait occupé I'espace de négociation
face aux Etats-Unis et nous examinerons le roleé jpar les différents organes
communautaires dans la négociation.

Les deux caractéres fondamentaux de ['Affaire SWIFT ses implications
internationales ainsi que la nécessité d’'une swiupolitigue — désignaient donc I'Union
européenne comme partenaire des Etats-Unis danéglaciation d’'une solution propre a
meénager les intéréts de chaque partie.

La préparation des négociations par les organes conunautaires
Plusieurs institutions communautaires étant intewes dans les négociations, Il

convient de préciser leurs rbles respectifs avamtaghiner la position américaine. A cet
égard, on peut considérer qu'aussitdt passées temigres réactions nationales et
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européennes a la révélation du programme, legutistis communautaires se sont attelées a
la conciliation des intéréts en présence.

Ainsi le Parlement européen prévoyait-il, dés jeillet 2006°, 'organisation d’une
audition par sa commission des libertés civilesaetommission des affaires économidtfes
Le 4 octobre 2006, ces deux commissions ont aingnelu conjointement le directeur
financier de la société SWIFT, le président de landgie centrale européenne, des
représentants de la Banque nationale de Belgiquesprésentant du Groupe de l'article 29,
un membre de la Commission européenne, le Contr@atopéen de la protection des
données ainsi que la présidente du Sénat béldee Conseil européen, invité & s’exprimer
sur I'Affaire, n’envoie aucun représentant a cettalition. Cette absence remarquée sera
d'ailleurs vivement regrettée par les présidenssaenmission's>

Il ressort de ces auditions que les données de B8Rt dupliquées sur un serveur
situé aux Etats-Unis afin de constituer une basgot@ées de sauvegarde des donrgask({
up) utile en cas de défaillance du systeme. La lsatbin du serveur sur le territoire
américain soumet les données conservées au dre@iticim et permet a I'administration
americaine d’enjoindre a SWIFT de livrer les dormésgjuises. La présidente du Sénat belge,
apres avoir rappelé l'illégalité du comportementSWIFT et des institutions bancaires, a
conclu a la nécessité détablir un cadre (euro-américain) pour en finir avdes
divergences'** De nombreux appels en ce sens, dont ceux dei@SSWIFT elle-méme,
amenent le Parlement a entrer pleinement dans daepble négociation. Son intervention
passera notamment par I'organisation de conféreswreles questions posées par |'Affaife
ponctuées par des résolutions marquant la volagédrodéputés de suivre 'avancement des
tractations.

De son c6té, la Commission organise a Bruxelles aomdérence sur les transferts
internationaux de données a caractére personn@3let 24 octobre 2068. Participent a
cette conférence le Groupe de I'article 29 maisidesDépartement du Commerce américain,
chargé par les Etats-Unis de négocier les conditoa ces transferts. Si elle ne porte pas

129 parlement européen. « Résolution du Parlementpéaro sur linterception des données des virements
bancaires du systéme SWIFT par les services seareésicains ». [En ligne]. Site internet du Parletme
Publication le 06/07/06. Consultation le 04/03/07.
<http://www.europarl.europa.eu/sides/getDoc.do?pREP// TEXT+TA+P6-TA-2006-
0317+0+DOC+XML+VO//FR

Le paragraphe 13 de la résolution prévoit l'auditites acteurs de I'affaire.

130 e site de la commission des libertés civilesladestice et des affaires intérieures :
<http://www.europarl.europa.eu/committees/libe_hofmbtm>

Le site de la commission des affaires économicgtamonétaires :
<http://www.europarl.europa.eu/committees/econ_hdmnigm>

131 Toutes les contributions & I'audition du 4 octoBf®6 sont disponibles sur le site du Parlemenpen,
dans la rubrique des auditions publiques. Ell@esgssible en ligne a I'adresse suivante :
<http://www.europarl.europa.eu/hearings/2006_fratm

132 parlement européen. « Question orale posée paerére Berés, au nom de la commission des affaires
économiques et monétaires, Jean-Marie Cavada,rawdada commission des libertés civiles, de lagastt des
affaires intérieures au Conseil ». [En ligne]. Siteernet du Parlement. Publication le 21/12/07sévia jour le
08/01/07. Consultation le 20/03/07.
<http://www.europarl.europa.eu/sides/getDoc.do?t@p@&reference=0-2006-0131&language=FR

133 présidence du Sénat de Belgique. « La transmisiodonnées a caractére personnel par la SCRL SWIFT
suite aux sommations de US Treasury Department ©FA Exposé du 4 octobre 2006 au Parlement
européen ». [En ligne]. Publication le 04/10/06n€dtation le 27/03/07.
<http://www.senaat.be/event/20061004-swift/TexteiZ P-F.doc

134\/oir note 119.

135 Commission européenne. « Conférence sur les easshternationaux de données personnelles »ig&e].
Publication octobre 2006. Consultation le 19/04/07.
<http://ec.europa.eu/justice_home/news/informati@ssiers/conference_personal data/index_em.htm
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exclusivement sur I'Affaire SWIFT, la conférencermpet de mener une réflexion sur les
possibilités de garantir un niveau de protectiogéqat aux données transférées hors de
I'Union européenne. Sont ainsi étudiés, dans diaters de réflexion, les principes 8afe
Harbor, les clauses contractuelles types ainsi que tgeg@’entreprise contraignantes.

Le 31 janvier 2007, le Parlement européen débaPtiR et de I'Affaire SWIFT®.

Ce débat marque l'attachement renouvelé des dépusise respecter les libertés mais aussi
la souveraineté européeriffe Jean-Marie Cavada, président de la commissiorlibdegés
civiles, s’insurge a cette occasion de l'attitudeédcaine et indique que ne sont pas
seulement en jeu les droits fondamentaux des ciwy®uropéens, mais également «
crédibilité du partenariat avec les Etats-Umisll critique ouvertement la distance prise par le
Conseil européen a I'égard du dossier. Martine Rodu parti socialiste européen (PSE),
souligne e besoin urgent de définir un cadre global pourtdansmission et la protection
des données personnelles dans le cadre des redatiansatlantiques.

Le député Alexander Radwan, du parti populaire péea (PPE), propose que les
négociations soient entamées dans le cadre du 'Slfenagne occupant a la fois la
présidence du Conseil européen et de cette réu@iette proposition, reprise par plusieurs
députés, est toutefois accuelllie avec circonspegiar le président en exercice du Conseil de
I'Union, Glnter Gloser. Ce dernier considére qumsdl’hypothése ou les données seraient
effectivement conservées par SWIFT aux Etats-Urnion européenne Re pourrait
exercer la moindre influence Les débats indiquent clairement que le Consetilla
Commission préférent adopter une attitude excesswe prudente, rappelant a de multiples
reprises la nécessité de concilier la protectios dimnnées avec la lutte contre le terrorisme.
Le vice-président de la Commission européenneng pisqu’a exprimer des réserves sur la
publicité qui pourrait étre donnée a un accordeelds Etats-Unis et I'Union européenne au
terme de I'Affaire SWIFT. Cette publicité seraigl@n lui, susceptible & offrir un puissant
outil aux personnes suspectées de terrorismié est surprenant de lire que le commissaire
Frattini emploie ici un argument invoqué par I'admiration américaine pour regretter la
révélation du programme secret. Pour se convateita prudence de la Commission, il n’est
gue de lire la conclusion du commissaire qui martgle de probléme, ce sont les
terroristes, et non les Etats-Unis Ces déclarations du Conseil et de la Commission
européenne seront vivement critiquées par le grgapehe unitaire européenne (GUE) dans
les déclarations écrites des députés GuerreirafgisPconsignées aux débats.

Ce débat a été suivi d’'une résolution sur le diadogransatlantique, votée par le
Parlement le 14 février 208 Prenant acte de la volonté de négocier exprimgre p
'administration américaine, le Parlement souhgie la question des données personnelles
soit abordée lors du sommet Union européenne s-Blais du 30 avril 2007°. Les députés

136 parlement européen. « Débat sur le nouvel ac&XR' — SWIFT ». [En ligne]. Site internet du Parksm
Publication le 31/01/07. Mise a jour le 04/04/06nGultation le 10/05/07.
<http://www.europarl.europa.eu/sides/getDoc.do?pREP//TEXT+CRE+20070131+ITEM-
019+DOC+XML+V0//FR&language=FR

137 A noter que le président de la commission destBiseciviles du Parlement européen, Jean-Marie CBXA
a soulevé a plusieurs reprises ces questions gouetter que la souveraineté européenne ne soimpas<
défendue par les organes communautaires (dont hsellceuropéen) et qu’elle soit mise a mal parHess-
Unis.

138 parlement européen. « Résolution du Parlementpéaro sur SWIFT, l'accord PNR et le dialogue
transatlantique sur ces questions ». [En ligne¢ iBiernet du Parlement. Publication le 14/02Kai&e a jour le
01/08/07. Consultation le 06/08/07.
<http://www.europarl.europa.eu/sides/getDoc.do?t¥pereference=P6-TA-2007-
0039&language=FR&ring=B6-2007-0042

139 paragraphe 12 de la résolution.
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insistent alors sur la volonté d'étre associés s regociations. La résolution présente les
exigences de la position européenneéSVWAFT devrait mettre un terme a sa pratique actuell
de reproduire toutes les données concernant desyert et entreprises de I'Union
européenne sur son site miroir ou installer 'autiée de sa base de données en un lieu qui
n'est pas sous la souveraineté américaineLe Parlement encourage l'adhésion des
entreprises européennes exercant des activités Eats-Unis aux principes disafe
Harbor**>. En outre, la Commission européenne est invité@nalyser les risques
d’espionnage économique et commercial au moyerystérse SWIFT*.

Le 26 mars 2007, le Parlement organise a Bruxalkeséminaire public sur les PNR,
Swift et leSafe Harbot*2. Ce séminaire constitue un socle de réflexion pesinégociateurs
européens qui doivent rencontrer les représengenésicains un mois plus tard. Organisé par
la commission des libertés civiles, il porte préoient sur les sujets qui seront négociés en
avril aux Etats-Unis. Le 25 avril 2007, une résolnitrappelle la volonté du Parlement de
participer davantage aux négociations transatlaesiga cing jours des négociations qui se
tiendront le 30 & Washingtdh.

La délégation de la Commission européenne envoy@éashington pour négocier
avec le Département du Trésor comprenait Franctirkravice président de la Commission
ainsi que Peer Steinbrick, ministre des Financémsmahd et représentant du Conseil
européen. Elle a obtenu de la part des Etats- Umisngagement unilatéral que nous aurons
I'occasion de développecf(infra).

Le 21 juin 2007, le Parlement rappelle sa volont& goit conclu un accord
international afin d’assurer la conformité du syeeSWIFT & la directive 95/46/CE Cet
accord doit prévoir {es garanties nécessaires contre toute utilisatibasive des données a
des fins économiques et commercialedlous verrons que la solution du conflit estspas
par un outil juridique unilatéral, moins contraighgue I'accord bilatéral appelé de ses voeux
par le Parlement européen.

La position ameéricaine dans les négociations

L’administration américaine n'a eu de cesse detrmetn avant l'efficacité de son
programme de collecte des données bancaires destadutte contre le terrorisme. Elle a
rappelé, tout au long de I'Affaire, son attachengené programme qui aurait permis de mener
a bien des poursuites contre des terroristes egtr@&nt dangereux. La position ameéricaine
sur le sujet est claire : le programme de pistagdirtancement du terrorismesauve des

140 paragraphes 21 et 24 de la résolution.

141 paragraphe 23 de la résolution.

142 parlement européen. « Programme du séminaire ‘BWR/T/Safe Harbour — Les données transatlantiques
sont-elles protégées ?’ ». [En ligne]. Site intexheParlement. Publication mars 2007. Consultdediv/05/07.
< http://www.europarl.europa.eu/hearings/2007032é/tibogramme_en. pdf

143 parlement européen. « Résolution du Parlemenpéarosur les relations transatlantiques ». [EreligBite
internet du Parlement. Publication le 25/04/07.eMagour le 09/05/07. Consultation le 07/06/07.
<http://www.europarl.europa.eu/sides/getDoc.do?tfgereference=P6-TA-2007-
0155&language=FR&ring=B6-2007-0156

144 parlement européen. « Résolution du Parlementpéarosur I'espace de liberté, de sécurité et diegus
stratégie sur la dimension extérieure, plan d'aati@ttant en ceuvre le programme de La Haye». fffe]i Site
internet du Parlement. Publication le 21/06/07.eMigour le 29/06/07. Consultation le 05/07/07.
<http://www.europarl.europa.eu/sides/getDoc.do?ptbREP//TEXT+TA+P6-TA-2007-
0284+0+DOC+XML+VO//FR
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vies». Il n’est donc jamais apparu dans la rhétorigunericaine que la cessation du transfert
des données au Département du Trésor était urenaptvisageable.

Au-dela, le gouvernement a pris soin de souligmennformité du programme avec le
droit américain et au contraire d’éviter d’évoqleewiolation du droit européen. A lire et a
entendre les responsables américains concernés,seebnde question semble méme ne pas
se poser.

Les négociateurs américains ont ainsi imposé uargende manoceuvre assez réduite a
leurs interlocuteurs européens : en acceptantdaangtion, les Etats-Unis ont manifesté leur
volonté de faire un geste vers I'Europe en consg¢mt@s garanties supplémentaires au regard
de la protection des données personnelles, sanseggeste aille jusqu’a remettre en cause
I'existence et la persistance du programme SWIFd@tteCmarge de négociation apparait
clairement a la lecture de la note envoyée le #83007 par le Département du Trésor a la
Commission et au Conseil europ&énqui récapitule la conception américaine de léelut
contre le terrorisme.

Le cadre général des négociations entre I'Union eapéenne et les Etats-Unis

Apres avoir présenté les principales parties aélgoaiation et leurs prétentions, il
convient de préciser les diverses solutions enéssigour denouer le conflit.

Les documents échangés lors des tractations sfficilels a obtenir en raison de la
confidentialité qui entoure les négociations inéionales. Des lors, nous nous réfererons aux
documents antérieurs et postérieurs a la négogjajia exposent les positions européenne et
américaine ainsi que les concessions proposéeshague partie. Nous envisagerons tout
d’abord les différentes solutions avant d’examilzeforme et le fond de la résolution des
négociationsdf infra).

Le choix de la négociation impliquait la rechera®e concessions réciproques. Or la
premiére solution envisagée, la plus radicale skmge, était celle recommandée dans un
premier temps par les institutions européenneseGetution, qui aurait naturellement résulté
du constat de violation du droit européen, aursétla cessation immédiate des transferts
exigés par I'administration américaine. Cette posiest toutefois apparue inacceptable pour
les négociateurs americains. En effet, au regardirdit américain, le programme secret
SWIFT est légal. Dés lors, les négociations ne pmnt s’orienter vers un accord sans offrir
de contrepartie aux Etats-Unis. La cessation desferts a donc été rapidement écartée car
trop difficile a négocier, 'administration amérioa tenant a conserver un outil déterminant
dans la guerre contre le terrorisme. Les négodimteuropéens ont donc di composer avec
cet impératif et les négociations se sont donmt#es vers la recherche des garanties les plus
a méme de remplir cet objectif.

145 Département du Trésor. « Traitement par le dépene du Trésor des Etats-Unis, aux fins de la letietre
le terrorisme, de données a caractére personnedmaat de I'UE — «SWIFT» ». [En ligne]. Site dectas au
droit de I'Union européenne. Publication le 20/07/Gonsultation le 08/08/07.
<http://eur-lex.europa.eu/LexUriServ/site/fr/oj/2007166/c_16620070720fr00170017 pdf
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Section Il : Le résultat des négociations : un geg@nt unilatéral de la part du
gouvernement ameéricain

Les garanties accordées unilatéralement par le Dégament du Trésor

Alors que SWIFT s’engage a respecter une plusdgréiansparence et adhereSafe
Harbor (cf infra), la Commission et le Conseil européen poursuilenhégociations avec les
autorités américaines pour obtenir des engagendmtiadministration. Les négociations
menées en avril 2007 & Washington aboutissent ehgteent d’obtenir un engagement
unilatéral du Département du Trésor. En effet,gilgue de prévoir un accord international,
instrument juridique nécessitant une organisat&sea lourde, 'administration américaine a
préféré donner a son engagement une forme unitéfae lettre du Département du Trésor
du 28 juin 2007, signée par le Sous-secrétaire @sof en charge du terrorisme et du
renseignement financier Stuart A. Levey et adreadéeCommission et au Conseil européen,
exprime cet engagement. Publiée au Journal offa@sl Communautés européennes, elle est
accompagnée d’'« observations » qui présententniopi américaine sur I'Affaire SWIFT
ainsi que les garanties consenties par les awgodtééricaines comme contrepartie a
'acceptation par I'Union européenne de la contirmma du transfert de données vers le
Département du Trésdf. Ces observations comprennent les engagementnssiiv

- Le Département du Trésor n'utilisera les donnéesadsociété SWIFT que pour lutter
contre le terrorisme, y compris lorsqu’il sera amentransférer ces données a d’autres
agences américaines ou a des pays tiers. Les donadgeurront étre utilisées a d’autres
fins. Cet engagement répond aux inquiétudes eunog&e quant a la finalité de
I'extraction des données par le Département duofrdisgarantit que seule la lutte contre
le terrorisme est susceptible de motiver les demsmde I'administration, a I'exclusion de
toute finalité économique ou d’espionnage.

- Les données recues seront analysées en permarfama#effacer toute donnée non
nécessaire a la lutte contre le terrorisme. Cettargie est assez proche de celle consentie
a SWIFT lors de la négociation de l'accord secrdtesla société et I'administration
américaine. Ce contrdle apparait toutefois comnus plystématique et correspond aux
exigences européennes d’adéquation des donnédmalit2 du traitement. Ainsi, toutes
les données inutiles — ou devenues inutiles — dbiétre supprimées de la base de
données du Département du Trésor.

- Les données obtenues ne seront pas conservéedepkiag années a compter de leur
réception si elles s’avérent inutile a la finalite lutte contre le terrorisme. L’engagement
ameéricain de supprimer les données inutiles s’apegme ici d’'un seuil limite de
conservation, qui impose a I'administration de super automatiquement toute donnée
conservée au-dela de cing années. Ce délai maxideuroonservation vise a obliger

146 Département du Trésor. « Lettre du départemefrdsor des Etats-Unis concernant SWIFT / programene
surveillance du financement du terrorisme » et ait€ment par le département du Trésor des Etats;\duix
fins de la lutte contre le terrorisme, de donnéesractére personnel provenant de I'UE — «SWIFTER.
ligne]. Site de I'accés au droit de I'Union europée. Publication le 20/07/07. Consultation le 08308
<http://eur-lex.europa.eu/LexUriServ/site/fr/oj/2007166/c_16620070720fr00170017 pdf
<http://eur-lex.europa.eu/LexUriServ/site/fr/0j/2007166/c _16620070720fr00180025 pdf

La lettre et les observations sont parues au Jbofficiel des Communautés européennes du 20 juitD7,
respectivement sous les références 2007/C 166/880&tC 166/09.
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bY

'administration a adopter une gestion rigoureuss donneés, afin d'éviter que ces
données s’accumulent et constituent un stock samsncine mesure avec la finalité du
traitement. Il convient de noter que I'engagememgém@cain porte uniqguement sur les
données inutiles a la lutte contre le terrorismes ldonnées qui continueraient a étre
considérées comme utiles ne sont pas soumisedé@aieanaximum de conservation.

- Une «personnalité européenne éminentepourra contrbéler le fonctionnement du
programme et rendre un rapport annuel sur le rési@scengagements du Département du
Trésor. Cette garantie consistant dans la prés#ncereprésentant européen aupres des
services du Trésor chargés de I'extraction des éesmrest sans doute le point le plus
original de I'engagement américain. Dans un soedransparence, le gouvernement a en
effet accepté la présence d'un@ersonnalité européenne éminenfechoisie pour ses
compétences en matiére de données personnellesieafiermettre a I'Union européenne
de vérifier d’elle-méme, directement, le respectsde droit. Cette mesure forte répond
directement aux critiques liées au manque de teaeape du programme SWIFT et fait
de ce programme secret un programme « ouvertcoriVient en effet de noter que le
représentant européen rendra un rapport annuekrpedg ses observations sur le
fonctionnement du programme au regard des engageraeericains. Cette personnalité
européenne éminente doit étre désignée par la Cssiunieuropéenne apres consultation
du président du Comité des représentants permaf@@REPERY"’ et de la Commission
des libertés civiles du Parlement europg&&rson rapport devra d’abord étre présenté a la
Commission européenne, qui fera ensuite un rappartParlement et au Conseil
européeli’®. Les trois principaux organes communautaires $esimsi & méme de
contrbler I'application des engagements américains.

L’Union européenne a favorablement accueilli legppsitions américaines et a pris
note de lI'engagement américain de soumettre leranoge SWIFT au contréle d’'un
représentant européen dans une réponse au Dépatrtetue Trésor’ Une liste est
actuellement en cours d’élaboration afin de pemmd# désignation d’'un représentant qui

147 Le Comité des représentants permanents ou CORERERhargé de préparer les travaux du Conseil
européen. Il est composé des ambassadeurs desrigtaisres auprés de I'Union européenne et est prpaid
I'Etat membre qui assure la Présidence du Conseil.

<http://europa.eu/scadplus/glossary/coreper_frzhtm

18 1| convient de noter que la participation du Pawat européen a la désignation de la « personnalité
éminente » n'a pas satisfait les eurodéputés, ntéatsnd’avoir si peu été associés aux négociapnds avoir

été les seuls a représenter la position europédunrfiait de la longue période d’inertie de la Consiaia et du
Conseil européen.

AUTRET, Florence. L’Amérique a Bruxelles. « M. Vieugen, méditez les lecons de SWIFT ». [En ligne].
Publication le 05/07/07. Consultation le 19/07/07.
<http://lobbying.typepad.fr/lamerique_a_bruxelle§2M7/trouver-le-bon-.htrrl

149 Communiqué de presse. « Les Etats-Unis s'engaiemtendre en compte les principes européens de
protection des données pour le traitement des @snregues de Swift ». [En ligne]. Site internetI’'dmion
européenne. Bruxelles. Publication le 28/06/07.90tation le 19/07/07.
<http://europa.eu/rapid/pressReleasesAction.do&nede=IP/07/968&format=HTML&aged=0&language=FR&
guiLanguage=en

150 Conseil européen et Commission européenne. « Répda I'Union européenne au département du Trésor
des Etats-Unis — SWIFT/programme de surveillancérdancement du terrorisme ». [En ligne]. Site ‘dedés

au droit de I'Union européenne. Publication le Z000. Consultation le 08/08/07.
<http://eur-lex.europa.eu/LexUriServ/site/fr/0j/2007166/c _16620070720fr00260026 pdf

La réponse est parue au Journal officiel des Coraniés européennes du 20 juillet 2007 sous la ridére
2007/C 166/10.
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devrait entrer en fonctionau cours du premier semestre 2008.a personnalité européenne
éminente serait sans doute un ancien juge&™.

La nature juridique de 'engagement américain

Alors que le Parlement européen appelait de seaxvom véritable accord
international, c'est-a-dire un traité, la naturel’degagement ameéricain est toute autre. Issu
d’'une concertation entre Union européenne et Elats; cet engagement consiste en un acte
unilatéral du gouvernement américain dont la padt@eétre précisée. On parle ici d’échange
de lettres et non de traité international. Il ni¢ f&s de doute que I'engagement américain,
exprimé publiguement par le gouvernement ameéridams l'intention de se lier, lui impose
des obligations? Il s’agit bien d’'un engagement juridique lequeans étre irréversible, ne
peut toutefois étre remis en cause sans passéepprocédures ordinaires de reglement des
différends en droit international public. En totatéde cause, I'application de I'engagement
doit se faire dans le respect du principe de bdangrincipe essentiel du droit des relations
internationales. Il ne s’agit donc pas ici d’'un glen engagement moral ogentlemen’s
agreementdont la force juridique serait bien moindre. [Réstactes ne sont en effet pas
soumis au droit des traités et sont dépourvus et'efbligatoire des conventions, la regle
pacta sunt servandae trouvant pas a s'appliqt&t

L’engagement unilatéral du Département du Tréstresse a la Commission et au
Conseil européen, engage donc le gouvernementcaireri

151 Journal Chrétien. « Swift: les Etats-Unis offrades garanties ». [En ligne]. Site internet du fjaiir
Publication le 30/06/07. Consultation le 11/07/07.

<http://www.spcm.org/Journal/spip.php?article 13901

%2 Sur ce point, voir DAILLIER, Patrick, NGUYEN QUO®inh et PELLET, Alain. Droit international public.
Paris : LGDJ, 1995 (8°éd.). p.357 et s.

133 bid., p.377 et s.
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Chapitre 1l : Les mesures consenties par le sefi@amcier en faveur
du respect des données personnelles

Si 'administration est a l'origine des violatiordu droit européen des données
personnelles par la societé SWIFT, il n’en demgag moins que cette derniére, ainsi que
nombre d’institutions financieres concernées, amhmis des fautes susceptibles d’engager
leur responsabilité. Des mesures ont ainsi étéerebBes aupres de ces entités qui ont permis,
par leur action ou leur abstention, que des a#gigtaves soient portées a la protection des
données. Nous envisagerons tout d’abord les gasantises en place par la société bélge
avant d’examiner les efforts consentis par lestutgins bancaireg).

Section | : Les mesures prises par la société SWIFT

L’absence de poursuites judiciaires contre la sodié& SWIFT

Il est rapidement apparu que des sanctions ctéatesciété SWIFT n’auraient pas
permis de remédier a ce qui constitue le fond A&dire SWIFT, c'est-a-dire la violation
continue des données a caractere personnel requasds Département du Trésor. En outre,
des sanctions a I'encontre de la société n'aurgasipermis de résoudre le conflit de normes
a l'origine du litige entre les Etats-Unis et I'ldni européennef infra). L’enjeu principal de
I'Affaire, au regard du droit des données persdesekt de la vie privée, est en effet
I'encadrement voire la cessation des transfertdotmées européennes vers les Etats-Unis. Or
c’est bien la société SWIFT qui opere matérielletrems transferts. Elle n’a d’ailleurs pas
cessé de livrer ses données aprés la révélatibAftire 1>

Il convient de noter toutefois qu’aucune poursildiciaire contre la sociétée SWIFT
n'a abouti. Cette derniére apparait en effet dagetomme un simple instrument utilisé par
le gouvernement ameéricain avant d’étre critiqué lparautorités communautaires. Il n'en
demeure pas moins que la responsabilité de SWIFEIéareconnue par de nombreuses
institutions européennes : la CPVP belge, le Gralgkarticle 29, le Parlement européen, la
CNIL... Tout en négociant directement avec le gouvernenaeméricain, les autorités
européennes ont donc souhaité obtenir de la so8I&T elle-méme des garanties en
termes de protection des données.

La modification de I'architecture du réseau de commnication

Les activités de SWIFT consistent dans la foureitdiune prestation de service de
messagerie entre institutions financiéeres. Ce sempasse par un réseau physique dont nous
avons exposeé le fonctionnement en introduction. rhessages traités par SWIFT sont ainsi
conservés en double exemplaire, 'un sur un senauppéen, l'autre sur un serveur
ameéricain. Le dédoublement des données conservéesSWIFT résulte de la copie
systématique des données d’'un serveur vers l'autre.

154 e Département du Trésor aurait ainsi adresséutipoenagntre juillet 2006 et juin 2007 :

7sur7. « Le Trésor américain continue a se see/iBwift ». [En ligne]. Site internet d’actualitd®ublication le
21/06/07. Consultation le 19/07/07.

<http://www.7sur7.be/hins/cache/det/art_500953.html
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C’est ce mécanisme de copie de sauvegdrdekfup qui permet a I'administration
americaine d’'accéder secretement — mais dans peaedu droit américain — a I'ensemble
des données conservées par la société. La logatisét serveur a ainsi rendu possible la
réquisition des données par le Département du f,resd matériellement que juridiguement.
Il a donc été envisagé qu'a lI'avenir, ces donné&ns conservées en un lieu non soumis au
droit américain, ce qui priverait d’effet les derdaa américaines.

Pour ce faire, une réorganisation de l'architectlmeréseau SWIFT elle-méme a été
envisagée. Cette réorganisation aménerait la goaé&nodifier 'ensemble de la structure
physique de son réseau de communication et de matiom des données. Il convient de
noter que cette modification a été envisagée paiqurs acteurs de I'Affaire, dont la société
SWIFT elle-méme : la mesure a ainsi été préconjzde les membres de son consell
d’administration, qui ont recommandé de «régiaeali le traitement des données en
conservant les données définies comme européeniggement en Europe. Ces mesures ont
€galement été appelées de leurs voeux par nombbardpies et d’entreprises clientes de
SWIFT*®,

La société SWIFT, qui a négocié a partir de décen@06 avec la CPVP belge afin
de rendre son activité conforme au droit européndibnnées personnelles, a ainsi annoncé
un plan de réorganisation de I'architecture de rémeau en mars 2087 Un second plan a
été annoncé en juin 2087, Ce dernier, explicitement motivé par sa mise @tfarmité avec
le droit européen, doit effectivement permettreVHIFST de conserver les donnéesntra-
européennes exclusivement en Europe. L’approbation de cenpfzr le consell
d’administration est prévue pour la fin du moisséetembre 2067,

La question de la détermination des données quiatet étre stockées en Europe
reste toutefois sans réponse. En effet, la notmmahnées intra-européennes n’est pas
une notion juridiqgue et ne permet pas d'établir deseres précis quant aux données
concernées. La protection conférée par une arthitecenouvelée du réseau demeure donc
extrémement incertaine quant a son étendue.

Le droit européen s’applique a toutes les donnéesopnelles faisant I'objet d’'un
traitement en Europe, que lindividu concerné sidyen de I'Union européenne ou pas. Or
la notion méme de donnéesinia-européennes semble plus restrictive que le champ
d’application du droit européen. Il est peu probabl’elle couvrira toutes les données
auxquelles s’applique aujourd’hui la Directive 9BIBE. Des données a caractere personnel,
traitées sur le territoire de I'Union européennedenc régies par son droit, pourraient
continuer d’étre conservées sur le territoire acadmi La réorganisation de I'architecture du
réseau n’'aurait alors aucune incidence sur la gioteconférée a ces données.

Pour ces raisons, il conviendra de suivre attenterd la mise en ceuvre technique du
chantier de réorganisation du réseau SWIFT, notarthree ce qui concerne le sort des
données non considérées comnistka-européennes mais qui seraient pourtant traitées sur

15 BALLARD Mark. « Banks want data pulled from US [En ligne]. Site internethe register Publication le
03/07/07. Consultation le 06/08/07.

<http://www.theregister.com/2007/07/03/swift_us_pwll

1% SWIFT SCRL. « Actions importantes découlant deélmion du Conseil d'administration de mars 200&m.
ligne]. Site internet de la société. Publicatio2®03/07. Consultation le 16/06/07.
<http://www.swift.com/index.cfm?item_id=61630

157 SWIFT SCRL. SWIFT announces plans for system re-architecturf€n ligne]. Site internet de la société.
Publication le 15/06/07. Consultation le 08/07/07.

<http://www.swift.com/index.cfm?item_id=622860

1% SWIFT SCRL. <SWIFT completes transparency improvements andrsbtagistration for Safe Harbos.
[En ligne]. Site internet de la société. Publicatie 20/07/07. Consultation le 02/08/07.
<http://www.swift.com/index.cfm?item_id=62669

52



Aspects juridiques de I'Affaire SWIFT

le territoire de I'Union. De nouveaux éléments pettnont peut-étre de répondre a ces
guestions a partir de la fin du mois de septemi®@72lors de la présentation du plan de
réorganisation au conseil d’administration.

Pour encadrer le transfert de données vers les-Btas, diverses solutions juridiques
ont été envisageées indépendamment des évolutioasiade I'architecture du réeseau SWIFT.
Ces solutions ont en commun permettre la contionadu transfert de données personnelles
vers le serveur ameéricain de SWIFT, mais dans deslittons respectueuses du droit
européen des données personnelles. Il conviergrdarquer que les garanties envisagées ici
répondent aux constats de violation de la Direc@iB&16/CE par la CPVP belge puis par le
G29 dans leurs avis respectits $uprg.

L’exécution de I'obligation d’information des persmnes concernées’

Pour satisfaire a I'obligation d’information posgar la Directive, les clients des
banques doivent étre informés que leurs donnédssseneptibles d’'étre transférées sur un
serveur situé aux Etats-Unis et d’y étre requisaslgs autorités ameéricaines. SWIFT est en
effet considéré comme responsable du traitemendal®sées qui transitent sur son réseau, ce
qui lui impose de respecter une obligation d’infation.

Pour se libérer de I'exécution de cette obligatiansociété a invoqué a de multiples
reprises I'absence de rapports directs avec leatslides banques. Il lui a été répliqgué que sa
proximité avec les banques rendait tout a fait ipessda transmission des informations aux
clients par l'intermédiaire de ces mémes banfids convient de noter que la société semble
s’étre ralliée a la position de la CPVP sur cetteesgon, en proposant fin mars 2007
d’améliorer la transparence quant au traitementdiesées de messagerie financierg, «
compris pour les clients des banqué¥. En pratique, certaines banques semblent avoir
effectivement mis en ceuvre ces mesures d’informatia plupart d’entre elles s’étant
engagées a informer leurs clients avant septen@@@%. Il faut ici rappeler que les banques
sont considérées comme coresponsables des trateemenen ceuvre par SWIFT et que le
secteur bancaire fait I'objet de contrdles d'uneésiée particuliere de la part de certaines
autorités de protection des données personh&lleSette attention portée aux activités

139 Article 11 de la Directive 95/46/CE.

180 SWIFT est une société coopérative, détenue erdléetpar les plus importantes banques mondialés. E
compte plus de 2000 adhérents. Elle entretienedaitdes relations étroites avec le secteur fimanqui est a
lorigine de sa création en 1973. Cette proximité l& possibilité de transmettre les informations pa
l'intermédiaire des banques sont relevées par MRC&#ans son avis du 27 septembre 2006, p.17.

CPVP. « Avis relatif a la transmission de donnéesagactére personnel par la SCRL SWIFT suite aux
sommations de I'UST (OFAC)». [En ligne]. Site imet de la Commission. Publication le 27/09/06.
Consultation le 25/03/07.

<http://www.privacycommission.be/fr/docs/Commissid6/avis_37_ 2006.psf

181 SWIFT SCRL. « Actions importantes découlant deélmion du Conseil d'administration de mars 200&m.
ligne]. Site internet de la société. Publicatio2®03/07. Consultation le 16/06/07.
<http://www.swift.com/index.cfm?item_id=61630

162 RAFAL Olivier. « L'UE autorise Swift & transmettdes données personnelles, sous condition ». {fEe]li
Site internet du journal Le Monde informatique. Radiion le 29/06/07. Consultation le 25/07/07.
<http://www.lemondeinformatique.fr/actualites/lirex-autorise-swift-a-transmettre-des-donnees-peaedtas-
sous-condition-23319.htwl

183 Ainsi que I'a démontré la condamnation pécunidireCrédit Lyonnais par la CNIL, le 28 juin 2006.

CNIL. « Délibération n°2006-174 du 28 juin 2006 poacant une sanction pécuniaire a I'encontre duliCré
Lyonnais (LCL) ». [En ligne]. Site internet de la@mission. Publication le 28/06/07. Consultatiod907/07.
<http://www.cnil.fr/fileadmin/documents/approfondiossier/banque/D2006_174 Credit_Lyonnais:pdf
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bancaires explique pour partie la célérité destuigins du secteur a prendre en considération
les impératifs résultant du droit a la vie privée.

La question demeure toutefois posée de savoirejgeite serait donnée au refus de
certains clients de voir des données transmise€tats-Unisa fortiori au Département du
Trésor. Les conséquences de ce refus devrontréesg@es par les banques, notamment quant
aux consequences sur la relation contractuellee datbanque et son client. Il convient de
noter que la réorganisation de l'architecture dieaél que nous avons évoquée permettrait de
répondre en partie a un tel refus, puisque cetbegadisation permettrait de conserver
exclusivement en Europe les données du clientefuserait de voir ses données transférées
aux Etats-Unis.

La mise en place de « garanties suffisantes » - Lexceptions a linterdiction des
transferts hors Union européenne posée par la Dir&ge

Afin de régulariser les transferts opérés par SWIETE les Etats-Unis, une solution a
été recherchée au sein de la Directive 95/46/GErmeé@me. Si le texte interdit les transferts de
données personnelles vers les pays ne présentninpaiveau de protection adéddatil
prévoit des exceptions afin de rendre possible tdmssferts vers ces pays, a certaines
conditions®®.

Nous avons déja évoqué les trois mécanismes confédes « garanties suffisantes »
au sens de la Directive, qui ont été précises patdmmission européenne. Ont ainsi été
envisagées les régles internes contraignantesbioding corporate rules les clauses
contractuelles types ainsi que les principes desghere de sécurité (o8afe Harbor
Principleg. La CPVP a implicitement recommandé, des septer@®06, que SWIFT adopte
des régles d'entreprise contraignaftésCette proposition de la CPVP avait été reprise
implicitement par le Groupe de l'article 09

La société SWIFT a accepté d’adopter le mécanisreg iegles d’entreprise
contraignantes. Pour déterminer leur contenu, wupg de travail a été mis en place par
SWIFT et dédié a la protection des données. Laétda ainsi annoncé en mars 2007 avoir
établi un « groupe de travail sur la protection deanées », composé de onze experts en
matiére de protection des donné&sCes experts choisis pour leur connaissance dewec
bancaire ont eu pour mission de recherchdes<solutions contractuellessusceptibles de
correspondre aux regles d’entreprise contraignaritesrs travaux se sont étalés sur trois
mois pour étre soumis au conseil d’administratiedalsociété en juin 2007. Le 20 juillet, la
société annoncait effectivement la mise en placaealselles politiques internes en matiere
de protection de donnéé% Ces nouvelles politiques sont reprises dans tloisuments,

184 Article 25 de la Directive.

1% Article 26 de la Directive.

186 Avis précité du 27 septembre 2006, p.19.

157 Groupe de l'article 29. « Avis 10/2006 sur le teaient des données a caractére personnel par ikté&de
télécommunications interbancaires mondiales (SWIBT) [En ligne]. Site internet de la Commission
européenne. Publication le 22/11/06. Consulta&o®5/01/07.
<http://ec.europa.eu/justice_home/fsj/privacy/dogslecs/2006/wp128_fr.pdf

Voir les « mesures a adopter dans I'immédiat pedresser la situation actuelle », p.30.

168 SWIFT SCRL. « Actions importantes découlant deélanion du Conseil d'administration de mars 2007.
[En ligne]. Site internet de la société. Publicatie 29/03/07. Consultation le 16/06/07.
<http://www.swift.com/index.cfm?item_id=61630

189 SWIFT SCRL. «SWIFT completes transparency improvements andnsbtagistration for Safe Harbos.
[En ligne]. Site internet de la société. Publicatie 20/07/07. Consultation le 02/08/07.
<http://www.swift.com/index.cfm?item_id=62669
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disponibles sur le site de la société : elles porsair I'extraction des données, la protection
des données personnelles ainsi que sur 'adhéasoprancipes de la sphere de sécurgéafé
Harbor). Sans entrer dans le détail de ces différentgegénternes a la société, il convient de
noter qu’elles sont susceptibles de régularisetriassferts de données personnelles vers le
serveur américain, conformément a I'article 26alBirective.

La politigue d’extraction des données vise l'usagela divulgation des données
contenues dans les messages. Cette politique éntgu préexistait a I'Affaire SWIFT, a
seulement fait I'objet d’'aménagements destinés éliarer la transparence du systéme.

La politique de protection des données personntiedes responsabilités de SWIFT
et de ses clients en matiere de respect des dompeéssnnelles. Elle regroupe des textes
auparavant épars ainsi que certaines stipulati@sscdnditions générales d’adhésion a la
société coopérative. Ce document constitue ungle odntraignante d’entreprise » conforme
aux exigences de la Directive.

Il s’agit de préciser ensuite la politique relateuex principes de la sphére de sécurité.
La société SWIFT a en effet adopté, dans le mémepdeque les regles d’entreprise
contraignantes, un second mécanisme permettanasiepoutre l'interdiction de transférer
des données vers un pays ne présentant pas um niggaotection adéquat. SWIFT a en effet
annoncé sa volonté d’adhérer aux principe$dte Harboren février 200%7°. Le groupe de
travail établi par la société s’est prononcé sarimeplications d’'une telle adhésion. Soutenue
dans ses démarches par le G29, SWIFT a obtenunsegigrement au titre de ce programme
auprés du Département du Commerce américain leuill@tj2007"t. L'adhésion aux
principes duSafe Harborgarantit que les données stockées dans le cenémtmmnel
americain sont protégées conformément a des gasaatialogues a celles en vigueur en
Europé’?

Depuis l'adhésion au Safe Harbor et la mise eneplde régles dentreprise
contraignantes, les transferts de données vergtis-Unis sont donc doublement protégés
par des garanties que la Commission européennaéeonsomme « suffisantes » en vertu de
la Directive 95/46/CE. Si I'utilité du dédoublemedé garanties n'est pas certaine, il a
néanmoins pour vertu d’afficher la bonne volonté&SueIFT.

Enfin, il convient de rappeler ici que le troisiemécanisme offert par la Directive ne
pouvait étre souscrit par la société. En effet,d@sises contractuelles types, poseées par la
Commission européenne, sont destinées a protégetrdasferts intervenant entre deux
personnes juridiques distinctes, I'une étant resgble de traitement (ou « exportateur de
données »), l'autre étant sous-traitant (ou « ingteur de données »). En I'espece, si SWIFT
transfere bien des données vers sa filiale amégcairesponsable du serveur accueillant la
base de données, le transfert intervient au seinedméme personne juridique : la société
internationale SWIFT. Les clauses contractuellpsegyn’étaient donc pas applicables.

0 SWIFT SCRL. «US terrorist financing investigations and the roleSWIFT». [En ligne]. Site internet de la
société. Publication le 11/02/07. Consultation2¢06/07.

<http://www.swift.com/index.cfm?item_id=61238

"1 Département du commerce. Répertoire des orgamisatiyant adhéré aux principes Siafe Harbor dont
SWIFT. [En ligne]. Publication le 19/07/07. Constiilbn 05/08/07.
<http://web.ita.doc.gov/safeharbor/SHList.nsf/4cd®d&2d0dfa085256967004eb5d7/53a98f15¢156d3b0852573
1d007381f3?0penDocument

2 pour de plus amples développements sur les pesap la sphére de sécurité :

POULLET Yves. «LesSafe Harbor Principles— Une protection adéquate » #ctes du colloque de
I'International Federation of Computer Law Assoaas (IFCLA) tenu a Paris les 15 et 16 juin 20QBn
ligne]. Site internet Juriscom. Publication le J&/ZD00. Consultation le 06/05/07.
<http://www.juriscom.net/uni/doc/20000617.h#m
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Section Il : Les mesures prises par les institgtioancaires

Le role des banques clientes de SWIFT

Les autorités européennes n'ont pas manqué deerela responsabilité des
institutions bancaires et financieres concernéegsiedque titre que ce soit, par les activités de
SWIFT. Des mesures ont ainsi été prises afin déoregr la transparence et les controles
guant au respect des données personnelles daddearsbancaire et financier.

Dans son avis du 27 septembre 2006, la Commiss&ida grotection de la vie privée
belge estimait ainsi que les banques clientes d&=%\&taient coresponsables du traitement
des données de leurs clients échangées sur SWIFFIN&L Cette qualité de coresponsable
de traitement impose aux banques des obligatiomspambles a celles de SWIFT. La
responsabilité de la Banque nationale de Belgi@NB), membre du conseil de surveillance
de SWIFT, fait I'objet de développements partiadgipar la CPVP. La Commission n’exclut
pas que la BNB ait pu violer les obligations poggasle droit européen en tant que banque
cliente de SWIFT et coresponsable du traitementFS\NEt Fin. En revanche, elle considére
gue la BNB, bien gu’informée par SWIFT de I'existerd’'unesubpoenan février 2002, n’a
pas violé le droit des données personnelles endguaatmembre du conseil de surveillance.
Nous verrons en effet que les banques membres rkeikale surveillance ont invoqué leur
incompétence en matiere de protection des donregssmmelles, leur mission se limitant dans
ce cadre a la stabilité financiéxd {nfra).

L’'avis du G29, sur cette question de la respotisabies banques, rappelle que
certaines des banques utilisatrices de SWIFTNetodrinété informées de I'existence du
programme secret américain. En outre, a comptela dévélation de |'Affaire, toutes les
banques sont réputées avoir eu connaissance duvapnog. Parties prenantes a la société
coopérative SWIFT* elles sont coresponsables du traitement des dsnpersonnelles de
leurs clients opéré par SWIFTNet Einet doivent donc exécuter les obligations impogées
le droit européen.

Le rble des banques centrales en tant que membrea donseil de surveillance de SWIFT
L’avis rendu par le G29, le 22 novembre 2006, mm@nce sur le cas particulier des

banques centrales. Les banques centrales du Gdespgix’® participent en effet au conseil
de surveillance de SWIFT, notamment les banquasnas belge, allemande, francaise,

173 Commission de la protection de la vie privée. isAwelatif & la transmission de données & carap@rsonnel
par la SCRL SWIFT suite aux sommations de 'UST AGF». [En ligne]. Site internet de la Commission.
Publication le 27/09/06. Consultation le 25/03/0.1.3 a 15.
<http://www.privacycommission.be/fr/docs/Commissiid6/avis_37_ 2006.psf

174 Cf note 140.

75 Groupe de l'article 29. « Avis 10/2006 sur le teaient des données a caractére personnel par ikté&de
télécommunications interbancaires mondiales (SWIBT)[En ligne]. Site internet de la Commission
européenne. Publication le 22/11/06. Consultago®5/01/07. p.13 a 15.
<http://ec.europa.eu/justice_home/fsj/privacy/dogslecs/2006/wp128_fr.pdf

% Le Groupe des Dix se compose de onze pays indlss(Allemagne, Belgique, Canada, Etats-Unis, FFanc
Italie, Japon, Pays-Bas, Royaume-Uni, Suede ets&uigui se consultent et coopérent sur les quastion
monétaires et financiéres. Voir la page du Groupeessite de 'OCDE :
<http://www.oecd.org/document/24/0,3343,fr 2649 F 16253592 1 1 1 1,00.html
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italienne, hollandaise, anglaise et suédoise, masi la BCE. Elles ont toutes été informées
de la réception par SWIFT desibpoenasaméricaines et de la livraison des données au
Département du Trésgf.

La mission de surveillance vise en premier liegt&bilité financiere et la bonne santé
des institutions financieres. Le G29 admet donclgsidanques centrales membres du conseil
de surveillance n'avaient pas a intervenir en cgpitité. Si le conseil de surveillance dispose
d’'un poids considérable dans la prise de décisioeein de la société SWIFT, la « pression
morale » dont il dispose n’avait pas vocation & &xercée pour imposer des pratiques
respectueuses du droit des données personnelles.

Le rble de la Banque centrale européenne (BCE)

Mise en cause par le Parlement européen, la B&pandu le 30 janvier 2007 a un
courrier du 22 décembre 2006 adressé par les préside la commission des libertés civiles
et de la commission des affaires économitfiie€ette lettre du Président de la BCE, Jean-
Pierre Trichet, répond aux questions posées pRatiement. Elle expose notamment que la
BCE, en tant gu'utilisateur de SWIFTNet Fin, neténa pas les ordres de paiements émanant
de personnes physiques ne donnant pas leur acdordisation du systeme SWIFT. Elle se
considére incompétente non seulement pour mett@@re des solutions techniques telles
gue la réorganisation du réseau SWIFT mais encauie gxercer une mission de surveillance
sur SWIFT qui comprendrait le contrble du respesst données personnelles. Elle rappelle a
cet égard que sa mission de surveillance se lidnitela sécurité technique, la fiabilité
opérationnelle, la résistance et la bonne gouveceajde SWIFTp ainsi que 4 mise en
place de procédures et de contréle de gestion dsgues»'’> Elle s’estime enfin
incompétente pour contréler que la société SWIFparécipe pas a un systeme d’espionnage
économique ou industriel. S’agissant de la questiosecret professionnel comme obstacle a
la révélation de I'Affaire aux autorités compétentéa BCE maintient qu’«lle ne peut
accepter que ses obligations de confidentialitéaient pas respectées

Cette réponse a la question du Parlement eurogéetiinterrogeait sur 'opportunité
d’'invoquer le secret professionnel dans I'hypothdsme «violation éventuelle des droits
constitutionnels ou des droits de 'hommene manque pas de surprendre. En effet, cette
conception extensive du secret professionnel a pomséquence une neutralité bancaire qui
pourrait confiner a des abstentions coupables. CGamhmdmettre que la banque centrale de
I'Union européenne se réfugie derriere le secretegsionnel, qui n’a qu’une valeur légale,
pour refuser de dénoncer les violations de draissiaéminents que ceux protégés par des
textes tels que la CESDH ou encore les constitsititas Etats membres ?

17 a Banque nationale de Belgique, ainsi que la B&lEait été informées de I'accés aux données deFSWI
par I'administration américaine des février 2008s lautres banques du Groupe des Dix l'auraienisagpatre
mois plus tard.
STROOBANTS, Jean-Pierre. « Espionnage bancairéap@rA : la Banque de Belgique était au courantuiep
2002 ». [En ligne]. Site du journal Le Monde. Paation le 30/06/06. Consultation le 18/03/07.
<http://www.lemonde.fr/cgi-
bin/ACHAT S/acheter.cqgi?offre=ARCHIVES&type item=ARARCH_30J&objet id=950954&clef=ARC-
TRK-D_01>
1”8 Banque centrale européenne. « Lettre du Présitierita BCE & M. Jean-Marie Cavada, Président de la
commission des libertés civiles, de la justice eg dffaires intérieures » et « Lettre du Présidenia BCE a
Mme Pervenche Berés, Présidente de la Commisswaftires économiques et monétaires ». [En ligBig¢
internet de la BCE. Publication le 30/01/07. Cotsidn le 18/05/07.
<http://www.ecb.int/pub/pdf/other/070130cavadaswitff>
1<7f§1)ttp://www.ecb.int/pub/pdf/other/O?Ol30beressw1ﬁ(ﬁ>

Ibid.
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La responsabilité¢ de la Banque centrale européentiait I'objet d’'une enquéte
approfondie du Contrdleur européen de la protecties données (CEPD), compétent en
matiere de violation de la protection des donnésgmmelles par les organes communautaires.
Le CEPD a recommandé que la BCE ainsi que I'enserdbl la communauté financiere,
« fournissent des systemes de paiement qui n’enéeigmas la réglementation européenne
en matiére de protection des donné¥d. Les conclusions de son avis di février 2007
recommandent a la BCE d’agir dans trois directigps,correspondent a aux trois réles joués
par la Banque centrale dans I'Affaire SWIFT.

Le Contrdleur distinguait 3 réles de la BCE : lanBae centrale est en effet a la fois
chargée de controler I'activité de société SWIFTtant que membre de son conseil de
surveillance, en tant que coresponsable du traiteopére par le service SWIFTNet Fin et en
tant que banque centrale c'est-a-dire de « décideur

L’avis a ainsi recommandé que la BCE, membre dwseibrde surveillance de la
société, clarifie les regles de confidentialitésamue la gouvernance de SWIFT afin d’assurer
gue les violations éventuelles de la protectiondiemées personnelles puissent étre connues
des autorités compétentes en temps utiles. liresffet considéré que la BCE, en s’abstenant
de révéler le transfert des données aux Etats-dresitretenu le secret d’une action illégale
au regard du droit européen. La mission de la BEHnsite toutefois a la protection de la
stabilité financiere et la ligne de défense de kEnddie repose principalement sur son
incompétence en matiére de protection des donre#ssrmelleS™.

Le CEPD a également considéré que la BCE, en tahttilgpateur du service
SWIFTNet FIN, est coresponsable des traitementsemiseuvre par la société coopérative.
Des lors, elle doit rechercher des solutions peanete garantir que les transferts de données
bancaires de ses clients sont conformes a la régl@tion européenne sur la protection des
données. Le Contrdleur a donc exigé que la BCEelmiette un rapport sur ces solutions, en
se réservant la possibilité d’engager une actiartreda banque centrale en application de
I'article 47 du réglement 45/208% si elle s’abstenait de présenter ce rapport.

Enfin, en tant que décideur, la BCE doit veilleceé que I'architecture du systéme
SWIFT ne permette pas de rendre les données ta#tiéeessible de maniere routiniere,
massive et sans garanties a des Etats tiers aohUniropéenne.

180 Contréleur européen de la protection des donnéés. CEPD demande & la BCE de s’assurer que les
systemes européens de paiement respectent latmnotdes données ». [En ligne]. Site internet dut@deur.
Publication le 01/02/07. Consultation le 18/06/07.
<http://www.edps.europa.eu/EDPSWEB/webdav/site/ng/Sliared/Documents/EDPS/PressNews/Press/2007/E
DPS-2007-1-FR_SWIFT.pdf

L'avis intégral du CEPD sur le role de la BCE ddiadfaire SWIFT est disponible en anglais a I'adses
suivante :
<http://www.edps.europa.eu/EDPSWEB/webdav/site/ng/stitared/Documents/Supervision/Inquiries/2007/07-
02-01_Opinion_ECB_role SWIFT_EN.pdf

181 A ce propos, voir le communiqué de presse faisaite au discours du Président de la BCE, JeamePier
TRICHET, des le 4 octobre 2006, lors de l'auditfmublique organisée sur I'Affaire SWIFT par le Parént
européen.

Banque centrale européenneStatement by the President of the ECB at the putdaring at the European
Parliament on the interception of bank transferalfom the SWIFT system by the US secret serwicfsn
ligne]. Site internet de la BCE. Publication le I3¥06. Consultation le 12/03/07.
<http://www.ecb.int/press/key/date/2006/html/sp0&l.ea.htmb

182 Réglement (CE) n° 45/2001 du Parlement europédn €onseil du 18 décembre 2000, relatif & la otime

des personnes physiques a I'égard du traitemendal@®es a caractere personnel par les instituéibosganes
communautaires et a la libre circulation de cesnden. Disponible en ligne.
<http://europa.eu.int/eur-lex/pri/fr/oj/dat/2001/0&|_00820010112fr00010022.pdf
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La BCE a publié, le jour méme de la publication’deis du CEPD, un communiqué
de presse répondant aux conclusions de ce d€thieEe communiqué rappelle
incompétence de la BCE en matiére de protectiea données personnelles. La BCE y
appelle de ses vcoeux une évolution du droit apgicédrsque la protection des données
personnelles se trouve en conflit avec la luttereole terrorisme. La BCE s’engage toutefois
a recueillir le consentement de ses cocontractanésde l'usage des services de SWIFT,
conformément au réglement 45/2001 qui protége tamées personnelles traitées par les
institutions communautaires. On peut noter que @mncuniqué de presse reprend les
principaux éléments de réponse transmis la veijtlay courrier, aux présidents des
commissions permanentes des libertés civiles etaffeires économiques, du Parlement
europeéen.

Dans un communiqué ultérieur, en réponse a lautisnldu Parlement européen sur
I'Affaire SWIFT® |a BCE a réitéré ses arguments opposés aux prisides commissions
précitées et au CEPH.

Au regard des éléments avanceés par les différamsétutions financieres concernées
par I'Affaire SWIFT, il semble que les principauxogres en matiere de protection des
données personnelles aient été réalisés par lat6@WIFT elle-méme. Les banques clientes
de SWIFTNet Fin, si elles se sont engagées a mattreeuvre des mesures d’information a
destination de leurs clients, ne semblent pas aeméenprotéger davantage les données
personnelles de leurs clients. En effet, la paside SWIFT sur le marché de la messagerie
interbancaire ne permet pas aux banques clienteseduce SWIFTNet Fin d’envisager
I'utilisation d’'un service concurrent, plus respemix des données personnelles. S’agissant
des banques centrales, celles-ci se sont généraleangagées a agir en tant que banques
clientes de SWIFT, en arguant de leur incompétegree rejeter par principe toute mesure
supplémentaire.

183 Banque centrale européenneRemarks by the European Central bank on the oversi§ SWIFT». [En
ligne]. Site internet de la BCE. Publication le@¥06. Consultation le 27/04/07.
<http://www.ecb.int/press/pr/date/2007/html/pr0702e1htmp

18 parlement européen. « Résolution du Parlementpéaro sur SWIFT, l'accord PNR et le dialogue
transatlantique sur ces questions ». [En lignéé¢ iBternet du Parlement. Publication le 14/02/i&e a jour le
01/08/07. Consultation le 06/08/07.
<http://www.europarl.europa.eu/sides/getDoc.do?tfpereference=P6-TA-2007-
0039&language=FR&ring=B6-2007-0042

185 Banque centrale européenneRemarks by the European Central bank on a resalupassed by the
European Parliament relating to the operations WIST ». [En ligne]. Site internet de la BCE. Publicatie
15/02/06. Consultation le 27/04/07.

<http://www.ecb.int/press/pr/date/2007/html/pr0702tbhtmp
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Conclusion

Force est de constater que la résolution de liEf&WIFT intervient au moment ou
les relations entre 'Union européenne et les Biklis marquent une nette amélioration. Cet
apaisement a sans doute joué dans la résolutisigpeldu conflit. Il convient de noter a cet
égard que la solution a été négociée assez rapidezna suscité moins de difficultés que la
résolution du dossier PNR.

Toutefois, comme dans d’autres dossiers, les negmts n'ont pas eu pour effet
d’entrainer un changement d’attitude radical destsHt/nis. Si ces derniers ont adopté des
comportements plus respectueux des libertés sopeession des autorités européennes, ils
n‘ont pas été jusqu’'a mettre un terme a leurs ojgaction européenne ne doit pas étre
négligée. Elle permet d’amener I'administration d@oene a revoir sa position en de
nombreuses hypotheses mais aussi a I'Union europééde réaffirmer progressivement sa
souveraineté face a des Etats-Unis omniprésenisikplil-Septembre.

L’Affaire SWIFT en est un exemple éclairant. Leoitlreuropéen des données
personnelles, hautement protecteur, est limitéitaealement. La négociation avec le
gouvernement américain a toutefois permis d’ameeeternier a accepter des garanties allant
bien au-dela de ce que prévoit le droit des Etatis-U e droit européen tend ainsi a protéger
les données ou qu’elles soient transmises, pangie Les principes d8afe Harbormais
aussi les garanties exceptionnelles posées payagment unilatéral américain marquent la
pénétration des préoccupations européennes hansopée

I n'en demeure pas moins que la position européen’'a pas été dépourvue
d’ambiguité. A cet égard, la coopération toutetredade la BCE ainsi que les réticences du
Conseil de I'Union a affirmer la souveraineté ed@@pne marquent une certaine faiblesse des
organes communautaires. La violation du droit eéeop largement imputée a SWIFT, a
€galement pu étre reprochée a la Banque centradpéanne, organe communautaire.

S’agissant de la société SWIFT, instrumentaliséel’'pdministration américain, il
convient de rappeler que sa création et son famotiment sont marqués par sa proximité
avec le secteur financier. Le silence des instihgifinanciéeres est donc assez naturel au vu de
son role au sein méme de SWIFT. Il revient donc’'Unibn européenne d’améliorer
l'indépendance de ses institutions financieresaathires, dont la BCE, face aux Etats-Unis.

Toutefois, la combinaison des mesures résultantAdiaire SWIFT, gu’elles soient
dirigées vers I'administration américaine ou versécteur financier, permettent de considérer
aujourd’hui que le transfert de données bancaiees ke Département du Trésor se fait dans
des conditions plus respectueuses du droit europegilonnées personnelles. La conscience
de la nécessité de protéger les données persaetlee vie privée s’en trouve renforcée, non
seulement parmi les « pays ne disposant pas duganide protection adéquat » mais encore
dans le secteur financier, qui prend peu a peuctems de son role dans la protection des
données qu'il véhicule.
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