Décision n® 2016-007 du 26 janvier 2018 mettant en demeure les sociétés FACEBOOK
INC. et FACEEOOK IRELAND

La Présidente de la Commission nationale de I'informatique et des libertés,

Vu la Convention n° 108 du Conseil de I’Europe pour la protection des personnes & I’égard du
traitement automatisé des données a caractére personzel ;

Vu la directive 95/46/CE du Patlement européen et du Conseil du 24 octobre 1995 relative 3
la protection des personunes physiques & I’égard du traitement des données a caractére
personnel et 4 la libre circulation de ces données ;

Vu le code pénal ;

Vu la loi n° 78-17 du 6 janvier 1978 modifiée relative a I'informatique, aux fichiers et aux
libertés, notamment son article 45 ;

Vu le décret n° 2005-1309 du 20 octobre 2005 modifié pris pour I’application de la loi n® 78-
17 du 6 janvier 1978 relative 4 ’informatique, aux fichiers et aux libertés ;

Vu la délibération n° 2013-175 du 4 juillet 2013 portant adoption du réglement intérieur de 1a
Commission nationale de I"informatique et des libertés ;

Vu les arréts rendus par la Cour de justice de I'Union européenne le 13 mai 2014 dans
I"affaire C-131/12 Google Spain SL et Google Inc. contre Agencia Espafiola de Proteccitn de
Datos (AEPD) et Mario Costeja Gonzélez, le ler octobre 2015 dans Vaffaire C-230/14
Weltimmo s.r.o. contre Nemzeti Adatvédelmi é&s Informécidszabadség Hatésig et le 6
Octobre 2015 dans I’affaire C-362/14 Maximillian Schrems contre Data Protection
Commissioner ;

Vu les decisions de la Présidente de 1a Commission nationale de I'informatique et des libertés
de procéder 4 des missions de vérification des traitements de données 3 caractére personnel
mis en ceuvre par la société FACEBOOK Inc. (n° 2015-091C du 17 mars 2015) et portant, en
tout au partie, sur des données collectées au moyen du site web FACEBOOK.COM ou au
moyen des cookies relevant de ce domaine (n° 2015-401C du 14 décembre 20 15);

Vu les procés-verbaux de contrble sur place n° 2015-091/1 et n° 2015-091/2 des 8 et 9 avril
2015, les réponses apportées par FACEBOOK INC. au questionnaire envoyé par la CNIL le

30 juillet 2015 et le proces-verbal de constatations en ligne n°® 2015-401 du 15 décembre
2015 ;

Vu les autres piéces du dossier ;
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I- Constate les faits sulvants

La société FACEBOOK Inc. a été fondée en 2004 et a son siége social aux Etats-Unis
(1601 Willow Road, Menlo Park, CA 94025). Elle a pour activité la gestion du réseau social
FACEBOOK (FACEBOOK.COM) (ci-aprés le « site ») et compte environ 1,5 milliard
d’utilisateurs actifs par mois dans le monde. La société a également une activité de régie
publicitaire. Elle posséde 49 bureaux implantés dans une trentaine de pays et compte environ
12 000 salariés a travers le monde.

La société FACEBOOK Inc. a créé plusicurs dizaines de filiales dans le monde, dont la
société FACEBOOK Ireland Limited, située 4 Grand Canal Square, Grand Canal Harbour, &
Dublin, et 1a société FACEBOOK France Sarl, située 108 avenue de Wagram a Paris (75017).

En application de la décision n°® 2015-091C du 17 mars 2015 de la Présidente de la
Commission nationale de I'informatique et des libertés (ct-aprés «CNIL» ou «la
Commission »), une délégation de la CNIL a procedé & une mission de contrdle sur place les 8
et 9 avril 2015 et & un contrdle sur pigces le 30 juillet 2015. Puis, par décision n° 2015-401C
du 14 décembre 2015, la Présidente de la CNIL a décidé de faire procéder également & des
constatations en ligne le 15 décembre 2015. Ces missions ont eu pour objet de procéder a la
vérification du respect par la société FACEBOOK Inc. des dispositions de la loi n°78-17 du 6
janvier 1978 modifiée en ce qui concerne les régles de confidentialité applicables aux services
a destination des internautes francais et ont également porté sur les données collectées au
moyen du sitt FACEBOOK.COM et des témoins de connexion (ci-aprés « cookies ») relevant
de ce domaine.

Sur 1'applicabilité de 1g loi francaise

I est tout d’abord rappelé que, conformément A son article 4, 1a directive 95/46/CE s’applique
lorsque «le traitement est effectué doms le cadre des activiés d ‘un établissement du
responsable du traitement sur le territoire de I’Etar membre ». L’article 5 de la loi du 6
janvier 1978 modifiée prévoit quant a lui que la loi frangaise est applicable dés lors que le
responsable de traitement est établi sur le territoire frangais.

La loi francaise est en 1’espéce applicable dans la mesure o FACEBOOK France est un
« établissement » au sens de la directive 95/46/CE, telle qu’interprétée par la Cour de Justice
de I'Union Européenne (CJUE) dans son arrét Weltimmo du 17 octobre 2015. En outre, il
apparait que le traitement, mis en ceuvre dans le cadre du résean social FACEBOQOK, est
cffectué « dons le cadre des activités » de cct tablissement au sens de I'arrét Costeja de la
CJUE en date du 13 mai 2014.

Par ailleurs, au regard des constats effectués et des piéces fournies lors des différents
contrdles, il apparait que tant FACEBOOK Inc. que FACEBOOK Ireland participent 2 la
détermination des finalités et des moyens du traitement (ci-aprés la « sociéié »). Ces deux
soci¢tés doivent, par conséquent, étre considérées comme conjointement responsables de
traitement, comme le permet la directive 95/46/CE. En effet, I'article 2(d) de ladite directive
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définit le « responsable du traitement » comme « la personne physique ou morale, Vautorité
publique, le service ou tout autre organisme qui, seul ou conjointement avec d'autres,
détermine les finalités et les moyens du traitement de dovnnées  caractére personnel ».

En tout état de cause, la circonstance que I'un des responsables de traitement, en Pespéce la
sociéte FACEBOOK Ireland, soit situé sur le territoire de I'Union européenne est indifférente
en matiére de contréle et de sanction. En effet, 'article 48 de la loi du 6 janvier 1978 modifiée
prévoit que la CNIL peut exercer ces pouvoirs « @ I 'égard des traitements don les apérations
sonf mises en @uvre, en tout ou partie, sur le terrifoire national, y compris lorsque le
responsable du traitement est établi sur le territoire d'un autre Etat membre de la
Communauté européenne ».

Sur les faits

La délégation a été informée et a constaté que la société collecte des données, relatives & la
navigation sur des sites tiers, des internautes qui ne disposent pas de compte sur le site
FACEBOOK.COM.

La délégation a également été informée que la société transfére des données personnelles des
internautes vers les Etats-Unis sur la base du Safe harbor.

Elle a constaté que la société collecte des données relatives & ’orientation sexuelle, aux
opinions religieuses et aux opinions politiques des inscrifs. La société peut également
collecter des dossiers médicaux fournis par les inscrits en tant que justificatifs d'identité.

Par ailleurs, la délégation a été informée que la société procéde sans basc légale a la
combinaison de nombreuses données relatives aux inscrits et qu’elle a mis en place sans
autorisation de la CNIL des traitements ayant pour finalité de lutter contre la fraude et visant &
exclure des inscrits de son site.

Elle a également constaté que le formulaire d’inscription au site ne contient aucune mention
d’information relative au traitement de données a caractére personnel et que les internautes ne
sont pas informeés notamment de la finalité du transfert de données vers les Etats-Unis.

En outre, la délégation a constaté que 13 cookies ont é&té déposés sur son terminal.

La délégation a également constaté que la société conserve toutes les adresses 1P utilisées par
les inscrits pour se connecter 2 leurs comptes.

Enfin, la délégation a constaté que les internautes qui souhaitent s’inscrire sur le site peuvent
choisir un mot de passe de 6 caractéres.



II- Sur les manquements consiatés au regsrd des dispositions de la loi du 6 janvier 1978

modifiée

Un manquement 4 obligation de disposer d’une base légale pour les {raitements mis en
cuvre

La delégation a été informée que la société procdde a la combinaison de multiples
informations aux fins d’affichage de publicités ciblées sur les comptes des inscrits et de
mesure d’efficacité des campagnes publicitaires. En effet, Ia Politique d’utilisation des
données de la société prévoit que «Nous nous servons des informations & notre
disposition pour améliorer nos systémes de publicité et de mesure, ce qui nous permet de vous
présenter des publicités pertinentes, & Iravers nos services ou en dehors, et d’évaluer
Uefficacité et la portée de nos publicités et de nos services ».

Le lien hypertexte « Informations a notre disposition » renvoie vers le haut de Ia Politique
d’utilisation des données dont la premiére rubrique énumére les types de données collectées
par la société. En réponse au questionnaire, la société a confirmé qu’elle pouvait utiliser
toutes ces données pour adresser des publicités ciblées {réponse a la question 11).

Ainsi, il apparait que la société procéde notamment 2 la combinaison des données suivantes -
les données fournies par les inscrits lors de 1a création de leur compte sur le site ;

- les données relatives a I’activité des inscrits sur Ie site (contenus partagés ou consultés
par exemple), quel que soit le terminal utilisé par ces derniers ;

- les données relatives aux appareils (ordinateur, téléphone et autres) utilisés par les
inscrits (systéme d’exploitation, coordonnées GPS, type de navigateur, numéro de
téléphone mobile par exemple) ;

- les données provenant de sites tiers et applications intégrant notamment des boutons
«J'aime » ou « Se connecter » (sites consultés et applications utilisées par exemple) ;

- les données provenant de partenaires tiers (partenaires avec qui la société a collaboré
pour offrir un service ou annonceurs avec lesquels les inscrits ont interagi) (adresse
€lectronique par exemple) ;
les données provenant des sociétés qui appartiennent ou qui sont exploitées par la
société (Facebook Payments Inc., Instagram LLC, WhatsApp Inc. par exemple).

Or, une telle combinaison  des fins publicitaires des données personnelles des inscrits ne peut
intervenir que si la société peut se prévaloir ¢’une des conditions prévues & Iarticle 7 de la loi
n® 78-17 du 6 janvier 1978 modifiée, qui prévoit que : « un fraitement de données & caractére
personnel doit avoir regu le consentement de Ia personme concernée ou satisfaire @ l'une des
conditions suivantes :

1° Le respect d'une obligation légale incombant au responsable du traitement ;

2° La sauvegarde de la vie de la personne concernée ;

3° L'exécution d'une mission de service public dont est investi le responsable ou le

destinataire du traitement ;



4° L'exécution, soit d'un contrat auquel la personne concernée est partie, s0it de
mesures précontractuelles prises a la demande de celle-ci ;

3° La réalisation de l'intérét légitime poursuivi par le responsable du traitement ou
par le destinataire, sous réserve de ne pas méconnaftre l'intérét ou les droits et
libertés fondamentaux de la personne concernée. »

En I’espéce, faute de recueil du consentement des inscrits préalablement 2 la combinaison de
leurs données, la mise en ceuvre de cc traitement ne peut avoir pour base légale que I'une des
conditions énumérées par les 1° & 5° de 1’article précité.

Compte tenu de la naturc des traitements en cause, les 1°, 2° et 3° de Iarticle 7 ne peuvent
constituer la base légale de la combinaison des données par la société. Le traitement issu de
cette combinaison ne peut donc étre examiné qu’au regard du 4° et du 5° de D'article 7.,

S’agissant du 4° de I'article 7, il n’existe pas, en I’espéce, de cadre contractuel gouvernant la
combinaison de données & des fins d’affichage de publicités ciblées. Bien que mentionnée par
la société dans sa Politique d’utilisation des données, 1a combinaison de données ne constitue
pas I’objet principal du contrat auquel souserit I’internaute lorsqu’il s’inscrit sur le site. La
possibilité que se ménage la société de combiner les données doit &re considérée comme
accessoire audit contrat, fixé unilatéralement par la société,

A cet égard, il convient de noter que les inscrits ont la possibilité de s’opposer 4 1'affichage de
publicités ciblées dans les paramétres de leur compte (rubtique « Publicités »), cet affichage
otant directement issu de la combinaison de données. Les inscrits peuvent donc demander i ce
que cette fonctionnalité ne leur soit pas appliquée, ce qui confirme que la combinaison de
données n’est ni I’objet, ni une clause substantielle du contrat.

En conséquence, la société ne peut fonder la combinaison de données 2 des fins publicitaires
sur I"exécution de la seule Politique d’utilisation des données, de sorte que le 4° de I’article 7
précité ne peut trouver & s’appliquer en I’espéce.

En ce qui concerne le 5° de 1'article 7, I'intérét 1égitime du responsable de traitement doit étre
apprécié d’une part, en tant que tel, et d’autre part, au regard de I'intérét de la personne
concernée et de ses droits et libertés fondamentaux, auquel I"intérét légitime du responsable
de traitement ne saurait porter atteinte.

D’une part, pour apprécier la légitimité de I’intérét du responsable de traitement, il convient
notamment de tenir compte de la proportionnalité du traitement de données au regard de ses
finalités. En I’espéce, la société affirme que Ia combinaison de ’ensemble des données Iui
permet d’ « améliorer [ses] systémes de publicité et de mesure ».

Drautre part, force est de constater qu’une telle combinaison de données est, par sa nature
méme, son ampleur et son caractére massif, susceptible de méconnaitre I’intérét des
utilisateurs inscrits et leur droit fondamental au respect de leur vie privée.



D¢s lors, I’intérét économique et commercial de la société ne peut étre regardé comme
légitime que si le responsable de traitement met & disposition des utilisateurs inscrits des
moyens adéquats leur permettant de contrdler la combinaison de leurs données et d’exercer
effectivement le droit qui leur est reconnu par "article 38 de la loi du 6 janvier 1978 modifige.

En I’état, la société n’offre pas d’outils permettant aux inscrits de faire obstacle i la
combinaison de leurs données personnelles, et, par suite, d’opposer leur intérét privé ou le
respect de leurs droits et libertés & 1’intérét du responsable de traitement. En effet, dans les
paramétres de compte, rubrique « Publicités », la société propose uniquement aux inscrits des
outils leur permettant de s’opposer 4 1’affichage de publicités ciblées :

- pour les publicités basées sur les préférences des inscrits : la société précise que
«Nous voulons vous montrer des publicités que vous jugez intéressantes. C'est
pourquoi nous aveons créé les préférences publicitaires, un owtil dans lequel vous
pouvez voir, ajouter et supprimer les préférences que nous avons créées pour vous en
Jonction des informations de votre profil, de votre activité sur Facebook et des sites
web et apps que vous utilisez en dehors de Facebook (... ) S vous supprimez toutes vos
préférences, vous verrez toujours des publicités mais elles seront peut-étre moins
intéressantes pour vous ». Si les inscrits peuvent effectivement supprimer les
préférences identifiées par la société, cet outil ne leur permet pas de s’opposer 4 la
collecte et 4 la combinaison de ces données & des fins publicitaires ;
pour les publicités affichées en fonction de la navigation des inscrits sur les sites web
et applications : la société indique qu’ « ume des facons de vous présenter des
publicités repose sur votre utilisation des sites webs et applications qui utilisent les
technologies Facebook. Par exemple, si vous consultez des sites de voyage, il se peut
que vous voyiez ensuite des publicités pour des hétels sur Facebook(..) Si vous
désactivez les publicités en ligne basées sur les intéréts, vous verrez toujours le méme
nombre de publicités, mais elles seront peut-étre moins pertinentes pour vous ». Cet
outil ne permet donc pas aux inscrits d’exercer leur droit d’opposition a la collecte et 3
la combinaison de leurs données & des fins publicitaires.

I résulte de ce qui précéde que la combinaison de I’ensemble des données des inscrits est
dépourvue de base 1égale faute, soit de faire ’objet dun encadrement contractuel adéquat,
soit de respecter, dans la recherche de son intérét légitime en tant que responsable de
traitement, I’intérét et les droits et libertés des personnes, en mettant & leur disposition des
moyens leur permeitant de maftriser la combinaison des données les concernant et d’exercer
leurs droits de maniére effective,

Ces faits sont de nature 4 constituer un manquement aux dispositions de Particle 7 de 1a loi du
6 janvier 1978 modifiée.



Un manquement 3 I'obligation de veiller 3 I'adéquation, & Ia pertinence et su caractére
non excessif des données

La délégation a constaté que la société peut étre amenée & demander aux internautes qui se
sont inscrits sur le site (ci-aprés «les inscrits ») de foumnir des justificatifs d'identité, tels
qu’un dossier médical, par exemple lorsqu’ils tentent de remplacer leur nom de famille par
celui d'une célébrité. Dans les Pages d*aide du site, la société invite les internautes, lorsqu’ils
envoient de tels documents, & « masquer les informations personnelles qui ne sont pas
nécessaires a la confirmation de votre identité (par exemple, votre numéro de carte de crédit
ou de sécurité sociale) ».

Bien que la société attire I"attention des inscrits sur la nécessité de procéder a ce masquage, il
n’apparait pas pertinent de demander le dossier médical des inscrits pour justifier de leur
identité. En effet, un tel document comporte de nombreuses données pouvant porter atteinte 4
la vie privée des personnes concernées et de nombreux autres documents pourraient permettre
aux inscrits de justifier de leur identité.

Ces faits constituent un manquement 2 article 6-3° de la loi du 6 janvier 1978 modifiée, qui
dispose que les données collectées doivent étre « adéguates, pertinentes et non excessives au
regard des finalités pour lesquelles elles sont collectées et de leurs traitements ultérieurs ».

Un manquement a Pobligation de recueillir le consentement des personnes ccncerndes
pour le traitement de données sensibles relatives anx opizions politiques ou refigienses,
et a Ia vie sexuefle

La délégation a constaté qu'une fois inscrits sur le site, Ies internantes peuvent compléter leur
profil sur la page «A propos », rubrique « Informations générales et coordonnées ». Ils
peuvent notamment préciser leur orientation sexuelle (rubrique «Ajoutez qui vous
intéresse » . « Intéressé(e) par 0 Femmes o Hommes »), leurs opinions religieuses (rubrique
« 4joutez vos croyances religieuses ») et leurs opinions politiques (rubrique «Ajoutez vos
opinions politiques »),

Or, la délégation a relevé que la société n’a pas prévu de case a cocher pour recueillir le
consentement des personnes 4 la collecte de ces données.

Larticle 8 de la loi du 6 janvier 1978 modifiée prévoit motaminent qu’il est interdit de
collecter ou de traiter des données & caractére personnel qui sont relatives aux opinions
politiques ou religieuses et 2 la vie sexuelle des personnes, sauf dans les cas prévus au II de
cet article, notamment en cas de consentement exprés des personnes concernées.

Or, le consentement ne peut étre exprés que s’il est donné en toute connaissance de cause,
c’est-a-dire aprés la délivrance d’une information adéquate sur l'usage qui sera fait des
données personnelles.



En Pespéce, aucun moyen technique n’est mis & la disposition des personnes lorsque les
données « sensibles » sont collectées et traitées afin de s’assurer qu’elles y consentent de
maniére expresse sur la base d’une information spécifique.

La Commission considére que le fait, pour les personnes concernées, de renscigner leurs
données sensibles, ne saurait &tre considéré comme un consentement expres. Les utilisateurs
doivent pouvoir marquer leur assentiment en cochant une case dédiée a I'approbation de
l'usage de leurs données personnelles sensibles, ce qui n’est pas le cas en I'espéce.

Ces faits constituent un manquement & ’article 8 de la loi du 6 janvier 1978 modifiée
susmentionné,

11 est rappelé enfin qu’en application des articles 226-19 et 226-24 du code pénal combinés, le
fait pour une personne morale, hors les cas prévus par la loi, de mettre ou de conserver en
mémoire informatisée, sans le consentement expres de l'intéressé, des données A caractére
personnel qui, directement ou indirectement, font apparsitre les origines raciales ou ethniques,
les opinions politiques, philosophiques ou religicuses, ou les appartenances syndicales des
personnes, ou qui sont relatives a la santé ou & ’crientation sexuelle de celles-ci, est puni
d’une peine d’amende pouvant atteindre 1.500.000 €.

Un manquement i Pobligation d’informer les personnes

La délégation a constaté que le formulaire d’inscription au site ne contient aucune mention
d’information relative au traitement de données 3 caractére personnel.

Or, 'article 32 de la loi du 6 janvier 1978 modifice impose de fournir aux personnes
concernées, sur le formulaire de coliecte des données, des informations sur 1’identité du
responsable du traitement, Ia finalité de ce traitement, le caractére obligatoire ou facultatif des
réponses, leurs droits d’accés, de rectification et, le cas échéant, d’opposition aux donuées les
concernant.

En outre, la délégation a constaté que la Politique d’utilisation des données de la société
prévoit que « Les informations recueillies qu sein de 1 ‘Espace Economique Européen
(« EEE ») peuvent, par exemple, étre transmises & d'autres pays en dehors de I'EEE aux fins
décrites dans les présentes ». Pour les internautes se trouvant en dehors des Ftats-Unis,
Iarticle 16 de la Déclaration des droits et des responsabilités précise : « Vous acceptez que
vos données personnelles soient transférées et traitées aux Etats-Unis ».

Or, la délégation a constaté que les internautes ne sont pas informés de la nature des données
transférées, de la finalité du transfert, des catégories de destinataires des données, et du niveau
de protection offert par les pays destinataires, ce qui n’est pas conforme a I’article 91 du
décret du 20 octobre 2005 modifié pris en application de la loi du 6 janvier 1978 modifide.



En effet, cet article précise que : « Les informations figurant au 7° du I de 'article 32 de la
loi du 6 janvier 1978 susvisée que le vesponsable du traitement communique, dans les
conditions prévues a l'article 90, & la personne auprés de laquelle des données a caractére
personnel sont recueillies, sont les suivantes :
1° Le ou les pays d’établissement du destinataire des données dans les cas ot ce ou
ces pays sont déterminés lors de la collecte des données ;
2° La nature des données transférées ;
3° La finalité du transfert envisagé ;
4° La ou les catégories de destinataires des données ;
3° Le niveau de protection offert par le ou les pays tiers :
@) Si le ou les pays tiers figurent dans la liste prévue a l'article 108, il est Jait
mention de la décision de la Commission européenne autorisant ce transfert ;
b) Sile ou les pays tiers ne satisfont pas aux conditions prévues & larticle 68 de
la méme loi, il est fait mention de l'exception prévue & Darticle 69 de cette loi
qui permet ce transfert ou de la décision de la Commission nationale de
Vinformatique et des libertés autorisant ce transfert ».

Ces faits constituent un manquement a I’article 32 de Ia loi n® 78-17 du 6 janvier 1978
modifiée quant 4 I’obligation pour le responsable du traitement de fournir a la personne
concemée, directement sur le formulaire de coliecte des données, des informations sur
Pidentité du responsable du traitement, la finalité de ce traitement, le caractére obligatoire ou
facultatif des réponses, leurs droits d’accés, de rectification et, le cas échéant, d’oppesition
aux données les concernant.

Il est rappelé qu’en application des articles 131-41 et R. 625-10 du code pénal combinés, le
fait pour la personne morale responsable d’un traitement de ne pas informer, dans les
conditions prévues a I’article 32 de la loi du 6 janvier 1978 modifiée, la personne auprés de
laquelle sont recueillies des données 4 caractére personnel la concernant est puni d’une peine
d’amende pouvant atteindre 7.500 €.

Un manquement & obligation de procéder & une collecte et & nn traitement loyal des
données

A T'occasion de la navigation sur la page d’un site tiers sur lequel figure un module social
FACEBOOK (bouton « J*aime » par exemple), la délégation a constaté que la société collecte
des données relatives & la navigation des internantes qui ne sont pas inscrits sur le site
FACEBOOK.COM.

Pour ce faire, la société « dépose un cookie (le cookie dair) sur le navigateur d’un internaute
lorsque cette personne interagit directement avec le site web Facebook en premiére partie (en
se rendant sur une page de facebookcom ou en interagissant avec le domaine
Jacebook.com) » (réponse A la question 18). En effet, la delégation a constaté que la société
dépose le cookie «datr» sur le terminal de tout internaute qui visite une page du site
FACEBOOK.COM, et ce, alors méme qu’il ne dispose pas d’un compte sur ce site.



La délégation a constaté que la société est alors en capacité de suivre la navigation des
internautes sur les sites tiers, dés lors que ces sites contiennent un module social
FACEBOOK. En effet, lorsqu’un internaute non inserit sur le site FACEBOOK.COM se rend
sur une page de ce site, puis visite un site tiers contenant un module FACEBOOK,
Vinformation du site consulté est remontée 4 la société en méme temps que le cookie « datr ».
La délégation a é&¢ informée que : « en ce qui concerne les non-détenteurs de comptes, les
Journaux d’accés relatifs aux cookies et aux modules sociaux sont supprimées dans les dix
Jours » (réponse 4 la question 27).

A cet égard, la société a précisé qu’elle « n'unilise pas et n'a pas utilisé le cookie datr pour
surveiller le comportement de navigation des non-détenteurs de compte & des fins de
publicités ou autres. Ce cookie est en réalité utilisé 4 des fins essentielles de sécurité et
d'intégrité » et qu’il permet de « (i) faire la distinction entre des demandes d’accés autorisé
el des demandes d'accés non autorisé ; (i) d'empécher tout accés non autorisé et (iii) de
comprendre le volume et la fréquence des demandes d’accés pour empécher les personnes ou
les machine de récupérer des données, d’exécuter des attagues par déni de service ou de
eréer de faux comptes en masse » (réponse & la question 18).

Si la finalité avancée par la société peut apparaitre légitime (assurer la sécurité de ses
services), la collecte des données relatives & la navigation sur des sites tiers des non inscrits au
site FACEBOOK.COM est réalisée sans qu’ils en soient informés. Elle permet en effet de
suivre une large part de la navigation des internautes concernés, 4 leur insu, pendant une durée
potentielle de 10 jours, alors méme qu'ils n’ont visité le site FACEBOOK.COM qu’une seule
fois.

Ces faits constituent un manquement au 1° de ’article 6 de la loi n°® 78-17 du 6 janvier 1978
modifiée disposant que les données i caractére personnel « sont collectées et iraitées de
manieére loyale et licite ».

Un manquement & I'obligation d’obtenir Paccord préalable des persoanes concernées
avant d’inscrire des informations (cookies) sur leur é&quipement termina?l de
communications électroniques ou ¢’accéder & ceiles-ci

L’article 32-11I de la loi du 6 janvier 1978 modifiée dispose que « Tout abonné ou utilisateur
d'un service de communications électroniques doit étre informé de maniére claire et compléte,
sauf s'il l'a été au préalable, par le responsable du traitement ou son représentant :
- dela finalité de toute action tendant & accéder, par voie de transmission électronique,
a des informations déjé stockées dans son équipement terminal de communications
électronigues, ou a inscrire des informations dans cet équipement;
des moyens dont il dispose pour s'y opposer.
Ces acceés ou inscriptions ne peuvent avoir lieu qu'a condition que I'abonné ou la personne
utilisatrice ait exprimé, aprés avoir regu cette information, son accord qui peut résulter de

paramétres appropriés de son dispositif de connexion ou de tout autre dispositif placé sous
son contréle.
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Ces dispositions ne sont pas applicables si l'uccés aux informations stockées dans
l'équipement terminal de utilisateur ou Yinscription d'informations dans Uéquipement
terminal de l'utilisateur :

soit a pour finalité exclusive de permettre ou faciliter la communication par voie

électronique ;
= Soit est strictement nécessaire & la fourniture d'un service de communication en ligne
a la demande expresse de l'utilisateur ».

Les cookies nécessitant une information et un consentement préalables de I’internaute sont
notamment les cookies liés aux opérations relatives 3 la publicité ciblée, certains cookies de
mesure d’audience et les cookies traceurs de réseanx socianx genérés par les « boutons de
partage de réseaux sociaux ».

Afin de proposer aux professionnels du secteur des lignes directrices en la matiére, la CNIL a
adopté la délibération n° 2013-378 du 5 décembre 2013 portant adoption d’une
recommandation relative aux Cookies et aux autres traceurs. Cette recommandation, qui n’a
pas de valeur impérative, vise 3 interpréter les dispositions législatives précitées et a éclairer
les acteurs sur la mise en place de mesures concrétes permettant de garantir le respect de ces
dispositions, afin, soit qu'ils mettent en ceuvre ces mesures, soit qu’ils mettent en ceuvre des
mesures d’effet équivalent,

Cette recommandation rappelle que «Ja validité du consentement est lice & la qualité de
l'information regue ». La Commission recommande donc que ce consentement soit recueilii
en deux étapes :

- premiere étape : « l'internaute qui se rend sur le site d'un éditeur (page d'accueil ou
page secondaire du site) doit étre informé, par Uapparition d'un bandeau : des
JSinalités précises des Cookies utilisés ; de la possibiliré de s'opposer & ces Cookies et
de changer les paramétres en cliquant sur un lien présent dans le bandeau ; du fait
que la poursuite de sa navigation vaut accord au dép6t de Cooldes sur son
terminal » ;
seconde étape: «les persomnes doivent étre informées de maniére simple et
intelligible des solutions mises & leur disposition pour accepter ou refuser tout ou
partie des Cookies nécessitant un recueil du consentement : pour l'ensemble des
technologies visées par 1'article 32-IT précité ; par catégories de finalités : notamment
la publicité, les boutons des réseaux sociaux et la mesure d'audience »,

En outre, la recommandation indique que le consentement « doit se manifester par le bigis
d'une action positive de la personne préalablement informée des conségquences de son choix et
disposant des moyens de 1'exercer » et qQu'il «ne peut étre valable que si la personne
concernée est en mesure d’exercer valablement son choix e n'est pas exposée & des
conséquences négatives importantes si elle refuse de donner son consentement ».

En Tespéce, la délégation a constaté que 13 cookies ont &é déposés sur son €quipement
terminal lors de sa connexion 3 FACEBOOK.COM., Interrogée sur les finalités de ces
cookies, la société a renvoyé la CNIL 3 la lecture de sa Politique d’utilisation des cookies et
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aux rapports d’audit menés par le Commissaire Irlandais 3 la Protection des Données en 2011
et 2012,

La Politique d’utilisation des cookies du site (page « Cookies, pixels et technologies
similaires ») précise que « des outils tels que les cookies (...) sont utilisés pour comprerdre et
diffuser des publicités, les rendre plus pertinentes et analyser les produits et services ainsi
que leur utilisation ». De la méme manicre, le rapport d’audit mené par le Commissaire
Irlandais & la Protection des Données en 2012 fait apparaitre que certains cockies ont une
finalité publicitaire (notamment le cookie « /7 » déposé par le domaine « Jacebook.com »).

Or, le dép6t de cookies ayant une finalité publicitaire ne peut intervenir sans une information
et un accord préalables des personnes concernées.

A cet égard, la délégation a constaté que les internautes sont informés du dépét des cookies
par un bandeau indiquant « Les cookies nous permettent de fournir, protéger et améliorer les
services de Facebook. En continuant a utiliser notre site, vous acceptez notre Politigue
d'utilisation des cookies ».

Deés lors, I'internaute n’est pas informé
< de la finalité de tous les cookies déposés soumis au consentement (notamment
publicitaire) ;
- de la possibilité de changer les paramétres des cookies en cliquant sur un lien présent
dans le bandean,

En outre, la délégation a constaté que Ia Politique d’utilisation des cookies vers laguelle
renvoie le bandeau précise que « Votre navigateur ou votre appareil sont susceptibles de vous
proposer des paramétres relatifs & ces technologies. Pour en savoir plus sur la disponibilité
de ces paramétres, leur fonction et leur Jonctionnement, consultez I'aide de votre navigateur
ou de votre appareil ».

Or, le paramétrage du navigateur ne peut étre considéré comme un mécanisme valable
d’opposition au dépdt des cookies que dans deux cas :

- le site ne dépose pas de cookies techniques essentiels 4 son fonctionnement : dans ce
cas, Ia personne concemnée peut paramétrer son navigateur de maniére 3 bloguer le
depdt de tous les cookies, qu’ils proviennent du domaine du site (cookies « first
party ») ou du domaine d’un tiers (cookies « third party »), dont ceux nécessitant son
consentement, et ce sans I’exposer 4 des conséquences négatives importantes ;

- lesite ne dépose pas de cookies first party nécessitant le recueil du consentement de la
personne concernce : dans ce cas, cette derniére peut paramétrer son navigateur de
maniére & bloquer le dépét de cookies third party sans empécher le site de fonctionner
ni risquer que des cookies first party soumis au consentement ne sojent déposés.

En Pespéce, le site dépose des cookies techniques essentiels & son fonctionnement et des
cookies first party. En effet, la Politique d’utilisation des cookies précise que la société
dépose des cookies d’authentification qui permettent de savoir 4 quel moment I’internaute est

12

L



connecte au site (cookies techniques). Elle dépose également des cookies issus du domaine
« Jacebook.com » qui ont, pour certains, une finalité publicitaire, comme le cookie « fr»
(cookies first party soumis au consentement).

Par conséquent, le paramétrage du navigateur ne peut, en 1’espéce, étre considéré comme un
mécanisme valable d’opposition au dépét de cookies.

Au regard de ce qui précéde, il apparait que le site internet n’a pas correctement informé les
personnes concernees et n°a pas recueilli valablement leur consentement avant de procéder au
dépot des cookies.

Ces faits constituent un manquement au II de Iarticle 32 précité de la loi du 6 janvier 1978
modifiée, qui soumet & information et accord préalables de la personne concernée ["inscription
d’informations sur son équipement terminal de communications &lectroniques et ’accés a
celles-ci.

En outre, il est rappelé qu’en application des articles 131-41 et R. 625-10 du code pénal
combinés, le fait pour la personne morale responsable d*un traitement de ne pas informer les
personnes concernées et obtenir leur accord avant d’accéder a ou d’inscrire des informations
dans leur équipement terminal de communications électroniques est puni d’une peine
d’amende pouvant atteindre 7.500 €.

Un manquement & Iobligation de définir et de respecter une dvrée de comservatior
proportionnée 2 la finalité du traitement

La délégation a constaté que la société propose aux inscrits une fonctionnalité « Télécharger
I’archive », qui permet de recevoir « une copie des données que vous avez publiées sur
Facebook ». La délégation a notamment constaté que dans I'onglet « Sécurité » de cette
archive figure la liste des différentes adresses [P utilisées par les inscrits pour se connecter a
leurs comptes, et ce depuis le 9 avril 2015, date d’ouverture d’un compte sur le site
FACEBOOK.COM par la délégation.

Or, si la nécessité de lutter contre les usurpations de compte peut justifier de conserver ces
données, il n’apparait pas proportionné de les conserver pendant une durée supérieure 2 6
mois,

Ces faits sont de nature & constituer un manquement aux dispositions de I"article 6-5° de 1a loi
du 6 janvier 1978 modifi€e qui prévoit que les données « (...) sont conservées sous une forme
permettant !'identification des personnes concernées pendant une durée qui n'excede pas la
durée nécessaire aux finalités pour lesquelles elles sont collectées et traitées ».

Il est en outre rappelé qu’en application des articles 226-20 et 226-24 du code pénal
combings, le fait pour une personne morale, de conserver des donndes & caractére personnel
au-dela de 1a durée prévue par la loi ou le réglement, per la demande d’autorisation ou d’avis,
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ou par la déclaration préalable adressée a la Commission nationale de Pinformatique et des
libertés, est puni d’une peine d’amende pouvant atteindre 1.500.000 €.

Un manquement 4 ’obligation d’assurer Ia sécarité des donnges

La délégation a constaté que |’internaute qui souhaite s’inscrire sur le site est invité & choisir
un mot de passe contenant « plus de 6 caractéres », « unique » et « difficile & deviner pour les
autres ». En outre, elle a constat¢ que le mot de passe « 1234567a » a &6 accepte.

Or, un mot de passe de 6 caractéres ou ne comportant que 2 régles de complexité (chiffres et
lettres} ne permet pas d’assurer la sécurité et la confidentialité des données auxquelles ils
permettent d’avoir accés,

Ces faits constituent un manquement & ’article 34 de la loi n°® 78-17 du 6 janvier 1978
modifiée disposant que « le responsable du traitement est teny de prendre toutes précautions
utiles, au regard de la nature des données et des risques présentés par le traitement, pour
préserver la sécurité des données et, notamment, empécher qu'elles soient déformées,
endommagées, ou que des tiers non autorisés y aient accés ».

11 est en outre rappelé qu’en application des articles 226-17 et 226-24 du code pénal combinés,
le fait pour une personne morale de procéder ou de faire procéder & un traitement de données
a caractére personnel sans mettre en ceuvre les mesures prescrites 4 ’article 34 de 1z loi n° 78-
17 du 6 jenvier 1978 précitée est notamment puni d’une peine d’amende pouvant atteindre
1.500.000 €.

Un manquement & Pobligation d’accomplir les formalités préaiables 2 la mise en evvre
des traitements de lutte contre la fraude et &’exclusion

La delégation a été informée de la mise en place d’un traitement de lutte contre la fraude par
la société. En effet, 1a Politique d’utilisation des données du site prévoit que « Nous pourrons
également accéder a des informations personnelles, les préserver et les partager lorsque nous
sommes convaincus qu il est nécessaire de ; détecter, empécher et traiter des Jfraudes ou toute
autre activité illicite ; nous protéger nous-mémes et protéger des tiers, notamment dans le cas
d’enquétes ; ou empécher la mort ou tout risque imminent d’atteinte & !'intégrité physique
d’une personne. Par exemple, nous pouvons partager des informations concernant la fiabilité
de votre compte & nos partenaires tiers afin d'éviter toute Jorme de fraude et d’abus 4 travers
comme en dehors de nos service ».

En outre, la délégation a été informée que la société se réserve la possibilité d’exclure des
inscrits en cas de non respect de la Déclaration des droits et responsabilités. En effet, 1’article
14 de ce document précise que « Si vous enfreignez la lettre ou Uesprit de ceite Déclaration,
ou créez autrement un risque de poursuites 4 notre encontre, nous pouvons arréter de vous
Journir tout ou partie de Facebook ».
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Or, la délégation a constaté que la société n’a effectué aucune demande d’autorisation pour
encadrer la mise en ceuvre de ces traitements.

Ces faits constituent un manquement aux dispositions du 4° de I’article 25-I de Ia loi du
6 janvier 1978 modifiée qui dispose que, sont mis en ceuvre aprés autorisation de Ia CNIL,
« Les traitements automatisés susceptibles, du fait de leur nature, de leur portée ou de leurs
finalités, d'exclure des personnes du bénéfice d'un droit, d'une prestation ou d'un contrat en
l'absence de toute disposition législative ou réglementaire ».

1 est rappelé qu'en application des articles 226-16 alinéa ler et 226-24 dyu code pénal
combinés, le fait pour une personne morale, y compris par négligence, de procéder ou de faire
procéder & des traitements de données & caractére personnel sans qu'aient été respectées les
formalités préalables & leur mise en ceuvre prévues par la loi est puni d’une peine d’amende
pouvant atteindre 1.500.000 €.

Un manquement relatif 4 ’obligation de disposer d’une base légale pour transférer des
données personnelies hors de PUnion Européenne

L’article 16 de la Déclaration des droits et des responsabilités prévoit que les données
relatives aux internautes se trouvant en dehors des Etats-Unis sont « transférées et traitées
aux Erats-Unis ».

A cet égard, la Politique d’utilisation des données du site précise que « Facebook Inc. adhére
aux programmes « Safe Harbor framework » établis emtre les Etats-Unis et 1'Union
européenne, et entre les Etats-Unis et la Suisse pour la collecte, l'utilisation et la
conservation des données provenant de 1'Union européenne et de la Suisse, comme défini par
le ministére du Commerce américain ». La société a ajouté que « les clauses contractuelles
Yype approuvées par la Commission européenne et le Safe Harbor (s'il s'agit d'importateurs
baseés aux Etats-Unis) sont les moyens par lesquels Facebook Irlande veille & ce que ces
exportations de données soient (i) licites et (i) protégent de Jfagon adéquate les personnes
concernées » (réponse 3 la question 10).

Or, dans sa décision du 6 octobre 2615, la Cour de Justice de I'Union Européenne a invalidé
la décision de la Commission européenne n® 2000-520 du 26 juillet 2000 relative a la
pertinence de la protection assurée par les principes de la sphére de sécurité (Safe harbor)
publiés par le ministére du commerce des Etats-Unis, qui permettait d’encadrer les iransferts
de données A caractére personnel de 1’Union européenne vers les Etats-Unis.

Dans la mesure o0 cette décision a été invalidée, il n’est désormais plus possible pour la
soci¢te de procéder a un transfert de données personnelles vers les Btats-Unis sur la base du
Safe Harbor.

Ces faits constituent un manquement a Particle 68 de la loj n°® 78-17 du 6 janvier 1978
modifiée disposant que « Le responsable d'un traitement ne peut transférer des données 4
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caractére personnel vers un Etat n ‘appartenant pas & la Communauté européerme que si cet
Etat assure un niveau de protection suffisant de la vie privée et des libertés et droits
Jondamentawx des personnes & I’égard du traitement dont ces données font l'objet ou peuvenr
Jaire I'objet ».

En conmséquence, les sociétés FACEBOOK Imc., sise 1601 Willow Road,
Menlo Park, CA 94023 (Etats-Unis), e¢ FACEBOOK Ireland Limited, sise 4 Grand
Canal Square, Grand Canal Harbour, & Dublin (Irlande), sent mises en demeure, sous
un délai de trois (3) mois 4 compter de la potification de la présente Cécision et sous
réserve des mesures qu’elles auraient déji pu adopter, de :

- me pas procéder sans base légale a la combinalson des donnéses des inscrits 3 des
fins publicitaires ;

- e pas traiter de données non pertinentes, excessives ou inadéquates an regard
des finalités poursuivies, en particulier cesser de demander aux inscrits de justifier de
leur identité en fournissant un dossier médical ;

- recueillir le consentement exprés des inscrits, sor la base d’nne informsation
spécifique, & la collecte et an traltement de feurs données « semsibles» - en
’espéce des données relatives aux opinions politiques, religieuses et a 1’orientation
sexuelle - par toui procédé, tel qu’une case & cocher, apposé 3 Pendroit de la
collecte ;

- procéder i Pinformation des inscrits, conformément aux dispesitions de Particle
32 de I loi du 6 janvier 1978 modifiée :

¢ quant aux traitements de données & caractére personnel mis en place, et ce
directement sur le formulaire d’inscription ainsi que sur les pages permettant
aux inscrits de compléter leur profit ;

* quant & la nature des données transférées hors de I'Union européenne, 4 la
finalité du transfert, aux destinataires des données, et au niveau de protection
offert par les pays destinataires ;

~ procéder 3 une collecte et 3 un traitement loyal des données des internautes non
inscrits s’agissant des données collectées via le cookie «datr» et le bouton
« J’aime » ;

- informer et obteair Paccord présiable des iniernautes 2a inscription
d’informations sur leur équipement terminal (cookies) et & Paceds & ceifes-ci. A
cet égard, il appartient 2 la société, sauf & mettre en place un dispositif présentant les
mémes garanties, d’indiquer aux intemautes, an préalable et de manidre claire et
compi¢te, sur le bandeau présent sur le site internet

© les finalités de tous Ies cookies soumis au consentement ;

* qu’ils ont fa possibilité de changer les paramétres de ces cookies en cliguant
sur un lien présent dans le bandeaun. Ce bandeau doit renvoyer vers une page
presentant les solutions adéquates mises 3 leur disposition pour accepter ou
refuser le dép6t des cookies ;

ne pas conserver de donnée & caractdre personznel au-del} de is durde ndcesszive
aux finglités pour lesquelles elle a &té coilectée et traitée, notamment en supprimant
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a I’expiration d’un délai de 6 mois les adresses IP utilisées par les inscrits pour se
connecter aux compies ;

prendre toutes mesures nécessaires pour garantir la sécurité des donmées i
caractére personnel des inscrits, notamment en renforcant la robustesse des mots de
passe des comptes (mots de passe composés d’au moins huit caractéres de 3 types
parmi les 4 suivants : chiffre, majuscule, minuscule et caractére spécial) ;

procéder & Paccompiissement des formalités préalables applicables aux
traitements mis en cewvre, en particulier procéder 4 une demande d’autorisation pour
’ensemble des traitements de données ayant pour finalité de lutter contre la fraude et
susceptibles d’exclure des personnes ;

ne pas procéder 4 des transferts de données personnelles vers les Etats-Unis sur
Ia base du Safe Harbor ;

jastifier auprés de la CNIL que Fensembie des demandes précitées a bien &t
respecté, et ce dans le délai imaparti.

A Pissue de ¢e délai, si les sociétés FACEBOOK Inc. et FACEBQGK Ireiond Limited se
sont conformées a Ia présente mise en demeure, il sera considéré que ia procédure est
close et un courrier leur sera adressé en ce sens.

A Pinverss, si les sociétés FACEBOOK Inc. et FACEBQOKX Ireland Limitec re se sont
pas conformées 4 la présente mise en demeure, un rapportenr pourra Stre désigné qui
pourra demander i la formation restreinte de la Commission de proncacer Punes des
senctiens prévaes par Particle 45 de la loi du 6 janvier 1978 modifie,

La Présidente
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Isabelle FALQUE-PIERROTIN
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