« Quelle légalité pour les machines a voter ? : Conception d’une machine a voter »

La mutation technologique des outils de communication et
télécommunication permettent une  évolution de 1"outil
Electoral 4 travers un terme générique : Les « machines a
voter ». L'émergence de cet outil impose une nouvelle forme
d’encadrement légal powur ces élections immatérielles. Les
machines & voter (MV) fonctionnent par le biais de logiciel.
Les Machines 4 Voter se distinguent selon gue la procédure
électorale est un Vote par Comespondance Informatique (WCI)
via un transfert de données par les réseaux, ou um Vote
Informatique par Burcau de vote (VIB) sans transfert de
données via les réseaux. La principale problématique des MV
se situe au niveau du résultat informatique issu de bulletin
immatériel. L’authenticité du résultal peut présenter des
incertitudes,.. Fort de ce constat, la généralisation des élections
irait-elle vers des voles 4 100 %% informatique et immatériels 7
Les MYV bénéficient d'un certain encouragement politique et
institutionnel. Ce nouveau marché économique permet & des
entreprises telles : Election.com, France Téldcom, Seguoia,
Sagem, EADS, Indra, IBM, Fugitsu, Nippon... de développer
une diversité de produits,

A titre  indicatif, le nombre de brevels daprés une
consultation des bases de données des sites de I'INPI et du
PCT

Sur la base d’une recherche avec le mot: « Vole» et
« Machine a voter », les chiffres des brevels sont :
de 1990 4 1905 4 brevels pour I'INPI 1 brevet pour le PCT
de 1995 a 2000 B brevets pour I'INPI 14 brevets pour le PCT
de 200M) & 2005 31 brevets pour I"INPL 132 brevets pour le PCT
2005 et plus 1 brevets pour I"INPI 8 brevets pour le PCT
Les raisons avancées pour la mise en oeuvre des MV
Garanties contre les fraudes
Une difficulté a trouver des bénévoles pour le dépouillement
des bulletins
Un gain financier
L obtention plus rapide des résultats
Uine tentative pour remédier a 1"absentéisme électoral
Un certain mimétisme face & d autres pays utilisant les MV
Dautres formes d’accessions aux votes (handicapés)
Une simplicité de vote

Ces points sont relevés dans dilférents rapports

- L'Organisation pour la Sécurité ¢t la Coopération cn
Europe (O5CE) évoque dans son  rapport 20005 sa mission au
regard du bon déroulement des €lections,

- Le conseil de I"Europe, dans son rapport 2004 des droits
de Uhomme, « alloue des fonds trés importants pour la
réalisation de projets d’assistance électorale dans des pays en
transition. .. » {p 80). Ces fonds s"élévent & plusieurs millions
o' curos selon les pays.

- Le PHNUD, organe de "ONU, considére préoccupant le
coilt des élections pour le développement de la démocratic.
Son rapport 2005 Cost of Registration and Evaluation
(CORE), sans pour autant Uexprimer, irait-il & préconiser
Musage des MY 7

Sclon le livre vert de 2004 du conseil de 'Burops
(L'avenir de la démocratie en Burope): «le comseil de
I'Europe deveall encourager Uintroduction du vate a distance

vale par correspondance — vole électromigue on les deux —
dany fex élections ef les référendums. Jusqu'a ce gue les
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méthodes du  vofe g distamce soient  waiversellement
acceptées.., » (p 109) .

- Selon le Conseil de 1'Europe et le rapport n® 564 du 22
janvier 2003 de 1"assemblée nationale.™  1'abstention cst un

sujet préoccupant.
Afin d'endiguer cette situation, des solutions sont
avancées ;

Faciliter le wvote par comespondance grice aw VCI,
Proposition de loi pour le vote obligatoire, reconnaissance du
vole blanc dont un rapport explique les enjeux. Comme toutes
nouvelles technologie, les MV sont 4 un stade d’émergement
en matidgre d'encadrement  1égal. Outre des  textes™
indirectement visés par ['utilisation des machines a voter il
n'existe pas de normes mondialement acceptées en matiére de
vote, et encore moins pour les MYV. Des recommandations,
rapports, études suggérent™ une réflexion/encadrement sur la
mise en place dun encadrement rigourcux des MV

Un «code de bonne conduite s &abli em 2003 par le
Conseil de I’Europe - Des forums™*- Le rapport de nov 2003
du Conseill de 'Ewrope «sur la compatibilité du vote a
distance et du vote électronique avec les standards du Conseil
de I'Burope» - Des émudes américaines : Voling system
transparency and sécurity : the need for a standar models ... En
France, différents textes légaux permetient 'usage des MV,
Originellement, le terme MV a été codifié sous "article L57-1
du code électoral (décret du 27 octobre 1967). La loi du 9
décembre 2004 a modifi¢ les conditions d'emplois des MV,
maintenant informatiques, L article L423-13 du code du
travail (CT) énonce que « L é&lection a licu au scrutin secret
sous enveloppe ou par vote électronique. .. ». A partir de 2000
se firent les | dres expérnmentations (Brest, Le Hawvre,
Vandoeuvre), Dans le cadre de la e-administration, le
programme 32 de PADministration ELEcironique (ADELE)
slintéresse aux MY,

Ainsi, les MY sont considérées comme une solution 4
bien des égards. L'accréditation des MV pour les wvoles
politiques s effectue selon "arrété du 17 novembre 2003 qui
émonce que « les MV doivent dématérialiser le bulletin de vote
(plus de support papier) ». STagissant des MV ou logiciel de
vote autres que politique, aucune disposition d accréditation
n'existe,

Par Linstruction du 26 mai 2004, le ministére de
I"intéricur alloue une subvention aux collectivités locales
pour 1'achat / location de MY (initialement 4 800 ewros
maintenant & 300 7)

Pour les frangais établis 4 1"étranger, selon les Etats, la
légalisation des élections publiques par VI est intervenue
aves le Décret du 13 mars 2006 . Une proposition de loi de

'« le nombre d'abstentiormistes ne cesse de croitre & chaque serutin,.. lors
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2004 leurs  accorderaient ce
présidentielles.

type de  wvole pour  les

Les MY peuvent elles garantir les différents aspects d “‘une
procédure électorale 7 :

La sincérite

L authenticiteé

La confidentialité

L accessibilité

Lapplication de la lo:

La sincérit¢ me pourrait-clle pas étre remise en cause par
les messages subliminaux 7

Problématique d actualité :
informatigue

Des rapporis™  scientifigues et la sociélé civile (
www recul-democratique.org 7 www. PourEY A be) soulévent
celte problématigue, Comment éire sir que le décompte d’un
résultat  informatique correspond aux choix des wvotants ?
Selon Jason Kitcat, (membre du Parti Verl anglais) « le o-
voting crée des problémes supplémentaires. Surtout, il change
I"échelle sur laquelle la fraude est possible. Pour des raisons
logistiques, le vol de milliers du bulletin sur papier est
difTicile. Avec des bulleting électroniques, et compte tenu de la
nature intrinségue de la technologic numérique, il pourrait étre
plus facile de voler un million de votes qu'une cemtaine de
bulletins sur papier » nov 2003 : transfert.net L analyse des
jurisprudences justifie la mnécessité de qualifier la fraude
clectronigue ou ses potentialités.

L authenticité du résuliat

Cour EDH, mars 2000 - « la Cour m'a relevé aucune
apparence de wviolation des droits et libertés garantis par la
convention ou ses Protocoles » .

CA Paris 27 janvier 2005 - Un des considérants du
Jugement énonce « .. qu'une société indépendante spécialisée
dans les tests d’intrusion. .. conclut que le niveau de sécurité
de la plate forme est trés élevé... Mapplication proposée
permet la réalisation d’élection sans craindre que les résultats
du scrutin soient modifiés de maniére illicite ». Et gquant bien
méme il y auwrail fraude, la « charge de la preuve »
mcomberan au demandeur,

CA Lyon 3 oct 05 - L'expert nommeé par la juridiction
reléve que « ...ne pas accepter une confiance minimale parait
irréaliste et conduirait 4 des mesures de sécurité extrémement
contraignantes et coliteuses ». Il conclut « gque le logiciel ...
reléwve d'une architecture et de choix de conception de sécurité
gqui  paraissent conformes aux  exigences du respect de
Manonymat, d'unicité, de fidélité et dexhaustivité d’un
systéme de vote électronique »... De plus, « Attendu que le
demandeur n'établit pas que les risgues qu’il dénonce se sont
réalisés. .. »

La confidentialité et le secret du vote pourraient-ils étre
remis en cause par le transfert des données par les réseaux 7
La cryptologic est présentée comme une garantie de 1" intégrité
et du secret, Au regard du projet de rapport échelon (parlement
curopéen  20001) des doutes sont possibles quant & cette
garantie... LTaccessibilité est incontestablement 1"argument
maitre des promoteurs des MV @ En toul point géographique,
guelgue soit ses capacités, le votant Lapplication de la loi
dépend de la conception du logiciel de la MV. Bien congu, un
logiciel est biem mieux & méme de gérer légalement la
complexité des procédures électorales.

- La 1 " partie présentera en images les différents aspects
des MYV

- La 2" partie présentera un concept de VIB, Ce concept
est une solution aux critiques des MV actuelles

7 Bappon 2004 université Johns Hopkins de Baltimone ; Ragport 2004 irlancais
meet en causs b sécurité de machines achetées pour les dlections en préparalions.
Bapport 2000 aniversité de I'lowa

Les différents aspects des machines & voler

A - Le terme de machine & voter est vague et revét
différentes Macettes.

LUin ordinateur qui attend des données @ Avant / pendant
aprés le vote

Un ordinateur qui gére ces données

Un ordinateur qui transfert des données

Un nouveau mode relationne] Homme / Machine

1) Données préalables aux votes

Ce sont toutes les données nécessaires aux élections el sa
lograsticgue :

Les données  techmiques, les  codes, les  clés  de
cryptographie, données des différents réseaux ulilisés

Liste électorale, identification

Liste élective

Données lépales

2) Authentification

Il s"agit de "'opération ouvranl droit au vote, De part les
données fournies pour la constitution de la liste électorale
{ldentification : Telles données = Tel votlant), il est elfecios
une opération dauthentification. 5i les données foumices lors
de ['authentification correspondent & celles atiribuées & un
wotant de la liste électorale, "authentifcation est concluanie ot
le droit au vote est reconmnu.

Biometrie

Le rapport 2000 de la CHNIL informe de certaines
applications en matiére d authentification biométrique.

- Le projet E-pool  (Electronic Polling system for remote
voling opérations) met en wuvre une procédure biométrique.

La carte d’ldentité Wationale Electronique Sécurisée™™
(INES) établi par le ministére de "intérieur francais pourrail
étre utilisée 4 des fins d'authentification électorale de par la
puce électronique contenant deux empreintes digitales, Une
crainte de 1"'usage de la biométrie tient dans le détournement de
finalité des informations recueillies lors de la constitution des
bases de données ou lors de "authentification : Pouvoir déceler
des maladies, communication a des  tiers., Ouire  la
reconnaissance digitale ou faciale, des expériences  ont portd
sur la voix. La Suisse, avec HP et WiSeKey ont expérimenté
ung reconndissance vocale au salon mondial SMSID (salon
mondial de la société de 1"information) : Permettre aux
aveugles et déficient wisuel de wvoter par Intermmet par une
authentification vocale.

Pigce d'identité ¢ carte d"électeur : La présentation d’un
document est le mode traditionnel d'authentification.
Toutefois, des problémes peuvent survenir en cas de perte du
document ou d'imprécision du document demandé, tels les
LUSA - Selon la revue du C HP 2004 n°2, pl3l « ... la
question de savoir si une piéce dVidentité est exigée esi
tellement peu claire gque les personnels chargés des burcaux de
vote, interrogeés dans les 45 comtés, onl en grande majorité
répondu  qu'ils ne comprenaient pas les texies el lewr
complexité. »

Rien :Parfois, selon la nature de 1'élection / la tradition / le
nombre de votant, avcun formalisme d'authentification n’est
demandé |

4) Interaction : HommeMachine

Les relations s"établissant entre la MV et "homme sont
d"un type nouveau,

Kiosks & voter : Les votants sont obligés de se déplacer au
burcau de vote ol peut se tenir du personnel. Une relative

= CNIL et Fodes DT de 1]



surveillance humaine des wvotants est possible. Des
explications peuvent étre données avant / pendant / aprés le
vole. Les pressions humaines sur les votants sont relativement
difficiles.

Des exemples de kiosk a voter :

Point vote de la St INDRA est commercialisé 4 5000 curos
environ. Medap commercialisé en France par la 5t France
élection A4 6000 euros environ. AccuVote-TS de la 5t Diébolt.
E-Poll : Projet européen de vote par Internet  www.e.poll-
projet.net.

Portables : Ordinateur personmel ; Téléphone ; Matériel
mis 4 la disposition des wotants permettent des VCIL
Toutelois, sous quelgues formes que ce soient, les frandes sont
& craindre : Influence sur les votants, msécurité informatigue,
marché noir des voles...

Llimpact

Des rassemblements populaires (ici en 1846 au Missouri)
jusqu’aux MY, les impacts sociaux sont réels auprés des
clecteurs.

Un sondage relatif au vote par Internet™ révélent :

Des craintes sur "usage abusif des données nécessaires
aux votes. Un engouement pour ce mode de vote de la part de
ceux qui votent rarement. Un aspect marginal du wvote par
Internet face au vole postal @ 21,5% Imternet ; 73% postal ;
5,5%  a DMume. Que ceux gui n’ont pas volé par Internet
invogquent en 1% raison le manque d’accés et en 5°™ raison la
sécurité,. Que si le vole par Internet était géndéralisé, la majorité
des volants utiliseraient le vote par Internet.

Le message subliminal. Ce mode d'influence a ¢été utilisé
lors des élections présidentielles de 1988, L'image furtive
{moins de 1 /200 seconde) de M Frangois Minerrand évait
insérée dans le générigue d'un jourmal télévisé. Le CSA,
compélant  en  matiére  audiovisuelle, a émis  une
recommandation le 27 février 2002 reprenant le décret du 92-
280 qui énonce sans le défimir, art 10, : « La publicité ne doit
pas utiliser des technmigues subliminales », En matiére
commerciale, des pays comme les USA, 1"Australie ou la GB
I"'ont interdit depuis 1958,

1) Moyen d'expression du vote

Sous quelque forme que se soit, le volant doit exprimer son
vole.  Les MW permettent de nouvelles formes d’expressions.
Ainsi, des catégories de wvotants jusqu’alors défavorisées,
peuvent désormais plus « facilement » exprimer leur vote. Les
touches en braille, la reconnaissance vocale, les écouteurs sont
autant de moyens facilitant 1'expression.

2) Enregistrement du vote

a} Support matériel & enregistrement unigue

Traditionnellement, le mode  d’emregistrement  est
scriplural  sur un bulletin de vote. Ce mode d’enregistrement
présente le fondamental intérét 47 étre compréhensible par la
majorité des votants, De cette maniére, le volant a 1"assurance
gue son buolletin sera o conformément a4 som choix. Les
cventuclles contestations sont facilement vérifiables

by Support matériel 4 multiple enregistrements

Les bulletins peuvent émre le support de plusicurs types
denregistrements

Compréhensibles  par e
alphabeétigque. ..

Incompréhensibles par le volant : Code barre, magnétique,
perforation. ..

votant © Images,  braille,

c) Support immatériel

T Rapport de MM T Chrstim et Prof H Trechsel bors du seratin du 26 sept 04
dis 4 commumes genevoises, hibliographic n® 18

La MV stocke les bulleting immatériels dams le disc dur
ct'ou dans un périphérigue.

3) Mode de transmission

Les bulletins traditionnels présentent la garantie d’étre
acheminés dans 1"urne par le votant lui-méme. 5 agissant des
umes, la garantie est moindre, mais elles sont visibles et
tracables. ..

Les contenants des voles immatériels, stockent les
bulletins dématérialisés. Leur transport permetlent  une
centralisation des résultats.

Les bulletins dématérialisés se transférent par les réscaux.

3) Lecture du vole

Un méme bulletin peut contenir plusieurs types d’écriture
du méme (en principe) choix électoral du wvotant. Cuand bien
méme le votant peut contrbler som wote sur le bulletin, la
lecture du bulletin par la machine s'effectuera d’aprés um
enregistrement incompréhensible pour le votant, D'aprés les
recherches de wvotre communicant, tous les résultats
informatigues issus des bulletins  matériels sont fondés sur la
lecture d "un enregistrement incompréhensible pour le volant.

4) Résultat du voie

Le résultat électoral issu d’une MY ou d'une ume, suggére
le doute de 1 authenticité.

Ces critiques sont notamment relevées :
2002, la loi HAVA (Help Américan Vote Act des LISA)
prévoil notamment le remplacement des veilles poingonneuses
des MV .Cette loi prévoit dans sa section 301 « Each voting
system... shall permit the voter to verify... the votes selected
by the wvoter on the ballot before the ballot is cast and
counted =
2003 juin, rapport belge™, « 11 ressort des constatations qu’il v
avail un écart de 4096 voix de préférence pour un candidat. Un
doart de 4096 peul &re occasionné par une inversion de 13°
position binaire du compieur ». Les conclusions énoncent que
« Méme si les sysiémes ne sont pas parfaits... L objectif visc,
4 savoir émettre les votes, les enregistrer, les visualiser et les
compter selon les dispositions Iégales, a é1é apeint »
(paragraphe 5.3.71).
2004 rapport de I'OSCE, « A strong demande arose for an
extra  verification method that was independemt of the
clectronigque equipement : a voler-verified auditable paper trail
(VVAPT). These paper trails can be used whenever a manual

recount 15 demanded, INCreasing condidence  amd
transparency » (page 18),
2004, décembre, rapport irlandais™ relatif auw Sysléme «

MNédap », énonce notamment que « ... there is not post facio
méthod of validating that the votes stored in the data cartrige
are the same as those entered at the keyboard by the voters___ »
P 363. En conclusion « ... it is unable to recommend the use of
the proposed system at the local and Européan élections. . »
pio.

Reéalisation d'un concept de
d entreprise

Afin d optimiser et sécuriser les MY, volre communicant

a élaboré un concept de WVIB (ultéricurement, peul-&lre par
Internet). Ce concept est mis en euvre par des informaticiens
selom un cahier des charges, des organigrammes,  uneg
présentation  magée et wne éude de marché Le sue
httpfarwoe ethi-log. com assure  sa  promotion. Une
déemonstration front office volanl vous sera présentee,

Les principales caraciéristigues sont :

Une « sécunsation » humame el mlommatique

Un systéme juridique expert

Une modularté de la procédure électorale

MY pour les élections

= Collge d'expert Sénat ef chambre des représentants de Belgwgee
Ll First repor of the Commission on électronkjue Yoling



Un codt financier réduit

Une sécurisation : D'unc part, car il place le votant en
tant gu’acteur de la sécurité du systéme informatique. D autre
part, car le résultat électoral, selon l¢ paramétrage, provient de
Uimtersection de deux ensembles de résuliats © Numérigues
{immatériel) ; Bulleting de vole (matériel).

Un systéme juridique expert, car le logiciel de vote se
parametre selon une succession de questions. Le paramétrage
est schématisé par des organigrammes. Cetie modélisation peut
loutefois s'écarter du cadre 1égal (conventions ou accords
collectifs dérogatoires, autres motifs) selon la nature des
réponses données lors du paramétrage, Mais en tout état de
cause, le paramétreur est informé des dispositions légales qui
en principe s imposent. ..

Les principaux contenticux électoraux qui pourraient étre
évilés sont

Calcul de I"effectif de |'entreprise

Constitution du collége électoral / électil

Répartition des siéges dans les colléges

Mépociation du protocole

Organisation des voles

Décompie des voles

Un  systéme juridique expert, parfaitement exploité,
présente deux avaniages ;

Il soulagerait les juridictions des contentieux électoraux.

Il permettrail, sams aucune connaissance en matiére
juridique,  d'effectuer  une procédure  électorale  avec
I"assurance d'une totale légalité,

La modularité permet des élections professionnelles & 1 ou
2 tours et d’autres types de votes avec ou sans impression.

Un coiit  réduit en ce qu'il s'agit uniquement d’un
logiciel, qui ume fois mstallé sur wn ordinateur, permet
d'obtenir une MV.  Ainsi, les ordinateurs des entreprises
peuvenl &re ulilisés,

Conclusion

Wotre communicant considére, cn 1"état actuel des MV
étudiées, que les résultats informatiques ne présentent pas de
conditions d’authenticité iméfutables. S agissant des VVAPT,
ils ne constituent pas une garantie certaine. En efTet, le résultat
électoral n'est pas issu exclusivement de la lecture des
enregistrements  compréhensibles par les votants, §'agissant
des VCI, la vulnérabilité des réseaux amplifie cetie incertitude
d’authenticite,

Toutefois, les MV présentent des avaniages indéniables.
L'aspect humain devrait bénéficier d'un pouvoir de contrile
reel sur son bulletin matériel. Selon I'enjeu des élections, les
votes d 100% mformatique et immatériel ne présentent pas de
garantie suffisantes,
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