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AVANT-PROPOS

Cette brochure présente les exemples de spam les plus fréquents qui relèvent no-
tamment de l’arnaque, de l’escroquerie ou de la criminalité informatique, parfois 
bien organisée.

Il s’agit de ces spam qui peuvent vous causer de sérieux ennuis, vous faire perdre 
beaucoup d’argent voire présenter un danger pour votre santé, si vous avez la naï-
veté d’y répondre.

Une partie de cette brochure est également consacrée à certaines techniques 
d’envoi de courriers électroniques non sollicités qui présentent, certes, un degré 
de dangerosité largement inférieur aux spam les plus classiques mais qui peuvent, 
dans certaines hypothèses, poser des diffi cultés au regard de l’application de la 
loi.

La liste d’exemples n’est pas exhaustive mais elle essaye de présenter les techni-
ques les plus fréquentes, de les illustrer et de donner des conseils pratiques, afi n 
que vous ne tombiez pas dans le piège à votre tour.

Cette brochure a été rédigée par Didier GOBERT dans le cadre des travaux de lutte 
contre le spam menés par le SPF Economie, PME, Classes moyennes et Energie 
ainsi que dans le cadre de la collaboration au sein du groupe de réfl exion informel 
SpamSquad (www.spamsquad.be). Je tiens à le remercier ainsi que les collègues 
de la Direction générale de la Régulation et de l’Organisation du marché, de la  
Direction générale du Contrôle et de la Médiation, de la Direction générale du Po-
tentiel économique du SPF Economie, les collaborateurs de la Direction générale 
Médicaments du SPF Santé publique et enfi n les membres du groupe SpamSquad 
pour leur relecture attentive et leurs remarques constructives. 

J’espère que grâce à cette brochure, vous ne vous ferez pas (plus) attraper.

Une personne avertie en vaut deux !

Robert GEURTS

Directeur général de la Direction générale de la Régulation et de l’Organisation 
du marché
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« Créer les conditions d’un fonctionnement compétitif, durable et équilibré du marché des 
biens et services en Belgique. »

LE SPAMMING EN QUESTION :
EXEMPLES ILLUSTRÉS ET CONSEILS PRATIQUES

INTRODUCTION

Le terme spamming est plus souvent utilisé qu’il n’est défi ni. Il existe d’ailleurs 
une grande variété de « spam », qui peuvent tomber sous le coup de législations 
différentes (loi sur le commerce électronique, loi relative à la vie privée, loi relative 
à la criminalité informatique, code pénal, lois relatives à la protection du consom-
mateur, loi relative à la publicité pour les médicaments, etc.). 

Au sens large, ce terme désigne l’envoi de messages électroniques non sollicités. 
Bien que ce ne soit pas systématiquement le cas, les caractéristiques du spam-
ming sont globalement les suivantes :

 les messages non sollicités sont envoyés de manière massive et parfois répétée ;

 le message poursuit parfois un objectif commercial (la promotion d’un produit 
ou d’un service) ;

 les adresses sont souvent obtenues à l’insu du propriétaire (en violation des 
règles relatives à la vie privée) ;

 il est en outre assez fréquent que, d’une part, le message ait un contenu illégal, 
trompeur et/ou préjudiciable et, d’autre part, l’expéditeur masque son identité 
ou utilise une fausse identité.

Si le courrier électronique classique est le véhicule le plus utilisé par les spammeurs, 
on constate que ce phénomène se répand de plus en plus sur d’autres canaux, tels la 
messagerie instantanée (on parle alors de « spim »), les blogs, les sms, etc.

Le but de cette brochure est double.

Premièrement, la brochure vise avant tout à présenter les exemples de spam les 
plus fréquents qui relèvent notamment de l’arnaque, de l’escroquerie ou de la cri-
minalité informatique, parfois bien organisée. 

Il s’agit de ces spam qui peuvent vous causer de sérieux ennuis, vous faire perdre 
beaucoup d’argent voire présenter un danger pour votre santé, si vous aviez la 
naïveté d’y répondre. 

La liste d’exemples n’est pas exhaustive. En effet, de nouvelles formes de spam 
apparaissent régulièrement. Mais cette liste essaye de présenter les différentes 
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techniques utilisées, de les illustrer et de donner des conseils pratiques. L’ob-
jectif consiste à ce que vous ne tombiez pas dans le piège à votre tour. 

Nous nous sommes limités aux cas suivants :

1. La lettre nigériane ou « scam africain » ;

2. Le « phishing » ou hameçonnage ;

3. Les messages électroniques qui vous garantissent… de perdre de l’argent ;

4. Les messages électroniques spécialisés dans…. les faux produits et les pro-
duits contrefaits ;

5. Les messages électroniques peu soucieux de votre santé ;

6. Les messages électroniques qui répandent des virus informatiques ;

7. Les messages électroniques qui véhiculent des arnaques classiques.

On peut sans diffi culté dire que ces spam présentent un degré de dangerosité 
élevé. Ils font l’objet de la première partie de cette brochure.

Le second objectif de cette brochure vise à illustrer deux pratiques d’envoi de 
courriers électroniques non sollicités, qui présentent un degré de dangerosité lar-
gement inférieur aux spam les plus classiques (visés ci-dessus). Mais elles peu-
vent, dans certaines hypothèses, poser des diffi cultés au regard de l’application de 
la loi ou présenter certains risques. Il s’agit  des deux pratiques suivantes :

1. Les « hoax », canulars ou rumeurs ;

2. Les messages électroniques qui vous associent – bien malgré vous – à une 
campagne publicitaire de marketing viral.

A ces deux catégories, on pourrait en ajouter une troisième : il s’agit des messa-
ges électroniques publicitaires envoyés par des entreprises réputées sérieuses, 
qui n’auraient néanmoins pas respecté les règles en matière de consentement 
préalable, d’identifi cation du caractère publicitaire du message ou d’informations 
relatives au droit d’opposition.

Certes, il s’agit d’infractions à la loi, et l’autorité publique veille à réduire au maxi-
mum celles-ci en entamant les poursuites si nécessaire. Mais il faut ici aussi re-
connaître que ces infractions constituent davantage une nuisance que des dangers 
comme celles qui sont présentées dans la première partie de cette brochure. 

Cette troisième catégorie n’est pas abordée dans la présente brochure car elle fait 
déjà l’objet de la brochure « Le spamming en 24 questions et réponses » disponible 
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en ligne : www.economie.fgov.be/information_society/spamming/home_fr.htm, à 
laquelle nous renvoyons le lecteur.

Ces trois catégories de pratiques présentent un degré de dangerosité limité. Ils 
font l’objet de la seconde partie de cette brochure.

Notre intention n’est certainement pas de donner une image négative de l’Internet 
et du courrier électronique. Il ne faut d’ailleurs pas généraliser le phénomène. 

Il est évident que le courrier électronique apparaît de plus en plus comme le moyen 
de communication privilégié, tant en raison de son coût modique, de sa rapidité 
et de sa facilité d’utilisation. En outre, Internet s’impose de plus en plus comme 
une nouvelle plate-forme sur laquelle de nombreuses sociétés sérieuses font du 
commerce de façon identique au monde réel, c’est-à-dire de manière totalement 
correcte et honnête. 

Mais il est vrai aussi que, sur Internet comme ailleurs, des escrocs sévissent et 
sont à la recherche de personnes mal informées ou naïves afi n de les « plumer ». 
Nous espérons que grâce à cette brochure, vous n’en ferez pas ou plus partie... 

Une personne avertie en vaut deux !

PRÉLIMINAIRE : RAPPEL DE QUELQUES PRINCIPES DE PRUDENCE !
Avant d’aborder les exemples concrets, il nous semble bon de rappeler quelques 
conseils élémentaires de prudence pour éviter ou, à tout le moins, limiter la ré-
ception de spam :

 soyez vigilant(e) lorsque vous communiquez votre adresse électronique et évi-
tez de la communiquer sans raison à n’importe qui ;

 évitez d’affi cher votre adresse électronique sur un site web, car celle-ci sera 
systématiquement copiée par un logiciel de « capture automatique d’adres-
ses » utilisé par les spammeurs ;

 si vous voulez éviter que du « spam » arrive sur votre adresse électronique 
principale (que vous utilisez avec vos proches ou dans vos relations profession-
nelles), créez une seconde adresse auprès d’un fournisseur gratuit. Vous pour-
rez alors utiliser celle-ci dans le cadre d’applications plus risquées au regard 
du « spam » (inscription à des newsletters, participation à des forums, com-
mande sur des sites web commerciaux, affi chage sur votre page web, etc.) ;

 si l’origine du message ou l’identité de l’émetteur vous paraissent clairement 
douteuses, évitez de répondre à ce « spam », même si on vous donne la pos-
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sibilité d’exercer votre droit d’opposition ! Evitez aussi de cliquer sur les liens 
hypertextes insérés dans le corps du message car les spammeurs malinten-
tionnés utilisent ces techniques pour vérifi er si votre adresse e-mail est encore 
active et… pour vous envoyer encore plus de « spam » !

 ne rendez pas visibles les adresses e-mails de vos correspondants lorsque vous 
créez un groupe ou une liste de diffusion, ou que vous transférez un e-mail. Il est 
donc nécessaire de masquer les adresses de l'ensemble des destinataires dans le 
cas de l'envoi simultané d'un même message à plusieurs personnes. Pour cela, uti-
lisez lors de l'envoi d'un message la fonctionnalité "copie cachée" de votre logiciel 
de messagerie, le plus souvent symbolisée par « Cci » ou « BCC » ou « CCC » ;

 ne communiquez pas à des tiers des adresses e-mail d’autres personnes (proches, 
connaissances professionnelles, etc.) sans le consentement de ces dernières ;

 lorsque l’émetteur du message n’est pas clairement identifi é et connu par 
vous, évitez d’ouvrir un fi chier joint au message (surtout s’il porte l’extension 
.src, .exe, .scr) car il peut s’agir d’un virus ;

 ne participez pas à une chaîne d’e-mails ;

 installez un bon pare-feu et anti-virus, mettez les régulièrement à jour et scan-
ner régulièrement votre (vos) disque(s) dur(s) ;

 sensibilisez vos enfants aux règles précédentes et à l’utilisation qu’ils peuvent 
faire de leur adresse électronique (idéalement différente de la vôtre !).

Pour des sources d’informations très complètes sur la question du spam et des 
arnaques véhiculées par ce biais, nous renvoyons le lecteur à quelques sites web 
de référence :

 Le site web du SPF Economie (www.economie.fgov.be), et particulièrement la page 
relative à la prévention des arnaques (www.economie.fgov.be/protection_consu-
mer/fraud_prevention/home_fr.htm) ainsi que celle relative au spam  (www.econo-
mie.fgov.be/information_society/spamming/home_fr.htm) ;

 Le site web de la « Federal Computer Crime Unit » de la Police fédérale  
(www.fccu.be/crim/crim_fccu_fr.php) ;

 Le site web « SpamSquad » (www.spamsquad.be) ; 

 Le site web « Arnaques » du Centre de Recherches et d’Information des Orga-
nisations de Consommateurs (www.arnaques.be)

 Le site web « Hoaxbuster » (www.hoaxbuster.com).
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PARTIE 1 : LES SPAM À DEGRÉ DE DANGEROSITÉ 
ÉLEVÉ

1. LA LETTRE NIGÉRIANE OU « SCAM AFRICAIN »

ILLUSTRATIONS

Exemple 1 de lettre nigériane
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Exemple 2 de lettre nigériane
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Exemple 3 de lettre nigériane
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Exemple 4 de lettre nigériane

EXPLICATION

La lettre nigériane ou « scam africain » est une des arnaques les plus anciennes re-
çue sur l’adresse de courrier électronique. Et pourtant, cela n’empêche pas ce type de 
message de diminuer. Il ne nous est évidemment pas possible de tous les répertorier 
dans cette brochure (il y en aurait plus de 150 variantes répertoriées à ce jour !). Tou-
tefois, il nous semblait utile d’en présenter les principales caractéristiques.
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Que ce soit en anglais, en français ou dans d’autres langues, les messages ont de 
nombreux points communs :

 Ils se présentent tous à l'identique (l'ex femme de; le fi ls de; le colonel de; le 
frère de; etc... d’une personne soit disant fortunée qui vient de mourir, de dis-
paraître ou est en prison) ; 

 Les personnes qui vous contactent sont toutes en possession d'une importante 
somme d'argent (ou des diamants, ou de l'or, etc...) qui est stockée quelque 
part et qui n'attend que vous pour effectuer un transfert de fonds ou le déblo-
cage du « trésor » ; 

 Ils vous demandent votre aide et en échange promettent de vous rétribuer lar-
gement pour ce service rendu.

Et pourtant, ils ont tous le même but : vous extorquer de l'argent !

Si vous décidez de réagir à ce message, vous recevez rapidement tous les détails 
de l'affaire et une sollicitation à vous engager un peu plus loin. Seulement atten-
tion, plus vous rentrerez dans le jeu, plus il vous sera diffi cile d'en sortir et une fois 
repéré(e) vous risquez gros, très gros.

En effet, les émetteurs du message vont par exemple vous demander d'ouvrir un 
compte dans une banque étrangère (compte qui devra être approvisionné d'une 
somme relativement importante) voire dans votre pays (le compte ouvert à votre 
nom pourrait alors être utilisé en transit pour blanchir de l’argent sale !). 

Il est également possible que vous deviez avancer de l'argent pour payer « certains 
» frais d'avocats, droits de transactions, taxes ou encore divers pots-de-vin, pour 
surmonter tous les obstacles qui ne manqueront pas de se dresser entre la grosse 
somme d’argent promise et vous. 

Les escrocs pourraient encore se servir de votre numéro de compte et de vos coordon-
nées bancaires pour émettre de faux virements ou de faux chèques à votre nom.

Il est évident qu’après avoir ouvert ce compte en banque et/ou payé ces sommes d’ar-
gent, vous n’aurez plus aucune nouvelle des émetteurs et ne verrez plus jamais la cou-
leur tant de votre argent que de la somme promise ! Il est en outre possible que vous 
soyez poursuivi(e) pour complicité relative à une opération de blanchiment d’argent.

COMMENT RÉAGIR ?
Le conseil est simple mais impératif : surtout, ne répondez jamais à ce courrier 
électronique très facilement reconnaissable et détruisez le directement.
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Si vous avez malheureusement réagi à ce mail, pris un premier contact voire été 
plus loin, prenez immédiatement contact avec la Federal Computer Crime Unit de 
la Police fédérale pour expliquer la situation à l’adresse : contact@fccu.be.

POUR EN SAVOIR PLUS

Le site web : www.hoaxbuster.com ;

Le site web : http://onguardonline.gov/spam.html ;

Le site web de la FCCU (Police fédérale) : www.fccu.be/crim/crim_fccu_fr.php .
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2. LE « PHISHING » OU HAMEÇONNAGE

ILLUSTRATIONS

Exemple 1 de « phishing »
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Exemple 2 de « phishing »

EXPLICATION

Le "phishing", aussi appelé "hameçonnage", est une escroquerie qui circule de 
plus en plus via le courrier électronique. Le mot « phishing » est en fait la con-
traction des mots anglais "fi shing", en français pêche, et "phreaking", désignant le 
piratage de lignes téléphoniques. 
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Il s’agit d’une technique utilisée par les pirates informatiques pour récupérer des 
informations personnelles (telles que le nom d’utilisateur et le mot de passe voire 
des données bancaires) auprès d'internautes afi n de les utiliser frauduleusement, 
et cela en usurpant l’identité d’un tiers et en invoquant un faux prétexte.

Qu'il s'agisse de prétexter la mise à jour des données personnelles sur eBay, de 
vérifi er que le compte du consommateur chez Citibank ou son fournisseur d’accès 
n'a pas été piraté, de s’assurer que le numéro de carte de crédit Visa n’a pas été 
utilisé frauduleusement ou d'autres scénarios farfelus de ce genre, le but des es-
crocs est toujours le même : se faire passer pour un organisme ou une entreprise 
de confi ance possédant lesdites données, inviter le consommateur à se connecter 
en ligne par le biais d'un lien hypertexte et, pour une raison ou pour une autre, le 
faire réintroduire ses données dans un formulaire qui se trouve sur une page web 
factice, copie conforme du site original. Par ailleurs, les adresses web mention-
nées dans ces e-mails ressemblent parfois fortement aux adresses offi cielles. 

Dans ce contexte, l'extrême urgence généralement invoquée et la facilité d’ame-
ner rapidement l’internaute sur le site contrefait font tomber certaines personnes 
dans le panneau. 

Une fois que les informations personnelles sont dans les mains de l'escroc, ce 
dernier pourra les utiliser frauduleusement, notamment pour sortir de l’argent du 
compte en banque de l’internaute piégé ou faire des achats à l’aide de son numéro 
de carte de crédit. 

COMMENT RÉAGIR ?
Le simple fait de recevoir un courrier électronique vous demandant de mettre à 
jour vos données personnelles doit vous inciter à la méfi ance. 

Il est possible que ce genre de messages soit légitime, mais c'est pratiquement 
jamais le cas en ce qui concerne des données aussi sensibles que le nom d’utilisa-
teur et le mot de passe ou des données bancaires, tel le numéro de carte de crédit. 
Les banques sérieuses ne demandent d’ailleurs jamais les données confi dentiel-
les d'un client par courrier électronique.

Si l’internaute reçoit un courrier électronique qui demande ses données person-
nelles, la meilleure solution est de ne pas réagir et de l'effacer. S’il a néanmoins 
un doute, nous lui conseillons de contacter directement son prestataire (banquier, 
fournisseur d’accès, vendeur en ligne, etc) – dont l’identité pourrait avoir été usur-
pée – afi n de vérifi er la véracité de la demande. Dans ce cas, il ne faut évidemment 
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pas utiliser les éventuelles coordonnées de contact indiquées dans le courrier 
électronique mais veiller à obtenir des coordonnées fi ables par d’autres voies.

Si l’internaute se rend compte – mais trop tard – qu’il a divulgué ses données 
bancaires, la première chose à faire est de bloquer son compte et sa carte le plus 
rapidement possible afi n que l'escroc ne puisse pas s'en servir. Il suffi t d'appeler 
le numéro 070/344.344 (Card Stop). Ce service est disponible pour toutes les car-
tes bancaires belges, qu'il s'agisse de cartes Bancontact/Mistercash ou de cartes 
de crédit. Nous conseillons également de dénoncer les faits à la FCCU à l’adresse 
suivante : contact@fccu.be.

Pour éviter de tomber dans le piège, voici quelques vérifi cations à faire pour déce-
ler le caractère douteux de ce type de message :

 ai-je communiqué à cette entreprise mon adresse de messagerie ? Si ce n’est pas 
le cas, comment la connaît-elle et se fait-il qu’elle me contacte par ce biais ?

 le message en question est-il nominatif ? Le courrier reçu possède-t-il des 
éléments personnalisés permettant d'identifi er sa véracité (numéro de client, 
nom de l'agence, etc.) ? Si ce n’est pas le cas, méfi ance !

 l’expéditeur a-t-il une adresse électronique offi cielle ? Si c’est une adresse 
yahoo ou hotmail, vous devez clairement considérer ce courrier électronique 
comme douteux. Par ailleurs, il ne faut pas se fi er totalement à l'adresse de 
l'expéditeur, qui est falsifi able et peut parfois porter un nom proche d’une en-
treprise connue ; 

 il ne faut pas non plus se fi er à l'apparence du site vers lequel on est dirigé : un 
site web peut être copié au pixel près ! 

 le lien inclus au message pointe-t-il directement vers l'adresse classique : 
[www.votrebanque.be], [www.votreprestataire.be], etc. ? Attention, les sites 
falsifi és ont parfois une adresse qui ressemble de près à l’adresse offi cielle, 
mais pas totalement (bien vérifi er l'orthographe du nom de domaine) !

 éviter de cliquer directement sur le lien contenu dans l'e-mail, mais plutôt vous 
connecter à votre service en ligne par la barre d'adresse de votre navigateur, en 
tapant manuellement l'adresse ; 

 vérifi er que le site contenant des données sensibles est protégé (ce qui se con-
crétise par l’utilisation du protocole https et l’affi chage d’un petit cadenas dans 
la barre d'état au bas du navigateur) ;

 dernier conseil : ne jamais divulguer de codes ou identifi ants par courrier élec-
tronique. 
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Ces quelques règles de précaution devraient éviter bien des mauvaises surprises. 
Ces petites précautions prises, il convient toutefois de ne pas sombrer dans la 
paranoïa et de garder à l'esprit qu'Internet n'est pas plus dangereux que le monde 
réel dans lequel chacun de nous évolue chaque jour...

POUR EN SAVOIR PLUS

Le site web « Arnaques » du CRIOC : www.arnaques.be ;

Les sites web : www.hoaxbuster.com ; http://onguardonline.gov/phishing.html .
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3. LES MESSAGES ÉLECTRONIQUES QUI VOUS GARANTISSENT… 
DE PERDRE DE L’ARGENT 

ILLUSTRATION

EXPLICATION

Internet a souvent accéléré le développement ou la reprise d'arnaques qui sont de 
nature à extorquer de l’argent à l’internaute. Les variantes de ces arnaques sont 
nombreuses. Nous nous limiterons à traiter des plus fréquentes sur Internet, à sa-
voir des fausses loteries, des faux héritages et des demandes de dons détournées. 
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Pour les autres, nous renvoyons le lecteur à la page arnaques du SPF Economie 
(www.economie.fgov.be/protection_consumer/fraud_prevention/home_fr.htm) et 
à l’excellent site web : www.arnaques.be.

Les fausses loteries

Il n’est pas rare de recevoir un message indiquant que vous avez gagné dans le 
cadre d’une loterie internationale une certaine somme, parfois proche du million 
d’euros. Pour obtenir le gain, on vous indique qu’il vous suffi t de communiquer 
votre numéro de compte bancaire à une personne désignée dans le mail. Il arrive 
même qu’un numéro de téléphone soit indiqué et qu’une personne au bout du fi l 
confi rme le contenu du mail ! 

Dans tous les cas, on vous informe que pour récupérer le gain, vous êtes tenus 
de payer des frais administratifs et/ou des taxes (qui peuvent s’élever à plusieurs 
dizaines voire centaines d’euros).

Dans la grande majorité des cas, il s'agit ni plus ni moins d'une tentative d'escro-
querie : 

 soit le lot ne sera jamais obtenu mais l’escroc quant à lui aura disparu dans la nature 
avec les sommes que vous avez versées au titre de frais de dossiers ou de taxes ;

 soit vous allez obtenir un lot d’une valeur tout à fait ridicule et, en tous les cas, 
toujours inférieure au montant versé à titre de frais.

Parfois, les escrocs ont même le culot de relancer l’internaute. 

En effet, quelques semaines après son versement pour payer les frais adminis-
tratifs, il est contacté par téléphone ou par mail par un prétendu responsable de 
la police judiciaire. Celui-ci lui annonce que le montant des prix de la loterie a été 
saisi et que les fi chiers montrent que cette loterie lui est redevable d'un prix (cor-
respondant à la somme annoncée au départ à l’internaute). Ce prétendu respon-
sable de la police lui propose de recouvrer le prix saisi moyennant le versement 
d'une petite commission… 

Si l’internaute s’est fait prendre une première fois, les escrocs estiment que la pro-
babilité est grande qu'il accepte à nouveau la même argumentation. Le consom-
mateur sera alors abusé une seconde fois, mais il est clair qu’il ne verra jamais la 
couleur de la somme promise !

Une autre variante de cette escroquerie est la suivante : vous recevez un courrier 
électronique prometteur. Une bonne nouvelle vous est annoncée : c'est votre fête 
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! Votre adresse de courrier électronique a été sélectionnée pour participer à un 
concours! Pour ce faire, il vous suffi t de choisir un lot entre 25 et 400 euros et vous 
précipiter sur votre téléphone pour composer le 0909 99 XXX. 

Espérant gagner quelque chose - on ne sait jamais! -, vous appelez le numéro de té-
léphone. Comme par hasard, vous ne gagnez rien mais l’appel vous a coûté 25 euros 
! Il s’agit tout simplement d’escroquerie réalisée par le biais de numéro surtaxé.

Les pratiques de ces sociétés sont tout simplement illégales. La loi du 21 juillet 
1991 sur les pratiques du commerce et sur l'information et la protection du con-
sommateur (LPC) interdit expressément toute publicité qui éveille chez le consom-
mateur l'espoir ou la certitude d'avoir gagné ou de pouvoir gagner un produit, un 
service ou un avantage quelconque par l'effet du hasard. 

Les faux héritages

N’avez-vous jamais reçu un courrier électronique vous informant que votre oncle 
d’Amérique – dont vous n’avez jamais entendu parler – vient de décéder. La person-
ne qui vous contacte est un prétendu offi cier public chargé de sa succession vous 
apprenant que vous êtes l'unique héritier d'une fortune colossale. Toutefois, pour 
disposer de l'héritage, la personne vous indique que certains devoirs administra-
tifs doivent être accomplis à l'étranger, ce qui nécessite le paiement préalable des 
frais de dossier.

Même sur Internet, l'oncle d'Amérique fait encore recette. Les escrocs relancent 
ainsi l'arnaque au faux héritage. Comme le montant des frais demandés est déri-
soire (plusieurs centaines d’euros) par rapport à la fortune colossale dont va dis-
poser l'héritier, il entre tête baissée dans le piège et se fait délester du montant 
des frais de dossier.

Les demandes détournées de dons 

Le Federal Computer Crime Unit – section spéciale de la police fédérale – reçoit régu-
lièrement des avis concernant des risques potentiels de malversation liés à Internet. 

Parmi ces avis, fi gurent pour partie de fausses demandes de dons, particulière-
ment dans les semaines qui suivent des évènements majeurs tels le Tsunami en 
Asie ou l’ouragan Katrina aux Etats-Unis. C'est ainsi que des courriers électroni-
ques émis au nom d’organisations non gouvernementales bien connues incitaient 
à faire des dons via Internet. 
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Le problème est qu’au lieu de transiter sur les comptes de l'ONG, l'argent était 
envoyé sur un compte dans un pays exotique et les courriers électroniques étaient 
envoyés d’un autre pays tout aussi exotique. 

Derrière ces e-mails de solidarité se cachent malheureusement des escrocs plus 
soucieux de leur portefeuille que de celui de leurs victimes. 

COMMENT RÉAGIR ?
Toute proposition suspecte de gain d'argent facile ou appel à la générosité doivent 
faire l'objet d'une analyse attentive de l’internaute. Si les arnaques précitées se 
déroulaient dans la rue et qu'un inconnu faisait la même proposition au citoyen, 
celui-ci soupçonnerait immédiatement l'entourloupe. Pourquoi faire confi ance aux 
inconnus sur Internet ? 

Rappelons par ailleurs que l’usurpation de l’identité de tiers (entreprises ou organisa-
tions exemptent de tout soupçon) ou la falsifi cation de courrier électronique est aisée 
sur Internet : autant donc adopter systématiquement le principe de précaution. 

En tout état de cause, l’internaute ne doit jamais payer le moindre frais adminis-
tratif que l'on lui réclame pour obtenir un soi-disant lot obtenu sans participer au 
jeu. 

S’il est sollicité pour faire un don d'argent, il a intérêt à s'adresser à des organisa-
tions nationales ou internationales reconnues et vérifi er que le numéro de compte 
indiqué correspond à celui de l’ONG en question. Ce numéro de compte peut faci-
lement être obtenue via les autres médias ou sur le site web (offi ciel) de l’ONG.

Si vous vous êtes malheureusement fait prendre au piège, nous vous conseillons 
de dénoncer les faits à la FCCU à l’adresse suivante : contact@fccu.be.

POUR EN SAVOIR PLUS

Le site web du SPF Economie : http://economie.fgov.be/protection_consumer/
fraud_prevention/home_fr.htm ;

Le site web « Arnaques » du CRIOC : www.arnaques.be ;

Le site web : www.hoaxbuster.com ;

Le site web : http://onguardonline.gov/spam.html .
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4. LES MESSAGES ÉLECTRONIQUES SPÉCIALISÉS DANS… LES FAUX 
PRODUITS ET LES PRODUITS CONTREFAITS 

ILLUSTRATIONS

Exemple 1 : faux diplômes
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Exemple 2 : montres contrefaites
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Exemple 3 : logiciels contrefaits

EXPLICATION

Sur le marché, les produits contrefaits sont nombreux et touchent tous les sec-
teurs de l'activité économique : cosmétique, joaillerie, informatique, vidéo, par-
fum, alcool, textile, maroquinerie et même le secteur pharmaceutique. 

Le terme de contrefaçon désigne, dans sons sens le plus général, toute atteinte à 
un droit de propriété intellectuelle.
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La contrefaçon étant devenue un phénomène international, les contrefacteurs ont 
vite compris l’intérêt d’Internet à cet égard pour proposer à la vente des produits 
contrefaits ou de faux produits. 

Qui n’a en effet jamais reçu un message électronique proposant l’achat d’une mon-
tre, d’un logiciel, d’un diplôme, ou de matériel hi-fi  pour un prix défi ant toute con-
currence ? Il arrive même que l’émetteur indique dans son message que le produit 
est tout simplement un faux !

Les spécialistes de la lutte contre la fraude sur Internet estiment que les spam 
proposant des produits contrefaits représentent aujourd'hui une bonne partie du 
spam mondial. Même si 0,001 % des consommateurs répondent à ces mails et 
commandent, les escrocs deviennent vite millionnaires (les spammeurs prennent 
parfois un bénéfi cie de 900 à 1000 % sur le produit vendu, qu’ils ont acheté au dé-
part à tout petit prix dans l’un ou l’autre pays réputé pour la contrefaçon). 

Pour le consommateur, l'achat sur Internet d'un produit contrefait pose divers pro-
blèmes. Le produit peut ne pas correspondre à ce qui lui a été présenté, il est peu 
fi able et tombe rapidement en panne… sans garantie aucune bien entendu ! Par 
ailleurs, le consommateur n’a droit à aucun service après-vente, le vendeur sur le 
net n’étant bien souvent pas identifi able.

De plus, il se peut que le produit contrefait soit saisi par la douane. Le règlement 
européen n°1383/2003 organise à cet effet une procédure qui permet aux autorités 
douanières, lorsqu’il existe des motifs suffi sants de soupçonner que l'on se trouve 
en présence de marchandises portant atteinte à un droit de propriété intellectuel-
le, de procéder à la retenue de la marchandise, afi n de permettre au titulaire du 
droit d'introduire une demande d'intervention. 

De nombreux colis postaux arrivent via les aéroports belges et sont confi squés 
par les douanes qui traquent – et c’est bien légitime – les produits contrefaits. 
Le consommateur pourrait être accusé de recel et il est très probable qu’il ne re-
verra jamais les sommes versées au départ ! En effet, le vendeur est souvent très 
diffi cile à identifi er et est localisé dans un pays lointain, ce qui rend illusoire une 
poursuite effi cace... 

Pour ce qui concerne l’achat de logiciel contrefait, le titulaire des droits pourra à 
tout moment vous attaquer pour contrefaçon, et ainsi vous interdire d’utiliser le 
logiciel – que vous avez payé à l’escroc ! 

Il pourra obtenir d’un juge, sur requête unilatérale, l’autorisation de faire procéder, 
par un ou plusieurs experts (désignés par le juge) à une saisie-contrefaçon. Le ti-
tulaire des droits pourra ainsi obtenir la description de tous les objets et procédés 
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prétendus contrefaits, vous faire condamner au paiement d’une amende pouvant 
aller de 100 à 100.000 euros (montant à majorer par les décimes additionnels, ce 
qui concrètement abouti à multiplier ce montant par 5,5) si vous mettez en circu-
lation ou que, à des fi ns commerciales, vous détenez une copie d’un programme 
d’ordinateur en sachant qu’elle est illicite ou en ayant des raisons de le croire. En 
cas de récidive, l’amende de même montant peut être accompagnée d’une peine 
de prison de trois mois à deux ans. Le titulaire des droits pourra également ob-
tenir la confi scation du logiciel (objet de l’infraction) et vous réclamer d’éventuels 
dommages et intérêts.

Pour ce qui concerne la vente de faux diplômes, la confection de ceux-ci est gé-
néralement réalisée dans des pays lointains, ce qui ne rend pas les poursuites 
faciles, d’autant qu’ici aussi l'expéditeur sera souvent diffi cile à identifi er ou à lo-
caliser. Toutefois, si un consommateur utilise ces documents dans le but de trom-
per un employeur potentiel, il commet une infraction (faux et/ou usage de faux) 
punissable pénalement.

COMMENT RÉAGIR ?
Les offres trop bon marché cachent très souvent des produits contrefaits voire des 
arnaques. 

Plusieurs indices doivent attirer l'attention du consommateur sur le risque d'achat 
de ce type de produits :

 Le prix : un prix anormalement bas, voire trop intéressant, doit inciter à la pru-
dence et éveiller les soupçons quant au caractère contrefait du produit ; 

 L'origine de l'achat : certains pays sensibles sont connus pour la contrefaçon 
des produits de luxe ; 

 La garantie d'authenticité : le certifi cat livré avec le produit peut aussi être fal-
sifi é et ne présente donc aucune garantie quant à la légitimité du produit ; 

 Le vendeur : l'absence d'identifi cation précise du vendeur demeure suspecte 
(aucune coordonnée particulière, si ce n’est une adresse e-mail qui ne garantit 
pas grand chose) ; 

 La description du produit : certains termes employés dans la description du 
produit – tels que copie, réplique, imitation,... - peuvent suggérer le faux.

En cas de doute, il est conseillé de ne jamais répondre à ces messages et à ne pas 
acheter les produits proposés… sauf si vous avez de l’argent à perdre et que vous 
ne craignez pas les poursuites judiciaires !
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POUR EN SAVOIR PLUS

Le site web Arnaques : www.arnaques.be ;

Le site web du SPF Economie, PME, Classes moyennes et Energie :
www.economie.fgov.be, et particulièrement la rubrique relative à la propriété 
intellectuelle : http://economie.fgov.be/intellectual_property/home_fr.htm ;

Le site web de l’Administration des douanes et accises :
www.fi scus.fgov.be/interfdafr/default.htm .



32

5. LES MESSAGES ÉLECTRONIQUES PEU SOUCIEUX DE VOTRE SANTÉ

ILLUSTRATIONS
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EXPLICATION

On reçoit régulièrement des messages électroniques publicitaires pour des produits 
relatifs à la santé (stimulant sexuel, produit amaigrissant, anti-dépresseur, etc.). Par 
ailleurs, de nombreux produits de santé sont offerts en vente sur Internet. 
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Face à ces messages publicitaires qui peuvent être illégaux, mensongers voire 
constituer de véritables arnaques pouvant se révéler dangereuses pour la santé, il 
convient d’adopter la plus grande prudence.

En effet, il existe de nombreuses raisons qui font que l'achat de produits de santé 
via Internet peut présenter un danger pour votre santé ou, à tout le moins, consti-
tuer un inconvénient ou une perte d'argent :

 Les instructions d'utilisation peuvent être inexistantes, incorrectes ou incom-
préhensibles (par exemple dans une langue que vous ne connaissez pas) ;

 Les canaux de distribution utilisés pour la vente des produits de santé sur l’In-
ternet ne sont généralement pas les circuits légaux contrôlés par les autorités 
compétentes. Dans ces conditions, la qualité des produits, leurs conditions de 
conservation, leur effi cacité et leur sécurité ne peuvent être garanties. L’achat 
sur l’Internet de ces produits favorise le risque de mauvais usage car ceux-ci 
ne sont pas forcément adaptés ou peuvent être contre-indiqués ;

 Le remboursement peut poser problème ;

 Il est fréquent que l’on ne dispose d’aucune information sur le vendeur et/ou 
producteur, ce qui vous posera de grosses diffi cultés si vous voulez obtenir des 
précisions sur les qualifi cations du vendeur ou souhaitez, pour une raison ou 
une autre, intenter un recours à l’encontre de celui-ci ;

 Certains produits achetés à l'étranger peuvent être interdits dans notre pays. 
En cas d’illégalité, vos produits commandés peuvent être saisis, confi squés 
voire détruits par la douane, sans compter l’éventuelle amende dont vous se-
riez redevable !

Le plus paradoxal est de constater que les médicaments mis en vente sur Inter-
net le sont parfois à des prix (largement) supérieurs à ceux pratiqués dans votre 
pharmacie ! Rappelons que le prix des médicaments est réglementé en Belgique 
et que le système de remboursement mis en place dans notre pays est souvent 
intéressant pour le patient.

COMMENT RÉAGIR ?
La prudence est de rigueur lorsque l’on décide d’acheter des produits relatifs à 
la santé via Internet. Dans de nombreux pays, la procédure d’achat de médica-
ments par Internet peut même être illégale. Nous ne pouvons que recommander 
d’acquérir les médicaments et autres produits de santé via les canaux légaux de 
distribution, comme les pharmacies en ce qui concerne les médicaments.



35

« Créer les conditions d’un fonctionnement compétitif, durable et équilibré du marché des 
biens et services en Belgique. »

Ne jouez pas à l’apprenti sorcier ! En commandant vos produits de santé via Inter-
net, vous pouvez prendre des risques pour votre santé et votre portefeuille et, sur-
tout, vous vous privez parfois de la possibilité de bénéfi cier des avis éclairés et des 
conseils avisés de votre médecin, pharmacien ou autre professionnel de la santé. 

La Direction Générale Médicaments du SPF Santé publique publie régulièrement 
des mises en garde contre la vente de produits de santé sur Internet à l'adresse 
suivante : www.health.fgov.be (consulter la rubrique « Médicament »). Nous vous 
invitons à visiter régulièrement ce site web. 

Cette même Direction Générale combat la publicité et la vente illégales des médi-
caments et des dispositifs médicaux sur Internet, notamment en collaborant avec 
le SPF Economie et d’autres instances nationales et internationales.

Les utilisateurs d'Internet peuvent signaler à la DG Médicaments les cas d'activi-
tés soupçonnées d'être illégales et les cas à problème concernant les produits de 
santé, à l’adresse suivante : 

SPF Santé publique, Sécurité de la Chaîne alimentaire et Environnement
Direction générale Médicaments
Boulevard Bischoffsheim, 33
B-1000 Bruxelles
Tél : + 32 (0)2 227 55 25
Fax : + 32 (0)2 227 56 46
E-mail : info.dgm@health.fgov.be

POUR EN SAVOIR PLUS

Nous conseillons la consultation du « Guide Médicaments et Internet » rédigé à 
l’initiative de l’Organisation Mondiale de la Santé (OMS) et disponible sur le site 
web du Service Public Fédéral Santé publique, Sécurité de la Chaîne alimentaire et 
Environnement : www.health.fgov.be (consulter la rubrique « Médicament », sous-
rubrique « Médicaments et Internet »).

Les communiqués de mise en garde de la DG Médicaments contre la vente de pro-
duits de santé sur Internet sont diffusés sur le site www.health.fgov.be (consulter la 
rubrique « Médicaments). Nous vous invitons à visiter régulièrement ce site web.

Pour un complément d’information sur les arnaques liées à la santé, nous ren-
voyons aussi le lecteur vers la rubrique « Les arnaques de santé » disponible sur 
le site web www.arnaques.be  du CRIOC (Centre de Recherche et d'Information des 
Organisations de Consommateurs).
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6. LES MESSAGES ÉLECTRONIQUES QUI RÉPANDENT DES VIRUS 
INFORMATIQUES

ILLUSTRATION

Vu la grande variété de virus qui peuvent être envoyés par courrier électronique, il est 
difficile d’illustrer ce phénomène. En pratique, il est très fréquent que ces virus soient 
véhiculés par les fichiers attachés au courrier électronique. Prudence donc avant 
d’ouvrir ces fichiers ! Vous trouvez sur les sites spécialisés (voir « Pour en savoir plus » 
ci-dessous) les différents virus envoyés par courrier électronique, leur effet, leur nocivité 
et la manière de prévenir ou de se débarrasser de ces virus. 

EXPLICATION

L’objectif de cette brochure n’est pas de faire un inventaire des différentes for-
mes de virus informatiques, de leur dangerosité et des solutions pour les éviter 
ou les contrer. Sur ces différentes questions, nous renvoyons le lecteur à la lec-
ture des « Fiches pratiques de sécurisation » disponibles à l’adresse suivante : 
www.spamsquad.be. 

Dans un souci de clarté, limitons-nous à fournir les informations suivantes.

Vous devez prendre conscience que le courrier électronique est fréquemment uti-
lisé par des escrocs ou des pirates pour faire circuler des virus informatiques. Il 
s’agit de programmes d'ordinateur plus ou moins nocifs capables d'infecter votre 
système informatique. 

De la sorte, les pirates essayent notamment de prendre le contrôle et de piloter à 
distance votre ordinateur ou de vous envoyer des modules informatiques qui ont 
soit pour objet de limiter l'utilisation du service, soit de paralyser le réseau ou l'or-
dinateur voire de l’endommager (par exemple, en détruisant des données). 

Il existe une grande variété de virus, sans compter que de nouveaux apparaissent 
tous les jours. Les spécialistes les classent selon leur mode de propagation et 
d'infection : 

 Les vers sont des virus capables de se propager à travers un réseau ; 

 Les chevaux de Troie (malwares, spywares, dialer, etc.) sont des virus permet-
tant de créer une faille dans un système informatique. Ils sont généralement 
installés de manière insidieuse par un pirate informatique afi n de lui permettre 
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de contrôler un ordinateur à distance, d'accéder à son contenu ou de prendre 
connaissance d’informations secrètes fournies lors d’une transaction (mot de 
passe, numéro de carte de crédit, etc.) ou encore de prendre la connexion du 
modem de l’internaute afi n d'établir un dialogue avec un site souvent étranger 
à taux de facturation élevé ; 

 Les bombes logiques sont des virus capables de se déclencher suite à un évé-
nement particulier (date système, activation distante,...) ; 

 Les hoax annoncent un canular en précisant de faire suivre la nouvelle à tous 
les contacts, ce qui conduit à l'engorgement des réseaux ainsi qu'à la désinfor-
mation (cfr. infra).

Dans le même ordre d’idée, sans toutefois que l’on puisse considérer ce logiciel 
comme un virus, les escrocs utilisent parfois un "scanner de sécurité". Il s’agit 
d’un utilitaire permettant de réaliser un audit de sécurité d'un réseau en analysant 
les ports ouverts sur une machine donnée afi n de déterminer les risques en ma-
tière de sécurité. 

Cet outil est bien entendu très utile pour les administrateurs système et réseau 
afi n de surveiller la sécurité du parc informatique dont ils ont la charge. Le revers 
de la médaille est que cet outil est parfois utilisé par des pirates informatiques afi n 
de déterminer les brèches d'un système et de repérer les ports de l'ordinateur qui 
sont ouverts et non protégés.

COMMENT RÉAGIR ?
Indiquons d’emblée que le (la) lecteur (lectrice) trouvera de nombreux conseils 
détaillés sur la manière de sécuriser le plus adéquatement son système informa-
tique, et ainsi éviter virus et autres attaques nuisibles, dans les « Fiches pratiques 
de sécurisation » disponibles à l’adresse suivante : www.spamsquad.be. 

Rappelons néanmoins quelques mesures préventives élémentaires à prendre, qui 
devraient réduire le risque d’attaque et d’infection par des virus.

1. Installez un pare-feu (ou fi rewall, logiciel qui permet de protéger votre ordinateur 
des intrusions provenant de l'Internet) et un programme antivirus (mais aussi 
anti-spyware/mal-ware), mettez les à jour le plus souvent possible et effectuez 
régulièrement une analyse complète de votre(vos) disque(s) dur(s). ATTENTION : 
un pare-feu est inutile sans l'installation d'un antivirus et vice-versa !

2. Mettez régulièrement à jour les différents logiciels installés sur votre ordina-
teur (système d’exploitation, messagerie, etc), et installez les éventuelles solu-



38

tions réparatrices (patches) des bogues ou failles relatives à la version de votre 
logiciel ;

3. Evitez d’ouvrir un fi chier attaché, particulièrement s’il est exécutable (.exe), ou 
un hyperlien reçu par courrier électronique si vous n’êtes pas certain(e) de son 
authenticité, surtout si ce courrier vous indique qu’il contient une solution pour 
protéger votre ordinateur ;

4. Effectuez régulièrement une sauvegarde (back-up) de vos données.

Pour être informé(e) au quotidien des nouveaux virus qui apparaissent sur Inter-
net, l’internaute peut s'abonner à une liste de diffusion qui diffuse les alertes de 
l'Institut Belge des Postes et des Télécommunications (IBPT) et/ou consulter les 
sites web spécialisés en la matière. 

POUR EN SAVOIR PLUS

« Fiches pratiques de sécurisation » disponibles à l’adresse suivante :
www.spamsquad.be.

Rubrique « Les arnaques, l’informatique et les réseaux » du site web :
www.arnaques.be

La rubrique « virus info » de l’IBPT : www.bipt.be/virus/viruswarning.htm 

La rubrique « virus » du site web : www.hoaxbuster.com 

Site spécialisé sur les virus : www.secuser.com (en français) ; www.insecure.org (en 
anglais) ; www.securityfocus.com (en anglais)

Site web gouvernemental américain : http://onguardonline.gov/spyware.html (en 
anglais)
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7. LES MESSAGES ÉLECTRONIQUES QUI VÉHICULENT DES ARNAQUES 
CLASSIQUES 

ILLUSTRATION

Malheureusement, nous – les arnaques – sommes trop nombreuses pour que 
nous puissions être illustrées dans ce document. Venez donc nous rendre visite et 
apprendre à nous reconnaître sur les sites web spécialisés indiqués ci-dessous 
(voir « Pour en savoir plus »).

EXPLICATION

Qui n’a jamais été attiré par les belles promesses d’une publicité vantant la beauté, 
la performance, la fortune ? Aujourd'hui, l'arnaque est plus que jamais un phéno-
mène international. Les escrocs utilisent les nouvelles technologies avec un pro-
fessionnalisme impressionnant. 

Certes, ces escrocs n’ont pas attendu l’arrivée d’Internet pour commettre leurs 
méfaits. 

Toutefois, l’utilisation du courrier électronique (ainsi que, comme on le voit de plus 
en plus, l’utilisation de la messagerie instantanée ou l’intervention dans les blogs) 
présente des atouts indéniables par rapport aux arnaques commises dans la rue, 
par téléphone, par téléfax ou par courrier postal : le coût, la rapidité et le nombre de 
victimes potentielles qui peut être touché (des milliers en quelques secondes !). 

Dans ce contexte, nul doute que le courrier électronique est devenu le média par 
excellence pour commettre ces délits !

Par le biais du courrier électronique, les escrocs essayent de soutirer des sommes 
– parfois considérables – avant de s'évaporer dans la nature sans laisser de traces. 
La Direction générale du Contrôle et de la Médiation du SPF Economie et la Police 
fédérale sont confrontées chaque jour à des victimes ayant subi des dommages qui 
peuvent être importants.

Ces arnaques qui sont très nombreuses peuvent présenter des variantes et se 
développer tant dans un contexte électronique que non électronique. L’objectif de 
cette brochure n’est pas de présenter un inventaire complet de ces multiples arna-
ques. Nous renvoyons le lecteur à certains sites web de référence très complets et 
régulièrement mis à jour (voir la rubrique « Pour en savoir plus » ci-dessous). 
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Pour illustrer la variété, limitons-nous à citer le nom de quelques arnaques réper-
toriées et fréquentes :

 La fraude à l’identité ;

 Les propositions qui sont trop belles pour être vraies (lettres nigérianes, faus-
ses loteries, revente de timesharing, vente en pyramide, vente de couverts, 
publicité pour travail à domicile, produits miracles, voyages à prix super ré-
duit,…) ;

 Téléchargement forcé d’un logiciel de connexion vers un numéro surtaxé (« dia-
ler ») ou offre de faux services via un numéro de téléphone surtaxé ;

 Les fausses allégations relatives à la santé ;

 Les arnaques liées au mariage et aux rencontres ;

 L’offre de faux services ou services farfelus (voyance, médium, etc.) ;

 Fausse vente ou achat à l’aide de chèques falsifi és ;

 Demande de dons illégitime (souvent suite à des évènements majeurs tels le 
tsunami en Asie ou Katrina) ;

 Etc.

COMMENT RÉAGIR ?
Le meilleur conseil que l’on puisse vous donner afi n de réagir adéquatement face 
à ces tentatives d’arnaques et d’éviter de vous faire prendre au piège est le suivant 
: informez-vous ! 

Prenez le temps de décoder la proposition qui vous est faite. Apprenez à reconnaî-
tre les divers types d’arnaques et les moyens simples d’y faire face, avant qu'il ne 
soit trop tard.

Pour ce faire, nous ne pouvons que vous inviter à consulter les sites spécialisés et 
mis à jour qui recensent et expliquent de nombreuses arnaques afi n de vérifi er que 
la proposition ne tombe pas dans un des cas de fi gure. Nous conseillons particu-
lièrement les sites web offi ciels suivants :

 Le SPF Economie :www.economie.fgov.be/protection_consumer/fraud_
prevention/home_fr.htm ;
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 La « Federal Computer Crime Unit » de la Police fédérale :
www.fccu.be/crim/crim_fccu_fr.php ;

 Le site web « Arnaques » du Centre de recherche et d’information des organi-
sations de consommateurs (CRIOC) : www.arnaques.be.

Si le doute se confi rme après avoir consulté ces sources d’informations, abstenez-
vous de réagir et supprimez le courrier électronique. Si un doute subsiste, prenez 
contact avec la Direction générale du Contrôle et de la Médiation du SPF Economie 
(eco.inspe@economie.fgov.be) ou une organisation de consommateurs pour obte-
nir des conseils judicieux. 

Une personne prévenue en vaut deux ! 

POUR EN SAVOIR PLUS

Le site web du SPF Economie : http://economie.fgov.be/protection_consumer/
fraud_prevention/home_fr.htm ;

Le site web de la FCCU (Police fédérale) : www.fccu.be/crim/crim_fccu_fr.php ;

Le site web « Arnaques » du CRIOC : www.arnaques.be ;

Le cyberconsommateur averti : www.clcv.org ;

Le site web : www.hoaxbuster.com ;

Autres sites web sur les arnaques : www.lesarnaques.com, www.scambusters.org
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PARTIE 2 : LES COURRIERS ÉLECTRONIQUES 
NON SOLLICITÉS À DEGRÉ DE DANGEROSITÉ 
LIMITÉ

1. LES « HOAX », CANULARS OU RUMEURS

ILLUSTRATIONS

Exemple 1 : le faux virus
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Exemple 2 :  la chaîne de solidarité
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Exemple 3 : la promesse de « gains » ou produits gratuits
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Exemple 4 : bonne fortune ou mauvaise fortune
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Exemple 5 : désinformation ou fausse rumeur
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Suite à la circulation de ce courrier électronique, IKEA (et plus précisément le 
magasin belge d'Anderlecht) a rapidement réagi et fait circuler un communiqué 
démentant l'information de manière très claire.



50

Exemple 6 : la fausse pétition contre la guerre conduite en Irak

Cette pétition est un canular, et le centre d'information des Nations Unies ("the 
United Nations Information Centre") situé à Washington (http://unicwash.org), n'a 
rien à voir dans cette affaire. Lui écrire ne sert donc à rien.
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Exemple 7 : la fausse pétition de Nicolas HULOT transmise par courrier 
électronique

La fondation Nicolas Hulot existe réellement et propose des actions concrètes concer-
nant l'environnement. Toutefois, les responsables de cette fondation précisent que « bien 
entendu, cette pétition n'émane ni de Nicolas Hulot, ni de la Fondation Nicolas Hulot ».

EXPLICATION

Qui n’a jamais reçu un « hoax », appelé aussi canular, sur son adresse de courrier 
électronique ? 
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Depuis des lustres, les canulars font la joie des consommateurs. D'abord par cour-
rier postal ou appel téléphonique, ils ont désormais pris une dimension mondiale 
avec Internet et le courrier électronique. Ils se jouent alors des frontières, de la 
distance, du temps et des coûts pour parvenir directement et facilement sur vos 
messageries électroniques. 

Ils peuvent en outre prendre diverses formes, telles que notamment les fausses 
alertes aux virus, les fausses chaînes de solidarité, les fausses pétitions, les faus-
ses promesses, les fausses informations, les blagues d’un goût douteux, …

Généralement envoyé par un ami, le message est souvent frappé du sceau de l'ur-
gence. Le réfl exe premier est de relayer cette alerte et donc de renvoyer au plus 
vite le message à toutes ses connaissances. Ces dernières feront alors exactement 
la même chose et ainsi de suite jusqu'à ce que, par un effet « boule de neige », le 
message fasse plusieurs fois le tour du monde !

Le problème est que ces « hoax » font appel à votre naïveté et peuvent présenter 
des dangers. Pour cette raison, nous voulons ici attirer votre attention sur les ca-
ractéristiques qui permettent de reconnaître un « hoax » d’un message légitime, 
les types de « hoax » les plus fréquents et enfi n les dangers que présentent ces 
messages.

Caractéristiques des « hoax »

Les canulars ou hoax présentent généralement les caractéristiques suivantes, fa-
cilement reconnaissables :

 Le message est adressé à une liste de correspondants et non à un destinataire 
unique ;

 Le message est de nature intrigante, inquiétante voire choquante ; 

 Comme le message ne laisse pas insensible, il suscite la réaction du lecteur ;

 L'information est cautionnée par des références dignes de foi mais qui ne sont 
jamais prouvées ;

 L’internaute est invité à faire suivre le message à tous ses contacts ;

 Le message contient souvent des fautes de syntaxe ou d'orthographe. 
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Les types de hoax les plus fréquents

Les types de hoax les plus fréquents sont les suivants (cette liste est reprise du 
site web www.hoaxbuster.com) :

1/ LES FAUX-VIRUS

Le message – censé provenir de grandes sociétés (IBM, AOL, Microsoft,...) – vous 
alerte de la propagation fulgurante d'un virus via le courrier électronique. Le mes-
sage vous encourage à prévenir le maximum de personnes vu l’urgence de la si-
tuation et la dangerosité du virus. Le message est parfois signé par de hauts res-
ponsables informatiques ou des agences de presse renommées. 

En réalité, de nombreux messages de ce style sont tout simplement faux. En cas 
de doute, l’internaute a intérêt à vérifi er l'information sur les sites web spécialisés 
tels www.secuser.com ou www.hoaxbuster.com.

2/ LES CHAÎNES DE SOLIDARITÉ

Ce type de message fait appel à la générosité des internautes. Le message vous 
encourage à sauver une ou plusieurs personnes (atteinte(s) d’une maladie grave, 
etc.). On vous indique que les fournisseurs d'accès à Internet sont censés compta-
biliser tous vos messages et reverser une somme au(x) malheureux. Bref, on vous 
incite à envoyer un maximum de messages car plus le message est envoyé, plus 
on récoltera de l’argent pour le prétendu malheureux.

Vous constaterez toutefois qu’aucun sponsor ne soutient l’opération, que le mes-
sage ne contient aucun lien de partenariat avec une quelconque organisation offi -
cielle et enfi n que les adresses e-mail, lorsqu’elles sont présentent, sont toujours 
fausses. Et pour cause : la prétendue maladie n’existe pas, et la personne atteinte 
encore moins !

3/ LA PROMESSE DE « GAINS » OU DE PRODUITS GRATUITS

Le message vous promet de gagner un maximum d'argent en un rien de temps. 
Il suffi t pour cela d'envoyer le message au plus grand nombre de personnes. Un 
programme est censé se charger de compter vos envois. Il arrive même que le 
message soit étayé d'un exemple (ahurissant) qui vous démontre que vous pouvez 
gagner ainsi plusieurs milliers de dollars !
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Il arrive aussi que des messages sont émis au nom d’une entreprise connue et 
indiquent que l’on peut recevoir un produit gratuit si on envoie le message à un 
nombre X de personnes ainsi qu’à un responsable de l’entreprise en question, dont 
l’adresse de courrier électronique est indiquée.

Un simple transfert d'e-mail n'a jamais rapporté de l'argent à personne. La bonne 
preuve, c’est que personne n’a jamais connu l’heureux gagnant de cette action… Et 
puis, si c’était vrai, ça se saurait !

4/ BONNE FORTUNE OU MAUVAISE FORTUNE

Tout le monde a déjà reçu une lettre postale du même genre. Le message vous 
désigne comme heureux destinataire de la bonne fortune ou du malheur le plus 
terrible selon que vous faites suivre ou pas le message (parfois un nombre de per-
sonnes est indiqué). 

Pour renforcer le message, on cite l'exemple d’une personne qui n'a pas renvoyé le 
message et qui a eu tous les malheurs du monde jusqu'à ce qu’elle se décide enfi n, 
suite à quoi tous ses problèmes se sont résolus d'un coup. 

Il est vrai que la superstition pousse parfois certaines personnes à faire suivre ce 
message. Mais la raison ne doit-elle pas toujours l’emporter sur la superstition ? 
Effacez le message et surtout ne prolongez pas la chaîne.

5/ DÉSINFORMATION

Le message "informe" l’internaute de tel ou tel fait. Le fait en question peut être 
scandaleux (telle société réputée collabore avec un parti d’extrême droite par 
exemple). Il peut aussi être inquiétant (un enfant est enlevé de manière rocam-
bolesque dans une grande surface connue par exemple). Il peut enfi n être urgent 
(renouvellement du permis de conduire dans un certain délai en vue de bénéfi cier 
de la gratuité par exemple). 

Le fait invoqué est généralement de nature à faire réagir l’internaute, ce qui est 
le but recherché. Il implique en général des sociétés très connues et réclame une 
diffusion à grande échelle du scandale, de l’information inquiétante ou urgente.

Outre le fait que l’information est fausse, le signataire du message est bien enten-
du inconnu. Par contre, il est fréquent que les personnes mises en cause existent 
réellement. Le cas échéant, le canular se transforme en véritable diffamation.
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6/ LES PÉTITIONS DOUTEUSES

De par sa rapidité, l'e-mail est un outil de pétition très utilisé, mais pas toujours 
sans danger. Conformément à notre devise belge « l'union fait la force », ce genre 
de message propose aux internautes de s'unir contre l'injustice. On l’invite ainsi à 
inscrire son nom au bas d'une liste à la suite des autres signataires pour protester 
contre cette injustice. 

Cependant, l'absence d'identifi cation de l'association commanditaire, de personne 
à l'origine de la pétition doit attirer l'attention. Car, signer un e-mail et le renvoyer 
à ses connaissances revient à lancer une bouteille à la mer sans aucune garantie. 

En effet, la pétition se limitera à faire le tour du monde si personne n'est chargé 
de la transmettre au destinataire (il est même possible que l’adresse donnée 
comme destinataire n’est plus active depuis longtemps). Sans compter qu’à 
tout moment, n'importe quel internaute peut changer le contenu du texte ori-
ginal et véhiculer d'autres idées avec le soutien "involontaire" du précédent 
co-signataire. 

La signature d'une pétition est un acte qui engage le citoyen. A ce titre, mieux vaut 
vérifi er la qualité du contenu proposé, la légitimité de son émetteur et utiliser des 
pétitions à signer sur un site où l'initiateur et le destinataire sont identifi és, et où 
l'information peut être vérifi ée. 

7/ HUMOUR

Souvent reçu au hasard du courriel, le message humoristique ne laisse jamais 
insensible. Il se caractérise par son absence de signature et concerne de manière 
universelle tous les internautes. Soucieux de détente, l’internaute s'en empare et 
contamine illico d'autres internautes en espérant leur faire plaisir. 

C'est bien entendu le moins dangereux des « hoax » quant à son contenu. De par 
sa nature, son degré de contamination est toutefois très élevé. Veillez donc à rester 
raisonnable et à sélectionner les courriers humoristiques que vous envoyez ainsi 
que les destinataires de ceux-ci. Ceci étant dit, ne vous privez pas de partager une 
bonne blague avec vos proches car l’humour est le meilleur conservateur du corps 
et de l’esprit de l’homme et de la femme …
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Les dangers que présentent les « hoax »

Il est vrai qu’a priori les hoax ne semblent pas présenter de risques particuliers. 
Mais à y regarder de plus près, on constate souvent qu’il est conseillé de les éviter 
car ils peuvent présenter les dangers suivants : 

 Ils véhiculent de fausses allégations qui peuvent porter atteinte à l'image d'une 
personne ou d'une société voire constituer de la diffamation ; 

 Ils propagent des rumeurs pas toujours anodines qui décrédibilisent les in-
formations vraies disponibles sur Internet : comment dans ce contexte encore 
distinguer le vrai du faux ? Il faut donc toujours se poser la question de savoir 
si c’est de l’info ou de l’intox, pour ne pas dire de « l’inthoax » ! ; 

 Ils occupent inutilement la bande passante, ralentissent la circulation sur les 
réseaux informatiques et peuvent, par un effet boule de neige, saturer les ser-
veurs de mails. Tout cela a un coût qui, in fi ne, est payé par l’internaute ; 

 Ils véhiculent de fausses alertes (virus, action urgente à entreprendre, …) et 
créent la lassitude au point que quand des messages sont réels, ils ne sont 
plus considérés comme crédibles ; 

 Ils peuvent être modifi és par des pirates et servir de support à des virus qui 
transforment le canular en véritable épidémie. 

COMMENT RÉAGIR ?
Vous l’avez compris, de nombreux canulars ou « hoax » peuvent causer des pro-
blèmes voire constituer de véritables dangers. Nous vous conseillons donc de :

 réfl échir à deux fois avant de faire suivre « bêtement » et mécaniquement le 
message à tout ou partie de votre carnet d’adresses ;

 vérifi er si le message est ou non un « hoax » sur le site web www.hoaxbuster.com ;

 s’il s’agit d’un prétendu virus, vérifi er l’existence de ce nouveau virus sur les 
sites web spécialisés, dont www.secuser.com.

Si, suite ou malgré ces vérifi cations, vous souhaitez néanmoins envoyer le message 
à vos connaissances, nous vous conseillons fermement d’inclure les adresses e-
mail dans le champ « ccc » (Copie Conforme Cachée) ou « cci » (Copie Conforme 
Invisible)  ou « bcc » (Blind Carbon Copy) de votre messagerie électronique : de 
la sorte, chaque destinataire reçoit le message sans que ne soient mentionnées 
les adresses des autres destinataires. Cela permet d’éviter que les adresses de 



57

« Créer les conditions d’un fonctionnement compétitif, durable et équilibré du marché des 
biens et services en Belgique. »

courrier électronique de vos relations soient visibles par tous les destinataires du 
courrier électronique transmis et, ainsi, limiter le risque de collecte et d’utilisation 
à des fi ns de spamming. 

POUR EN SAVOIR PLUS

Le site par excellence sur la question des hoax : www.hoaxbuster.com ;

De nombreux exemples sont également donnés sur le site web : www.arnaques.be ;

Sur la question des virus : www.secuser.com.
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2. LES MESSAGES ÉLECTRONIQUES QUI VOUS ASSOCIENT – BIEN 
MALGRÉ VOUS – À UNE CAMPAGNE PUBLICITAIRE DE MARKE-
TING VIRAL

ILLUSTRATIONS

Exemple 1
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Exemple 2
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EXPLICATION

On est régulièrement confronté à des campagnes publicitaires - dites de « mar-
keting viral » - qui sont menées tant sur internet que dans le monde traditionnel. 
C'est le rêve caché de toutes les marques : transformer le consommateur-inter-
naute lui-même en vecteur de promotion. 

Le concept est simple : il consiste à exploiter le principe du bouche à oreille dans 
l’environnement électronique (éventuellement combiné à l’environnement tradi-
tionnel), en diffusant un message qui donne l’envie de le colporter. La philosophie 
du message relevant du marketing viral est d'entrer en contact avec des person-
nes, non pas sous le couvert d'une marque, mais sous le couvert d'une relation, 
d'un ami ou d'un collègue. 

Le marketing viral est par nature dynamique : le message provoque l’action d’ini-
tiative chez la personne touchée, il donne l’envie de cliquer, de répondre, de trans-
férer, d’en parler… 
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De plus, il n’est pas rare que l’annonceur invite clairement l’internaute à colporter 
ce message, voire même, mette à disposition de ce dernier les outils pour aug-
menter la diffusion du message (par exemple, un site web proposant un formulaire 
de collecte d’adresses e-mails et d’envoi automatique du message).

Pour assurer une diffusion la plus large possible, ce type de message peut adopter 
différentes approches.

Cette approche peut être humoristique, par exemple en envoyant des images ou 
une séquence vidéo drôles, en faisant connaître un site humoristique, en lançant 
un canular,…

Cette approche peut également être ludique, par exemple en diffusant une infor-
mation intrigante en vue de démarrer un jeu de recherches, en diffusant une infor-
mation (parfois fausse !) choquante (parfois à l’extrême !) dans le seul but d’inter-
peller ou de faire réagir le lecteur, en lançant un jeu en ligne,…

Le message peut aussi viser à mettre en place un service (cartes électroniques, 
fonds d’écran, distribution d'échantillons, coupons de réduction...) voire reposer 
sur un système de parrainage. 

Dans le premier exemple visé ci-dessus : la campagne se limite à diffuser de faux 
avis de recherche (sous forme d’affi ches et par le biais d’un site web et de cour-
riers électroniques) d’une créature qui adore les limonades et à lancer un jeu sous 
forme d’intrigue en invitant les lecteurs à laisser des messages permettant de 
signaler les endroits où la créature prétendument perdue aurait été soi-disant 
aperçue. 

Comme le montre l’image-écran de cet exemple, le site web dédié à cette campa-
gne offre à cet effet un formulaire permettant aux internautes d’encoder l’adresse 
de courrier électronique de leurs relations afi n que l’avis de recherche en question 
soit envoyé à celles-ci. 

Aucune mention ou information permettant de constater que l’on se trouve dans 
le contexte d’une campagne publicitaire n’est fournie. Ce n’est qu’à la fi n de la 
campagne publicitaire (4 à 6 semaines plus tard) que le produit est dévoilé grâce 
à l’information selon laquelle la créature est réapparue, cette dernière portant le 
produit d’une marque célèbre en main…

Dans le second exemple visé ci-dessus : vous recevez un courrier électronique 
(il s'agit ici d'une image écran de votre navigateur, qui est une copie du courrier 
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électronique reçu) vous indiquant que vous avez commis une infraction de 
roulage et vous invite à prendre contact par téléphone (en appuyant sur un 
bouton ad hoc placé dans le courrier électronique) avec un membre de la 
force publique. 

Ce qui est intriguant pour vous et vous donne à penser qu'il ne s'agit ni d'un 
canular ni d'un message publicitaire d'une campagne de marketing viral, c'est 
que le message paraît authentique et surtout que les informations indiquées 
dans le courrier (nom, prénom, marque et couleur de la voiture) sont bien les 
vôtres ! 

Vous êtes donc poussé à cliquer sur le bouton d'appel en question. A ce moment, 
la sonnerie de votre GSM retentit et vous êtes en communication avec le prétendu 
policier qui a constaté l’infraction. En réalité, il s’agit d’un canular téléphonique. 
Un message vous prévient que vous avez été piégé par un ami. Pour connaître son 
identité, il suffi t de consulter un site Web déterminé, qui fait la promotion d’un 
nouveau modèle de véhicule... 

Le canular est certes de nature à faire sourire mais il présente un risque de 
confusion ou de malentendu, sans compter qu’à l’avenir l’internaute pourrait 
ne pas prendre en compte un message – légitime cette fois – provenant des 
autorités judiciaires ou administratives, croyant qu’il s’agit à nouveau d’un ca-
nular !

Dans les campagnes de marketing viral, le but premier de l’annonceur consiste 
toujours in fi ne à promouvoir la vente d’un produit ou d’un service, même si en pra-
tique, le caractère publicitaire du message ou la marque n’apparaît pas toujours 
dès le début de la campagne. 

Les campagnes publicitaires reposant sur la technique du marketing viral sont 
généralement très effi caces. L’adjectif « viral » est illustratif à cet égard : il décrit 
le phénomène de propagation qui, notamment sur Internet, se caractérise par un 
système de diffusion pyramidal et une vitesse de transmission qui rappellent évi-
demment le mode de transmission d’un virus, d'une épidémie.

COMMENT RÉAGIR ?
Même si elles ne sont pas toujours de bons goûts, les campagnes publicitaires de 
marketing viral ne présentent certainement pas de dangers comparables à ceux 
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relatifs aux lettres nigérianes, fausses loteries ou autres arnaques de ce genre. 
Ces campagnes ne sont d’ailleurs pas interdites en tant que telles par la régle-
mentation.

Néanmoins, la Direction générale de la Régulation et de l’Organisation du marché 
du SPF Economie, PME, Classes moyennes et Energie a dû rappeler aux annon-
ceurs et agences publicitaires que ce type de campagne doit être mené dans le 
respect strict des dispositions légales, notamment celles des lois du 14 juillet 1991 
sur les pratiques du commerce et sur l’information et la protection du consomma-
teur et du 11 mars 2003 sur certains aspects juridiques des services de la société 
de l’information. 

Vous trouverez la présentation détaillée des principes applicables en la matière 
dans la note « La légalité du marketing viral », disponible à l’adresse suivante : 
http://economie.fgov.be/information_society/spamming/home_fr.htm 

Au-delà du rappel des principes légaux applicables, l’objectif de cette note est 
de conscientiser le consommateur-internaute au jeu dans lequel l’annonceur 
va tenter de l’impliquer : il ne lui est pas interdit de participer à une campagne 
publicitaire de marketing viral mais il doit savoir de manière claire qu’il de-
vient ainsi un acteur dans la diffusion d’un message publicitaire pour le compte 
d’une marque. 

C’est la raison pour laquelle le prestataire est tenu, s’il existe un risque de con-
fusion dans le chef du destinataire du message, d’indiquer la mention « Publi-
cité » sur les supports de cette campagne tels que les affi ches, les encarts dans 
la presse écrite, le site web dédié à la campagne ainsi que les éventuels courriers 
électroniques envoyés dans ce cadre, et ce dès le début de la campagne de mar-
keting viral. 

Les informations permettant au consommateur de déterminer qui se cache der-
rière cette campagne doivent également être fournies (coordonnées de l’annon-
ceur et/ou de l’agence publicitaire). 

Il appartient bien entendu au consommateur de prendre ses responsabilités et 
de décider en connaissance de cause s’il rentre ou non dans le jeu et s’il participe 
activement à cette campagne.

L’objectif de cette note est aussi d’éveiller le consommateur-internaute aux 
risques que peuvent présenter la collecte et l’utilisation de ses données per-
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sonnelles ainsi que celles de ses relations lorsqu’il participe à une telle cam-
pagne. 

Pour rappel, le marketing viral fonctionne sur le principe du « bouche à 
oreille ». L’idée donc est d’inciter l’internaute à exploiter son carnet d’adresses 
pour colporter le message. Dans ce cadre, nous vous donnons deux conseils 
essentiels.

Le premier conseil est le suivant : pour éviter que les adresses de courrier électro-
nique des relations ne soient visibles par tous les destinataires du courrier élec-
tronique transmis et, ainsi, limiter le risque de collecte et d’utilisation à des fi ns de 
spamming, nous conseillons fermement à l’émetteur d’inclure les adresses e-
mail dans le champ « ccc » (Copie Conforme Cachée) ou « cci » (Copie Conforme 
Invisible) ou encore « bcc » (Blind Carbon Copy) de sa messagerie électronique. 
De la sorte, chaque destinataire reçoit le message sans que ne soient mentionnées 
les adresses des autres destinataires.

Le second conseil est le suivant : si un site web vous demande d’introduire 
dans un formulaire l’adresse de courrier électronique d’une ou plusieurs con-
naissances en vue de leur communiquer telles actions, informations, pro-
motions, etc, dites-vous bien que non seulement vous le faites à l’insu de 
votre connaissance mais en plus que vous n’êtes pas certain(e) que l’adresse 
communiquée ne sera pas utilisée par le responsable du site web à d’autres 
fins (actions de promotion non visées, vente des adresses à des tiers, etc). Ce 
faisant, vous contribuez dans une certaine mesure à augmenter le nombre 
de spam que risquent de recevoir vos connaissances ! Est-ce bien cela qu’ils 
attendent de vous ? A vous de prendre vos responsabilités… Si vous voulez 
informer vos connaissances d’initiatives intéressantes, envoyez leur direc-
tement un courrier électronique, plutôt que d’introduire leur adresse dans 
un formulaire sur un site web dont vous ne connaissez rien. C’est tellement 
plus simple !

Le lecteur trouvera une information complète sur cette problématique dans la note 
précitée du SPF Economie.

POUR EN SAVOIR PLUS

Note du SPF Economie relative à « la légalité du marketing viral » :
www.economie.fgov.be/information_society/spamming/home_fr.htm ;
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Le site web « hoaxbuster » : www.hoaxbuster.com ;

Le site web « Arnaques » du CRIOC : www.arnaques.be.

Novembre 2006

Direction générale de la Régulation et de l’Organisation du Marché

Cellule économie électronique
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