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AVANT-PROPOS

Cette brochure présente les exemples de spam les plus fréquents qui relevent no-
tamment de l'arnaque, de Uescroquerie ou de la criminalité informatique, parfois
bien organisée.

Il s’agit de ces spam qui peuvent vous causer de sérieux ennuis, vous faire perdre
beaucoup d’argent voire présenter un danger pour votre santé, si vous avez la nai-
veté d'y répondre.

Une partie de cette brochure est également consacrée a certaines techniques
d’envoi de courriers électroniques non sollicités qui présentent, certes, un degré
de dangerosité largement inférieur aux spam les plus classiques mais qui peuvent,
dans certaines hypothéses, poser des difficultés au regard de Uapplication de la
loi.

La liste d’exemples n’est pas exhaustive mais elle essaye de présenter les techni-
ques les plus fréquentes, de les illustrer et de donner des conseils pratiques, afin
que vous ne tombiez pas dans le pieége a votre tour.

Cette brochure a été rédigée par Didier GOBERT dans le cadre des travaux de lutte
contre le spam menés par le SPF Economie, PME, Classes moyennes et Energie
ainsi que dans le cadre de la collaboration au sein du groupe de réflexion informel
SpamSquad (www.spamsquad.be). Je tiens a le remercier ainsi que les collegues
de la Direction générale de la Régulation et de 'Organisation du marché, de la
Direction générale du Controle et de la Médiation, de la Direction générale du Po-
tentiel économique du SPF Economie, les collaborateurs de la Direction générale
Médicaments du SPF Santé publique et enfin les membres du groupe SpamSquad
pour leur relecture attentive et leurs remarques constructives.

J'espére que grace a cette brochure, vous ne vous ferez pas (plus] attraper.

Une personne avertie en vaut deux !

Robert GEURTS

Directeur général de la Direction générale de la Régulation et de 'Organisation
du marché
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LE SPAMMING EN QUESTION :
EXEMPLES ILLUSTRES ET CONSEILS PRATIQUES

INTRODUCTION

Le terme spamming est plus souvent utilisé qu’il n'est défini. Il existe d’ailleurs
une grande variété de « spam », qui peuvent tomber sous le coup de législations
différentes (loi sur le commerce électronique, loi relative a la vie privée, loi relative
a la criminalité informatique, code pénal, lois relatives a la protection du consom-
mateur, loi relative a la publicité pour les médicaments, etc.).

Au sens large, ce terme désigne U'envoi de messages électroniques non sollicités.
Bien que ce ne soit pas systématiquement le cas, les caractéristiques du spam-
ming sont globalement les suivantes :

m les messages non sollicités sont envoyés de maniere massive et parfois répétée ;

= le message poursuit parfois un objectif commercial (la promotion d’un produit
ou d’un service) ;

m les adresses sont souvent obtenues a l'insu du propriétaire (en violation des
regles relatives a la vie privée] ;

m ilestenoutre assez fréquent que, d'une part, le message ait un contenu illégal,
trompeur et/ou préjudiciable et, d’autre part, U'expéditeur masque son identité
ou utilise une fausse identité.

Sile courrier électronique classique est le véhicule le plus utilisé par les spammeurs,
on constate que ce phénomeéne se répand de plus en plus sur d’autres canaux, tels la
messagerie instantanée (on parle alors de « spim »), les blogs, les sms, etc.

Le but de cette brochure est double.

Premiérement, la brochure vise avant tout a présenter les exemples de spam les
plus fréquents qui relevent notamment de l'arnaque, de l'escroquerie ou de la cri-
minalité informatique, parfois bien organisée.

Il s'agit de ces spam qui peuvent vous causer de sérieux ennuis, vous faire perdre
beaucoup d’argent voire présenter un danger pour votre santé, si vous aviez la
naiveté d'y répondre.

La liste d’exemples n’est pas exhaustive. En effet, de nouvelles formes de spam
apparaissent régulierement. Mais cette liste essaye de présenter les différentes
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techniques utilisées, de les illustrer et de donner des conseils pratiques. L'ob-
jectif consiste a ce que vous ne tombiez pas dans le piége a votre tour.

Nous nous sommes limités aux cas suivants :
1. La lettre nigériane ou « scam africain » ;
Le « phishing » ou hameconnage ;

Les messages électroniques qui vous garantissent... de perdre de l'argent ;

MoLoN

Les messages électroniques spécialisés dans.... les faux produits et les pro-
duits contrefaits ;

5. Les messages électroniques peu soucieux de votre santé ;
6. Les messages électroniques qui répandent des virus informatiques ;
7. Les messages électroniques qui véhiculent des arnaques classiques.

On peut sans difficulté dire que ces spam présentent un degré de dangerosité
élevé. Ils font Uobjet de la premiére partie de cette brochure.

Le second objectif de cette brochure vise a illustrer deux pratiques d’envoi de
courriers électroniques non sollicités, qui présentent un degré de dangerosité lar-
gement inférieur aux spam les plus classiques (visés ci-dessus). Mais elles peu-
vent, dans certaines hypothéses, poser des difficultés au regard de Uapplication de
la loi ou présenter certains risques. Il s'agit des deux pratiques suivantes :

1. Les « hoax », canulars ou rumeurs ;

2. Les messages électroniques qui vous associent — bien malgré vous - a une
campagne publicitaire de marketing viral.

A ces deux catégories, on pourrait en ajouter une troisieme : il s'agit des messa-
ges électroniques publicitaires envoyés par des entreprises réputées sérieuses,
qui n‘auraient néanmoins pas respecté les regles en matiere de consentement
préalable, d’identification du caractére publicitaire du message ou d’informations
relatives au droit d’opposition.

Certes, il s'agit d’infractions a la loi, et U'autorité publique veille a réduire au maxi-
mum celles-ci en entamant les poursuites si nécessaire. Mais il faut ici aussi re-
connaitre que ces infractions constituent davantage une nuisance que des dangers
comme celles qui sont présentées dans la premiére partie de cette brochure.

Cette troisieme catégorie n'est pas abordée dans la présente brochure car elle fait
déja lobjet de la brochure « Le spamming en 24 questions et réponses » disponible
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en ligne : www.economie.fgov.be/information society/spamming/home_fr.htm, a
laquelle nous renvoyons le lecteur.

Ces trois catégories de pratiques présentent un degré de dangerosité limité. Ils
font lobjet de la seconde partie de cette brochure.

Notre intention n'est certainement pas de donner une image négative de UInternet
et du courrier électronique. Il ne faut d’ailleurs pas généraliser le phénomene.

ILest évident que le courrier électronique apparait de plus en plus comme le moyen
de communication privilégié, tant en raison de son colt modique, de sa rapidité
et de sa facilité d’utilisation. En outre, Internet s'impose de plus en plus comme
une nouvelle plate-forme sur laquelle de nombreuses sociétés sérieuses font du
commerce de facon identique au monde réel, c’est-a-dire de maniére totalement
correcte et honnéte.

Mais il est vrai aussi que, sur Internet comme ailleurs, des escrocs sévissent et
sont a la recherche de personnes mal informées ou naives afin de les « plumer ».
Nous espérons que grace a cette brochure, vous n’en ferez pas ou plus partie...

Une personne avertie en vaut deux !

PRELIMINAIRE : RAPPEL DE QUELQUES PRINCIPES DE PRUDENCE !

Avant d'aborder les exemples concrets, il nous semble bon de rappeler quelques
conseils élémentaires de prudence pour éviter ou, a tout le moins, limiter la ré-
ception de spam :

m soyez vigilant(e) lorsque vous communiquez votre adresse électronique et évi-
tez de la communiquer sans raison a n‘importe qui ;

m évitez d'afficher votre adresse électronique sur un site web, car celle-ci sera
systématiquement copiée par un logiciel de « capture automatique d’adres-
ses » utilisé par les spammeurs ;

m si vous voulez éviter que du « spam » arrive sur votre adresse électronique
principale (que vous utilisez avec vos proches ou dans vos relations profession-
nelles), créez une seconde adresse auprés d’un fournisseur gratuit. Vous pour-
rez alors utiliser celle-ci dans le cadre d’applications plus risquées au regard
du « spam » (inscription a des newsletters, participation a des forums, com-
mande sur des sites web commerciaux, affichage sur votre page web, etc.] ;

m silorigine du message ou lidentité de U'émetteur vous paraissent clairement
douteuses, évitez de répondre a ce « spam », méme si on vous donne la pos-
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sibilité d’exercer votre droit d’opposition ! Evitez aussi de cliquer sur les liens
hypertextes insérés dans le corps du message car les spammeurs malinten-
tionnés utilisent ces techniques pour vérifier si votre adresse e-mail est encore
active et... pour vous envoyer encore plus de « spam » !

m ne rendez pas visibles les adresses e-mails de vos correspondants lorsque vous
créez un groupe ou une liste de diffusion, ou que vous transférez un e-mail. Il est
donc nécessaire de masquer les adresses de l'ensemble des destinataires dans le
cas de l'envoi simultané d'un méme message a plusieurs personnes. Pour cela, uti-
lisez lors de l'envoi d'un message la fonctionnalité “"copie cachée™ de votre logiciel
de messagerie, le plus souvent symbolisée par « Cci » ou « BCC » ou « CCC » ;

® necommuniquez pas a des tiers des adresses e-mail d’autres personnes (proches,
connaissances professionnelles, etc.) sans le consentement de ces derniéres ;

m lorsque U'émetteur du message n’est pas clairement identifié et connu par
vous, évitez d'ouvrir un fichier joint au message (surtout s'il porte l'extension
.src, .exe, .scr) car il peut s'agir d'un virus ;

m ne participez pas a une chaine d’e-mails ;

m installez un bon pare-feu et anti-virus, mettez les régulierement a jour et scan-
ner régulierement votre (vos) disque(s) dur(s] ;

m sensibilisez vos enfants aux regles précédentes et a l'utilisation qu’ils peuvent
faire de leur adresse électronique (idéalement différente de la votre !).

Pour des sources d’informations tres completes sur la question du spam et des
arnaques véhiculées par ce biais, nous renvoyons le lecteur a quelques sites web
de référence :

m Le site web du SPF Economie (www.economie.fgov.be), et particulierement la page
relative a la prévention des arnaques (www.economie.fgov.be/protection_consu-
mer/fraud prevention/home_fr.htm) ainsi que celle relative au spam (www.econo-
mie.fgov.be/information society/spamming/home_fr.htm] ;

m Le site web de la « Federal Computer Crime Unit » de la Police fédérale
(www.fccu.be/crim/crim fccu fr.phpl ;

m Le site web « SpamSquad » (www.spamsquad.be) ;

m Le site web « Arnaques » du Centre de Recherches et d’Information des Orga-
nisations de Consommateurs (www.arnaques.be])

m Le site web « Hoaxbuster » (www.hoaxbuster.com).
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PARTIE 1 : LES SPAM A DEGRE DE DANGEROSITE
ELEVE
1. LA LETTRE NIGERIANE OU « SCAM AFRICAIN »

|LLUSTRATIONS

Exemple 1 de lettre nigériane

Edit View Insert Format Tools Actions Help

To: john.doe@domain.com

Obiet:  Proposiion humanitie =

De: Mme Suzanne Adolph

email:zs adolphfyahoo.ca <mailto:email:s= adol 0. CAR>
Bon Trés Chers (es),
Clest un plaisir de vous co I pour ent & une affaire, lamuelle je prévois érablir avec vous dana vorre

pays. Je suis la personne ci-dessus de nationalicé sud africaine. J'étais maride & Hr. Felix ADOLPH,

Hon Mari, avant Za mort &talt an brillanc marchand d'Or et de Cacad 4 Johamnesburg en républigus Sud Africaine et
cote d'ivairse.

L1 peine une semaine mon mari de est aller dans son habitwel voyage d'affaire Européen.et il est mort dans
1'accident du dimasche 23 Octobre 2005, locs du crash de la compacnis Bellview Rivlines. L'avion qui 22 rendait &
lbujm trensportait 116 personnes @'est abimé en wer peu sprés son décollage de Legyos. Nous étions mariés durant
onze années sans enfant. Avant sa mort nous écions deux chrétien=. Depuiz sa mort j'ai décidée de ne plus me
remarier afin de ne pas chtenir un enfant en dehors de ma maison matrimoniale parce que la bible est contre. Quand
mon défunt mari était vivent il & déposé la

somme de $9000 000 (neuf millions ) dollars des ETATS-ONIS) dans une bangue ici en Coce D ' Ivoire. (plus
d'informations vous ssront révelés sur confirmation de votre accord de m'assister).

Rfcemment, mon dosteur m'm Eait pare dfune grave nouvelle coneernant men ftet de santé, il m'e informé gque je ne
peux wivee gue les Six mois Suivants et pas plus et gque cela était di & un probléme de Cancer. Ce gui me dérange n’
est plus ¥a maladie d'hypertension. hprés avolr su mon Scat de santé j'al décidé d'offrir ces fonds pour le prajet
de charité,s un orphelinat et & un honmete individu gqui wtilisera cet argent de la maniére dont je lui indiquerai
ci-dessous. Je veux ume organisation de charicé gui emploiera ces fonds pour des orphelinests, veuves, et pour les
projets de charité,

d*ai pri= cetce décision parce que je n'ai aucun enfant gui héricera de c=t argent et les parents de non défunt
mari ne sont pas heursux avec mol parce gue je n'‘al pas un enfant, c'est pourgquol je prends cette décizmion. Je n'ai
besoin

d*aucune communication cde téléphone & cec égacd en calson de ma Santé et aussl A cause de la présence des parencs
de mon mari autour de wol toujours.

Je me weur pas qu'ils sachent esla. Tréa biencdt pendant que je recevral votre réponse, je vous donnerai le contact
de la bangue ici en Cote D ' Ivolre de S0CLE QUe VOUS PUulsSSies entrer en CONtact avec eux. Je vous publieral
également une lectre d'antoricé gni vous prouvera le bEnéficiaire actuel de cette expédition gui contient les
fonds, Je veux gqué vous et l'organisation de charick prier Toujours pour mol parce gue le Seigneur &St mon SAUVeUr.
Non bosheur est gue j'al vécu ane wie de digne Chrécienne. 51l vous plalt, priez coujoucs pour ma vie., Pour me

contacter, Jje suiz A& L'E-wail ci-dessous : email <pailtoiemail; suzanne_ado lphfyahoo.ca> sa_adolph@yahoo.ca <
mailto:ss adolphByahos.oa> tout retacd dens votre réponse me donners une reison de contacter une mutre organisation

dans ce méme but. Veuillez n'assurer gue vous agirez en conséquence comee je 1'ai époncé ci-dessus. Espérer
recevoir votre réponse. Restaz bénd danz le
zeigneur. Danz le Christ,

11
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Exemple 2 de lettre nigériane

8068

: File Edit Wew Insert Format Tools Actions Help

ik Reply | SlReply to Al | CForward | 5 Sy | LA | v | (S 33 X | 4 - F - A |05 | @) !

To: john.doe@damain.cam

Objet : demande d'aide

HOM : ANMNL MALONGUL

E.MAIL : MNNAMALOWNGUIZOO4@ YAHOO.FR

Je me nomme ANNL MALONGUI jfai Zlans et je suis la seule fille de wes
défunts parent=s Mr et Mme PAUL MALONGOI . Mon pére était un trés grand
négociant de cacao hasé & Abidjan (la capitale économigue du pays) loras du
coups de foree mangué gqui a conduit 4 la déstebilisation du pays mes
parents comme beaucoup dfsutre swis et proches collekborateurs du prégident
GELGED ont &té assassinés. Hais ayant sirement auguré une catastrophe mes
parents ont prit le =oins de mwe faire part de ce gqu'ils avalent un compte
blogue d'un nominal de 4.500.000 dollars us =t gQue cetbe Somme me
reviendrai en héeritage =i jamwais une catastrophe se produisait. En outre
nfont—il indiqués gue 3i le pire arrivait il fallait gue je parte
m*installer & l'étranger me Crouver Un assoclé dehs le pays de mon cholx et
monter aveo lul une affaire mwails gque tout rele devait se faire sans en
gvertir le moindre merbre de wa famille (oncles tantes.),wvous aurai 10% de
mes fonds et 5% pour les dépenses gque vous aurai a Bffectusr.

Comme tu peut le deviner jfaural besoinsg gue Cu e Crouve un Certain nombre
d’&lément entre autre ! compte bancaire (pour le transfert de la totalité
de l'argent), m'aider & te rejoindre, .

Je compte sur ton honnétete et sur ta rapidité dfexécution afin que toute
cette arffalre de transfére de Londs se C[AsSSe dans un délal de 10 JOurs au

maximum. J’ai besoin gue la confiance soit réciprogue car tu &5 mon entiére
confiance.

Sincérement ANNAL MALOWNGUI
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Exemple 3 de lettre nigériane

delafializi s o
I File Edit Wiew Insert Format Tools Actions Help
F Reply | CHReply o Al | cpForward | o | A ¥ |G X @9 - a )] @

Tat johndoe@domain.can

Objet: lle rita adama.

Hlle rita adama,

BEonjour Tres Cher,

Toutes mes salutations les plus honorshles c’est avec Loute ma sSympathie
que je vous fait cette noble proposition qui serm bénéficque pour nous deux.
Je me norme rite adema , je suiz la seule fille de la déefunte famille Mr et
Mme adama Issa . Je woudrais wous sollicitez pour une mide dans le cadre de
la transaction financiére gue j hérite de mes défuncs parents. Je voudrais
Jue VOuUS b aldlez & TIaRSCLErer 1'abgent Cue In's lalssSé wes parents dSruncs
Sur un compte = 1l'étranger ,parce gue l'argent Se trouve dans un compte
hlogué ici en afrique precisement af abidjen)et ensuite w’ aider pour
l'investir dans des sociétés de fabrications et dans 1l imwobiliers. La
sonme est de UZ§ 5,000.000.00(cing willions de dollers sweéricains ) . Pour
transfeérer cet argent,j’aurai besoin de wvotre aide,car je voudrais gue wvous 1:3
recever les fonds dans wotre compte et ensuite vous allez w'aider & venir
dmana wvotre pays ol je compterai ¥ invesotir.Je wous donnerai 20% de la
totalité de somme pour compenser toutes les depenses gque vous effectusrai
dans le cadre de ce transfert et de voLIEe Boutient & mwe personne. 31 vous
pensez possible mfalder, veulllez me Jolndre le plus vite gue possible.
Tous mes Iemerciements.

rita adsmoa,

Appel audio GRATUIT partout dans le monde swver le nouveauw Yahoo! Messenger
<http://ns.rd. yahoo. com/messenger/mail taglinesd yahoofr/*http://fr.wessenger . yahoo . coms-

Teléchargez 12 1cl ! [:j-—ChWﬂ
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Exemple 4 de lettre nigériane

To: john.doe@domain.cam

Objet:  AIDEZ LORPHEUH SVP

Salut,

Permettez-moi de vous informer de mon désire d*entrer dans le rapport des affaires avec vous. J'ai obtenu votre nom et contact de la
chambre de commerce Ivoirienne et industrie. J'ai prite puis aprés celaj‘ai choisi votre nom entre d'autres noms je pense gue vous étes
digne de la recommandation de ma priére done une personne honerable de confiance et que je peux faire des affaires avec vous. ainsi je n'ai
aucune hésitation 4 me fier 4 vous pour des affaires simples et sincéres.

Je suis Demoiselle Michele Koné la seale fille orpheline de M. et Mme KONE KEAMALLA. Mon pére était un négociant de cacao et
exploitant d'or & Abidjan la capitale économique de la Cite d'Ivoire, mon pére a été empoisonné par ses associés d'affaires au conr d' une
de leurs promenades en voyage d'affaires.

Ma mére est morte quand j'atais béhé et depuis lors, mon pére m'a pris 4 sa charge. Avant lamort de mon pére en novemhbre 2000 &
Thépital d' Abidjan. il m'a secrétement appelé i cdté de son lit et m'a indiqué qu'il 2 la sorume de doure millions cing cents mille dellars
americaine. USD (§6,500.000)qu"il 4 deposer dans une compagnie de sécurité 4 Abidjan, mais la compagnie de sécuritd ne connais pas le
contenu du colis il & été déclaré comme hien de famille I & aussi souhaité que je cherche un assorié étranger dans un pays de mon choix o
je transférerai cet argent et I'emploierai dans des investissements tel que la gestion de hiens immobiliers ou la gestion d'hétel.

MMonsieur, je cherche h bl voire aide des maniéres suivantes:

(1) M'aider 4 retiver cette valise d'argent de la compagnie de sécuriti.

) M'aider a investir I'argent pour un projet dans votre pays earje n'est plus personne dans ma vie, il fant done que je méne une activite
pour mon avenir.

(3) Pour m’aider 4 immigrer dans votre pays avec une attestation de résidence afin que je puisse poursuivre mes études. Ainsi dit,
Monsieur je suis disposé 4 vous offrir 15% de toute la somme gui représente mon héritage en compensation pour vetre effort apris le
retrait de I'argent de la compagnie de securite,

En outre, vous indiquerez vos options pour m'aider sachant pour moi, j'ai la foi que ce retait peut se feire le plus vite possible,
J'aimerai avoir votre point de voe sur la question et cela, selon vetre disponibilité.

Vous pourrez me joindre dés réception du présent message 4 mon email.

Merei , que Dien vous hénisse immensément.

Michele Keoné.

EXPLICATION

La lettre nigériane ou « scam africain » est une des arnaques les plus anciennes re-
cue sur l'adresse de courrier électronique. Et pourtant, cela n'empéche pas ce type de
message de diminuer. Il ne nous est évidemment pas possible de tous les répertorier
dans cette brochure (il y en aurait plus de 150 variantes répertoriées a ce jour !). Tou-
tefois, il nous semblait utile d’en présenter les principales caractéristiques.



« Créer les conditions d’un fonctionnement compétitif, durable et équilibré du marché des
biens et services en Belgique. »

Que ce soit en anglais, en francais ou dans d’autres langues, les messages ont de
nombreux points communs :

= |Ils se présentent tous a l'identique (l'ex femme de; le fils de; le colonel de; le
frere de; etc... d'une personne soit disant fortunée qui vient de mourir, de dis-
paraitre ou est en prison) ;

m Les personnes quivous contactent sont toutes en possession d'une importante
somme d'argent (ou des diamants, ou de l'or, etc...) qui est stockée quelque
part et qui n'attend que vous pour effectuer un transfert de fonds ou le déblo-
cage du « trésor » ;

m Ils vous demandent votre aide et en échange promettent de vous rétribuer lar-
gement pour ce service rendu.

Et pourtant, ils ont tous le méme but : vous extorquer de l'argent !

Si vous décidez de réagir a ce message, vous recevez rapidement tous les détails
de l'affaire et une sollicitation a vous engager un peu plus loin. Seulement atten-
tion, plus vous rentrerez dans le jeu, plus il vous sera difficile d'en sortir et une fois
repéré(e) vous risquez gros, trés gros.

En effet, les émetteurs du message vont par exemple vous demander d'ouvrir un
compte dans une banque étrangére (compte qui devra étre approvisionné d'une
somme relativement importante) voire dans votre pays (le compte ouvert a votre
nom pourrait alors étre utilisé en transit pour blanchir de Uargent sale !).

Il est également possible que vous deviez avancer de l'argent pour payer « certains
» frais d'avocats, droits de transactions, taxes ou encore divers pots-de-vin, pour
surmonter tous les obstacles qui ne manqueront pas de se dresser entre la grosse
somme d’argent promise et vous.

Les escrocs pourraient encore se servir de votre numéro de compte et de vos coordon-
nées bancaires pour émettre de faux virements ou de faux cheques a votre nom.

Il est évident qu’apreés avoir ouvert ce compte en banque et/ou payé ces sommes d'ar-
gent, vous n'aurez plus aucune nouvelle des émetteurs et ne verrez plus jamais la cou-
leur tant de votre argent que de la somme promise ! Il est en outre possible que vous
soyez poursuivile) pour complicité relative a une opération de blanchiment d’argent.

COMMENT REAGIR 7

Le conseil est simple mais impératif : surtout, ne répondez jamais a ce courrier
électronique tres facilement reconnaissable et détruisez le directement.
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Si vous avez malheureusement réagi a ce mail, pris un premier contact voire été
plus loin, prenez immédiatement contact avec la Federal Computer Crime Unit de
la Police fédérale pour expliquer la situation a l'adresse : contact(@fccu.be.

POUR EN SAVOIR PLUS

Le site web : www.hoaxbuster.com ;

Le site web : http://onquardonline.gov/spam.html ;

Le site web de la FCCU (Police fédérale) : www.fccu.be/crim/crim fccu fr.php .
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2. LE «

PHISHING » OU HAMECONNAGE

|LLUSTRATIONS

Exemple 1 de « phishing »

To: john.doe@domain.cam

CITI <identdep_op3733602@citibank.com> le 190972004 10:31:47

Pour secretana@inlarnel-observatory be

==

Obijet : CitiBank, Customer Notificatior: Details Confirmation [Sun, 19 5ep 2004 12:31:47 +0400]

citi

Daar CitiBank customer,

Recently there have been a large number aof identity theft attempts targeting CitiBank
customers. In order to safeguard your account, we require that you confirm your
banking details.

This processis mandatory, and if not completed within the nearest time your account
may be subject to temporary suspension.

To securely confirm your Citihank account details please go to:

https: Aweh da-us citibank. comdsignin/scripts/oginfuser_setup jsp

Thank you for your prompt attention to this matter and thank you for using CitiBank!

Citi® ldentity Theft Solutions
Do not reply to this email as it is an unmonitored alias

A member of citigroup
Copyright & 2004 Citicarp
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Exemple 2 de « phishing »

lafiafane 0

P File  Edit Wew Insert Format Tools  Actions  Help

} oty | iRepy 0| yronwerd | 3 0 A ¥ S B X v om0
—

To! john.dos@domain.com

Objst: Attention to all eBay Inc clientz

ey

Dear eBay Member,

We regret to inform you that wour eBay account could be suspended if you don't re-update vour
account infarmation.

Toresolve this problem please wisit link below and re-enter your accaount information:

https:isignin.ebay.combvws/eBayISAP LdI?SignInfsid=verify&oo partnerld=28siteid=0

If wour problems could not be resolved your account will be suspended for a penod of 24 hours,
after this period wour accountwill be terminated.

For the User Agreement, Section 9, we may immediately issue awarning, temporarily suspend,
indefintely suszpend or terminate wour membership and refuse to pravide our services ta you if
we believe that your actions may cause financial loss ar legal liahility for wau, our users or us.

Ve may also take these actions if we are unable to verify or authenticate any infarmation you
provide to us.

Due tathe suspensian of this account, please he advised you are prohibited fram using eBay in
any way. This includes the registering of a new account. Please note that this suspension does
not relieve you of your agreed-upon obligation to pay any fees you may owe to eBay.

Regards,

Safeharbor Department eBay, Inc

The eBay team

This is an autamatic message, please do nat reply

Copyright © 1995.2005 eBay Inc. All Rights Reserved.

EXPLICATION

Le "phishing”, aussi appelé "hameconnage”, est une escroquerie qui circule de
plus en plus via le courrier électronique. Le mot « phishing » est en fait la con-

traction des mots anglais "fishing”, en francais péche, et "phreaking”, désignant le
piratage de lignes téléphoniques.
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Il s’agit d’une technique utilisée par les pirates informatiques pour récupérer des
informations personnelles (telles que le nom d’utilisateur et le mot de passe voire
des données bancaires) auprés d'internautes afin de les utiliser frauduleusement,
et cela en usurpant lUidentité d'un tiers et en invoquant un faux prétexte.

Qu'il s’agisse de prétexter la mise a jour des données personnelles sur eBay, de
vérifier que le compte du consommateur chez Citibank ou son fournisseur d'accés
n'a pas été piraté, de s’assurer que le numéro de carte de crédit Visa n'a pas été
utilisé frauduleusement ou d'autres scénarios farfelus de ce genre, le but des es-
crocs est toujours le méme : se faire passer pour un organisme ou une entreprise
de confiance possédant lesdites données, inviter le consommateur a se connecter
en ligne par le biais d'un lien hypertexte et, pour une raison ou pour une autre, le
faire réintroduire ses données dans un formulaire qui se trouve sur une page web
factice, copie conforme du site original. Par ailleurs, les adresses web mention-
nées dans ces e-mails ressemblent parfois fortement aux adresses officielles.

Dans ce contexte, l'extréme urgence généralement invoquée et la facilité d’'ame-
ner rapidement l'internaute sur le site contrefait font tomber certaines personnes
dans le panneau.

Une fois que les informations personnelles sont dans les mains de l'escroc, ce
dernier pourra les utiliser frauduleusement, notamment pour sortir de l'argent du
compte en banque de linternaute piégé ou faire des achats a l'aide de son numéro
de carte de crédit.

COMMENT REAGIR 7

Le simple fait de recevoir un courrier électronique vous demandant de mettre a
jour vos données personnelles doit vous inciter a la méfiance.

Il est possible que ce genre de messages soit légitime, mais c'est pratiquement
jamais le cas en ce qui concerne des données aussi sensibles que le nom d'utilisa-
teur et le mot de passe ou des données bancaires, tel le numéro de carte de crédit.
Les banques sérieuses ne demandent dailleurs jamais les données confidentiel-
les d'un client par courrier électronique.

Si linternaute recoit un courrier électronique qui demande ses données person-
nelles, la meilleure solution est de ne pas réagir et de l'effacer. S'il a néanmoins
un doute, nous lui conseillons de contacter directement son prestataire (banquier,
fournisseur d'accés, vendeur en ligne, etc) - dont lidentité pourrait avoir été usur-
pée - afin de vérifier la véracité de la demande. Dans ce cas, il ne faut évidemment
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pas utiliser les éventuelles coordonnées de contact indiquées dans le courrier
électronique mais veiller a obtenir des coordonnées fiables par d’autres voies.

Si linternaute se rend compte - mais trop tard - qu’il a divulgué ses données
bancaires, la premiére chose a faire est de bloquer son compte et sa carte le plus
rapidement possible afin que l'escroc ne puisse pas s'en servir. Il suffit d'appeler
le numéro 070/344.344 (Card Stop). Ce service est disponible pour toutes les car-
tes bancaires belges, qu'il s'agisse de cartes Bancontact/Mistercash ou de cartes
de crédit. Nous conseillons également de dénoncer les faits a la FCCU a l'adresse
suivante : contact(dfccu.be.

Pour éviter de tomber dans le piege, voici quelques vérifications a faire pour déce-
ler le caractere douteux de ce type de message :

®m ai-je communiqué a cette entreprise mon adresse de messagerie ? Si ce n'est pas
le cas, comment la connait-elle et se fait-il qu’elle me contacte par ce biais ?

= le message en question est-il nominatif ? Le courrier recu posséde-t-il des
éléments personnalisés permettant d'identifier sa véracité (numéro de client,
nom de l'agence, etc.) ? Si ce n'est pas le cas, méfiance !

m lexpéditeur a-t-il une adresse électronique officielle ? Si c’est une adresse
yahoo ou hotmail, vous devez clairement considérer ce courrier électronique
comme douteux. Par ailleurs, il ne faut pas se fier totalement a l'adresse de
'expéditeur, qui est falsifiable et peut parfois porter un nom proche d’une en-
treprise connue ;

m il nefaut pas non plus se fier a l'apparence du site vers lequel on est dirigé : un
site web peut étre copié au pixel pres !

m le lien inclus au message pointe-t-il directement vers l'adresse classique :
[www.votrebanque.bel, [www.votreprestataire.be], etc. ? Attention, les sites
falsifiés ont parfois une adresse qui ressemble de prés a l'adresse officielle,
mais pas totalement (bien vérifier l'orthographe du nom de domaine) !

m éviter de cliquer directement sur le lien contenu dans l'e-mail, mais plutdt vous
connecter a votre service en ligne par la barre d'adresse de votre navigateur, en
tapant manuellement l'adresse ;

= vérifier que le site contenant des données sensibles est protégé (ce qui se con-
crétise par lutilisation du protocole https et Uaffichage d'un petit cadenas dans
la barre d'état au bas du navigateur] ;

m dernier conseil : ne jamais divulguer de codes ou identifiants par courrier élec-
tronique.
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Ces quelques regles de précaution devraient éviter bien des mauvaises surprises.
Ces petites précautions prises, il convient toutefois de ne pas sombrer dans la
paranoia et de garder a U'esprit qu’'Internet n'est pas plus dangereux que le monde
réel dans lequel chacun de nous évolue chaque jour...

POUR EN SAVOIR PLUS

Le site web « Arnaques » du CRIOC : www.arnaqgues.be ;

Les sites web : www.hoaxbuster.com ; http://onguardonline.gov/phishing.html .
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3. LES MESSAGES ELECTRONIQUES QUI VOUS GARANTISSENT...
DE PERDRE DE L ARGENT

|LLUSTRATION

To: john.doe@domain.com

Objet:  WINNING MOTIFICATION LETTER Il

Quineris letts International.
corso potenza 14

10020 Rowe.

Italy.

GOVERNEENT ACCREDITED LICENSED LOTTERY PROMOTERS.
Ref Number: 63-54T7E6-980

Bacch Nuwber: S68053260-0LF

fic / Hadam

Ve are pleased to inform wyou of the result of the Ouintris programs held on the Z0cth of July 004 Tour e-mpail
address atcached te ticket pumbsr O30320006 wich Sccial Number 367923120 Drsw lucky nusbess 1-6-5-3-0-6-2-2 which
conseguently Wom im the lat category with amocher lucky winner, you both hewe therefore been approved for a lump
sum pay of US§1,400,000,.00 (One Million Four hundced thousand United States Dollers)US§700,000.00 (Seven hundred
thouSand Thlted JTATES DOLLlArs| Zor <each VIRDEr.

CONGRATULATIONS ! 11
Iue to mix up of some nuwbers and nomes, we ask that you keep your winning information confidential until your
claimz has been processed and your money paid cut to you. Thi® i® part of OUuF Securicy protocol to avoid double
claiming and unwarranted abuse of thi= program by some participant=. A1l participants were selected through a
computer ballot system drawn from over 200,000 companies and 30,000,000 individual email addresses and
nwmes from all over the vorld. This promotional program takes place every Two Yesr.
To file for pour claims, please contact oug FIDUCIAL AGENT in Italy,
for your Vinming claims2 and Procesaing, on
TEL 00IF-I4TEIIATET .

UNINLX  SECURITY CONPANY.
Contact Officer- NR. PETERS KELLY.
Please, be avarz that our Paying Bank will =ffect Payment Swiftly upon =atizfactocy ceport, Verificationz and
validations provided by our processing Agent that would be designated to your file. Remember, all winning must be
CLAINED not later than Znd of Aug 2004. Afcer this date all unclaimed funds would be included in the next stake.
Flease nOTE That 1B OTHSF ©O &SVold unhecessary delays and COMpllOATIONS remewber TO GUOCE Your rerarsnss
information in all correspondence. Futhermore, should there be any eventual change of information plesse
inform our Agent as gquickly as posible. Congratulations once more from our members of staff and thanks for
being part of our promotional program. Note: Anyboby under the age of 18 is automatically disgualifisd, Netber
of the affiliate agencies are automatically not allowed to participate
in this program,

EXPLICATION

Internet a souvent accéléré le développement ou la reprise d'arnaques qui sont de
nature a extorquer de largent a linternaute. Les variantes de ces arnaques sont
nombreuses. Nous nous limiterons a traiter des plus fréquentes sur Internet, a sa-
voir des fausses loteries, des faux héritages et des demandes de dons détournées.
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Pour les autres, nous renvoyons le lecteur a la page arnaques du SPF Economie

(www.economie.fgov.be/protection consumer/fraud prevention/home fr.htm] et
a lexcellent site web : www.arnaques.be.

Les fausses loteries

Il n"est pas rare de recevoir un message indiquant que vous avez gagné dans le
cadre d’une loterie internationale une certaine somme, parfois proche du million
d’euros. Pour obtenir le gain, on vous indique qu’il vous suffit de communiquer
votre numéro de compte bancaire a une personne désignée dans le mail. Il arrive
méme qu’un numéro de téléphone soit indiqué et qu'une personne au bout du fil
confirme le contenu du mail !

Dans tous les cas, on vous informe que pour récupérer le gain, vous étes tenus
de payer des frais administratifs et/ou des taxes (qui peuvent s'élever a plusieurs
dizaines voire centaines d’euros).

Dans la grande majorité des cas, il s'agit ni plus ni moins d'une tentative d'escro-
querie :

= soit le lot ne sera jamais obtenu mais lescroc quant a lui aura disparu dans la nature
avec les sommes que vous avez versées au titre de frais de dossiers ou de taxes ;

m soit vous allez obtenir un lot d'une valeur tout a fait ridicule et, en tous les cas,
toujours inférieure au montant versé a titre de frais.

Parfois, les escrocs ont méme le culot de relancer linternaute.

En effet, quelques semaines apres son versement pour payer les frais adminis-
tratifs, il est contacté par téléphone ou par mail par un prétendu responsable de
la police judiciaire. Celui-ci lui annonce que le montant des prix de la loterie a été
saisi et que les fichiers montrent que cette loterie lui est redevable d'un prix (cor-
respondant a la somme annoncée au départ a linternaute). Ce prétendu respon-
sable de la police lui propose de recouvrer le prix saisi moyennant le versement
d'une petite commission...

Si linternaute s’est fait prendre une premiere fois, les escrocs estiment que la pro-
babilité est grande qu'il accepte a nouveau la méme argumentation. Le consom-
mateur sera alors abusé une seconde fois, mais il est clair qu'il ne verra jamais la
couleur de la somme promise !

Une autre variante de cette escroquerie est la suivante : vous recevez un courrier
électronique prometteur. Une bonne nouvelle vous est annoncée : c'est votre féte
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I Votre adresse de courrier électronique a été sélectionnée pour participer a un
concours! Pour ce faire, il vous suffit de choisir un lot entre 25 et 400 euros et vous
précipiter sur votre téléphone pour composer le 0909 99 XXX.

Espérant gagner quelque chose - on ne sait jamais! -, vous appelez le numéro de té-
léphone. Comme par hasard, vous ne gagnez rien mais l'appel vous a co(té 25 euros
I'll s'agit tout simplement d’escroquerie réalisée par le biais de numéro surtaxé.

Les pratiques de ces sociétés sont tout simplement illégales. La loi du 21 juillet
1991 sur les pratiques du commerce et sur l'information et la protection du con-
sommateur (LPC] interdit expressément toute publicité qui éveille chez le consom-
mateur l'espoir ou la certitude d'avoir gagné ou de pouvoir gagner un produit, un
service ou un avantage quelconque par l'effet du hasard.

Les faux héritages

N’avez-vous jamais recu un courrier électronique vous informant que votre oncle
d’Amérique - dont vous n’avez jamais entendu parler - vient de décéder. La person-
ne qui vous contacte est un prétendu officier public chargé de sa succession vous
apprenant que vous étes l'unique héritier d'une fortune colossale. Toutefois, pour
disposer de l'héritage, la personne vous indique que certains devoirs administra-
tifs doivent étre accomplis a l'étranger, ce qui nécessite le paiement préalable des
frais de dossier.

Méme sur Internet, l'oncle d’Amérique fait encore recette. Les escrocs relancent
ainsi l'arnaque au faux héritage. Comme le montant des frais demandés est déri-
soire (plusieurs centaines d’'euros) par rapport a la fortune colossale dont va dis-
poser U'héritier, il entre téte baissée dans le piege et se fait délester du montant
des frais de dossier.

Les demandes détournées de dons

Le Federal Computer Crime Unit - section spéciale de la police fédérale - recoit régu-
lierement des avis concernant des risques potentiels de malversation liés a Internet.

Parmi ces avis, figurent pour partie de fausses demandes de dons, particuliere-
ment dans les semaines qui suivent des évenements majeurs tels le Tsunami en
Asie ou l'ouragan Katrina aux Etats-Unis. C'est ainsi que des courriers électroni-
ques émis au nom d’organisations non gouvernementales bien connues incitaient
a faire des dons via Internet.
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Le probléme est qu'au lieu de transiter sur les comptes de l'ONG, l'argent était
envoyé sur un compte dans un pays exotique et les courriers électroniques étaient
envoyés d'un autre pays tout aussi exotique.

Derriere ces e-mails de solidarité se cachent malheureusement des escrocs plus
soucieux de leur portefeuille que de celui de leurs victimes.

COMMENT REAGIR 7

Toute proposition suspecte de gain d'argent facile ou appel a la générosité doivent
faire U'objet d'une analyse attentive de linternaute. Si les arnaques précitées se
déroulaient dans la rue et qu'un inconnu faisait la méme proposition au citoyen,
celui-ci soupconnerait immédiatement l'entourloupe. Pourquoi faire confiance aux
inconnus sur Internet ?

Rappelons par ailleurs que Uusurpation de lidentité de tiers (entreprises ou organisa-
tions exemptent de tout soupcon) ou la falsification de courrier électronique est aisée
sur Internet : autant donc adopter systématiquement le principe de précaution.

En tout état de cause, linternaute ne doit jamais payer le moindre frais adminis-
tratif que l'on lui réclame pour obtenir un soi-disant lot obtenu sans participer au
jeu.

S’il est sollicité pour faire un don d'argent, il a intérét a s'adresser a des organisa-
tions nationales ou internationales reconnues et vérifier que le numéro de compte
indiqué correspond a celui de UONG en question. Ce numéro de compte peut faci-
lement étre obtenue via les autres médias ou sur le site web (officiel] de LONG.

Si vous vous étes malheureusement fait prendre au piege, nous vous conseillons
de dénoncer les faits a la FCCU a l'adresse suivante : contact@fccu.be.

POUR EN SAVOIR PLUS

Le site web du SPF Economie : http://economie.fgov.be/protection consumer/
fraud prevention/home fr.htm :

Le site web « Arnaques » du CRIOC : www.arnaques.be ;

Le site web : www.hoaxbuster.com ;

Le site web : http://onguardonline.gov/spam.html .
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4. |LES MESSAGES ELECTRONIQUES SPECIALISES DANS
PRODUITS ET LES PRODUITS CONTREFAITS

[LLUSTRATIONS

Exemple 1 : faux diplomes

i\8ne

: File Edit Wiew Insert Format Tools Actions Help

i Reply | ClReply oAl | yForward | o Al e (S X 8 oo A G 0

... LES FAUX

To: john.doe@domain.com

@ ~wd )
UNIVERSITY DIPLOMAS

OBTAM A PROSPERCUS FUTURE., MONEY-EARMING POWER., AND THE
PRESTIGE THAT COMES WITH HAVING THE CAREER POSITION YOUWE
ALNMAYS DREAMED OF. DIFLOMAS FROM PRESTIGIOUS NOM-ACCREDITED
UNWERSITIES BASED ON YOUR PRESENT KNOWLEDGE AND LUIFE EXFERIEMNCE

¥ you qualify, no required tests, classes, books or examinations.

Bachelors', Masters', MBA's, Doctorate & Ph.D. degrees available in your field.

CONFIDENTIALITY ASSURED

CALL NOW TO RECENVE YOUR DIPLOMA WITHIN 2 WEEKS

1-206-666-4393

CALL 24HRS, 7 DAYS A WEEK, INCLUOIHG SUHDAYS & HOLIDAYS
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Exemple 2 : montres contrefaites

Toi john.doe@damain.canm

Objet: e [3]

BUY YOUR ROLEX FOR ONLY $245.99 !!!

sl = BEST PRICES ON THE MARKET 27
Vacheron Constantin JUST FOR YOU!

Patek Philippe
Omega

Officine Panerai
Jaeger-LeCouture
IwC

Frank Muller
Chronoswiss
Cartier

Brlgari

Breitling
Audemar Piguet
Alange & Sohne

A LOT OF MODELS!
>- GREAT DISCOUNTS!

LIVE SUPPORT!

L EXTENDED WARRANTY!

JUST ONE OF THE BESTSELLERS:

W‘ Oyster

ROLEX

Perpetual Submariner

$245.99

CLICK ON THIS LINK TO VISIT OUR SHOP
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Exemple 3 : logiciels contrefaits

Tat john.doe@damain com

Objet: Buy OEM Software

T T TR TN ETR VIV, Ti cr o soft Office Professional E dition 2003

ON SALE NOW! by Mlicrosoft
q Office Pro T ) =
2003 =

Adobe

2 Photoshop
5.0

#P Pro
adobe
4 Acrobat 7
Pro
Flash M=
2004

Corel Diraw

12 ListPrice: £550.00
Norton COurPrice: $69.95

7 Antivirus

2005 YouSave: $430.05 { 874

Windows
g 2003 )
Server @ LTI

g alias Mavya
& Wavefrt Availahility: Available for INSTANT downloadl
Adob

10 IIIuDstreator
11

See more by this Sales Rank: #1

manufacturer

Average Customer Review: 7oinioinr
{based on 48 revicws)

Microsoft

Syrnantec
Adobe

MMicrosoft Windows XFP Professional
]')U M‘Ir‘:rﬁ QOH:

HEWEST VERS DR

EXPLICATION

Sur le marché, les produits contrefaits sont nombreux et touchent tous les sec-
teurs de l'activité économique : cosmétique, joaillerie, informatique, vidéo, par-
fum, alcool, textile, maroquinerie et méme le secteur pharmaceutique.

Le terme de contrefacon désigne, dans sons sens le plus général, toute atteinte a
un droit de propriété intellectuelle.
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La contrefacon étant devenue un phénomeéne international, les contrefacteurs ont
vite compris Uintérét d’Internet a cet égard pour proposer a la vente des produits
contrefaits ou de faux produits.

Qui n"a en effet jamais recu un message électronique proposant l'achat d'une mon-
tre, d'un logiciel, d'un diplome, ou de matériel hi-fi pour un prix défiant toute con-
currence ? ILarrive méme que 'émetteur indique dans son message que le produit
est tout simplement un faux !

Les spécialistes de la lutte contre la fraude sur Internet estiment que les spam
proposant des produits contrefaits représentent aujourd'hui une bonne partie du
spam mondial. Méme si 0,001 % des consommateurs répondent a ces mails et
commandent, les escrocs deviennent vite millionnaires (les spammeurs prennent
parfois un bénéficie de 900 a 1000 % sur le produit vendu, qu’ils ont acheté au dé-
part a tout petit prix dans l'un ou lautre pays réputé pour la contrefacon).

Pour le consommateur, l'achat sur Internet d'un produit contrefait pose divers pro-
blemes. Le produit peut ne pas correspondre a ce qui lui a été présenté, il est peu
fiable et tombe rapidement en panne... sans garantie aucune bien entendu ! Par
ailleurs, le consommateur n’a droit a aucun service apres-vente, le vendeur sur le
net n’étant bien souvent pas identifiable.

De plus, il se peut que le produit contrefait soit saisi par la douane. Le reglement
européen n°1383/2003 organise a cet effet une procédure qui permet aux autorités
douanieres, lorsqu’il existe des motifs suffisants de soupconner que l'on se trouve
en présence de marchandises portant atteinte a un droit de propriété intellectuel-
le, de procéder a la retenue de la marchandise, afin de permettre au titulaire du
droit d'introduire une demande d'intervention.

De nombreux colis postaux arrivent via les aéroports belges et sont confisqués
par les douanes qui traquent - et c’est bien légitime - les produits contrefaits.
Le consommateur pourrait étre accusé de recel et il est tres probable qu’il ne re-
verra jamais les sommes versées au départ ! En effet, le vendeur est souvent trés
difficile a identifier et est localisé dans un pays lointain, ce qui rend illusoire une
poursuite efficace...

Pour ce qui concerne 'achat de logiciel contrefait, le titulaire des droits pourra a
tout moment vous attaquer pour contrefacon, et ainsi vous interdire d’utiliser le
logiciel - que vous avez payé a l'escroc !

Il pourra obtenir d’un juge, sur requéte unilatérale, l'autorisation de faire procéder,
par un ou plusieurs experts (désignés par le juge) a une saisie-contrefacon. Le ti-
tulaire des droits pourra ainsi obtenir la description de tous les objets et procédés

29



30

Eeconomie

prétendus contrefaits, vous faire condamner au paiement d’'une amende pouvant
aller de 100 a 100.000 euros (montant a majorer par les décimes additionnels, ce
qui concretement abouti a multiplier ce montant par 5,5) si vous mettez en circu-
lation ou que, a des fins commerciales, vous détenez une copie d'un programme
d'ordinateur en sachant qu’elle est illicite ou en ayant des raisons de le croire. En
cas de récidive, lamende de méme montant peut étre accompagnée d'une peine
de prison de trois mois a deux ans. Le titulaire des droits pourra également ob-
tenir la confiscation du logiciel (objet de Uinfraction) et vous réclamer d'éventuels
dommages et intéréts.

Pour ce qui concerne la vente de faux diplomes, la confection de ceux-ci est gé-
néralement réalisée dans des pays lointains, ce qui ne rend pas les poursuites
faciles, d’autant qu’ici aussi l'expéditeur sera souvent difficile a identifier ou a lo-
caliser. Toutefois, si un consommateur utilise ces documents dans le but de trom-
per un employeur potentiel, il commet une infraction (faux et/ou usage de faux)
punissable pénalement.

COMMENT REAGIR 7

Les offres trop bon marché cachent tres souvent des produits contrefaits voire des
arnaques.

Plusieurs indices doivent attirer l'attention du consommateur sur le risque d'achat
de ce type de produits :

m Le prix:un prix anormalement bas, voire trop intéressant, doit inciter a la pru-
dence et éveiller les soupcons quant au caractere contrefait du produit ;

m L'origine de l'achat : certains pays sensibles sont connus pour la contrefacon
des produits de luxe ;

m Lagarantie d'authenticité : le certificat livré avec le produit peut aussi étre fal-
sifié et ne présente donc aucune garantie quant a la légitimité du produit ;

m Le vendeur : l'absence d'identification précise du vendeur demeure suspecte
(aucune coordonnée particuliére, si ce n'est une adresse e-mail qui ne garantit
pas grand chose] ;

m La description du produit : certains termes employés dans la description du
produit - tels que copie, réplique, imitation,... - peuvent suggérer le faux.

En cas de doute, il est conseillé de ne jamais répondre a ces messages et a ne pas
acheter les produits proposés... sauf si vous avez de l'argent a perdre et que vous
ne craignez pas les poursuites judiciaires !
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POUR EN SAVOIR PLUS

Le site web Arnaques : www.arnaques.be ;

Le site web du SPF Economie, PME, Classes moyennes et Energie :
www.economie.fgov.be, et particulierement la rubrique relative a la propriété
intellectuelle : http://economie.fgov.be/intellectual property/home fr.htm ;

Le site web de CAdministration des douanes et accises :
www.fiscus.fqov.be/interfdafr/default.htm .
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[LLUSTRATIONS

Ta! johndoe@damain.com

g “Richard” <rogerti@e-standard_biz> le 09/0Z/200b6 16:32:57

Objet : Order Clalis Mo 1

5. LES MESSAGES ELECTRONIQUES PEU SOUCIEUX DE VOTRE SANTE

CIALIS SOFT TABS

as low as $4.72

Just lika ragular  Cisliz

but specially formulated,
thasza pills are soft and dizecluabla
under the tongue,

CIALIS
q as low as $5.67

XANAX
as low as $2.85

VIAGRA 5OFT TARS S

——

as low as $3.8 %‘.‘

* Maore # Order now

wnd VIAGRA PROFESSIONAL
_3'- as low as $3.8

Yiagra is a prescription drug used to
treat erection  difficulties, such  as
eredtile dysfundion (ED).

SOF. vALIUM

.
2—‘:’/ as low as £3.8

= & TAMIFLU
s’ﬁ as low as $3.78

CIALIS SOFT TABS
as low as §4.72

* More * Order now

VIAGRA SOFT TABS

as low as $3.8

Wiagra Soft Tabs ara

rmint flavered soft
tablatz for tha traatrmant of mala
erechle dysfunckion, :

“ GENERIC VIAGRA
as low as $3.5

SOMA
W as low as $0.88
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Tai johndoe@damain.canm

“Hicholas” <richardi@expomedica.biz> le 05/02/2006 13:55:33

Objet:  Claks 10Pils 20 mg $2395

€D ciaiis & o o
@) vaga g o [ suv now
@- Valium 0 499 g

£

EXPLICATION

On recoit régulierement des messages électroniques publicitaires pour des produits
relatifs a la santé (stimulant sexuel, produit amaigrissant, anti-dépresseur, etc.). Par
ailleurs, de nombreux produits de santé sont offerts en vente sur Internet.
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Face a ces messages publicitaires qui peuvent étre illégaux, mensongers voire
constituer de véritables arnaques pouvant se révéler dangereuses pour la santé, il
convient d’adopter la plus grande prudence.

En effet, il existe de nombreuses raisons qui font que l'achat de produits de santé
via Internet peut présenter un danger pour votre santé ou, a tout le moins, consti-
tuer un inconvénient ou une perte d'argent :

m Les instructions d'utilisation peuvent étre inexistantes, incorrectes ou incom-
préhensibles (par exemple dans une langue que vous ne connaissez pas) ;

m Les canaux de distribution utilisés pour la vente des produits de santé sur l'In-
ternet ne sont généralement pas les circuits légaux contrdlés par les autorités
compétentes. Dans ces conditions, la qualité des produits, leurs conditions de
conservation, leur efficacité et leur sécurité ne peuvent étre garanties. L'achat
sur Ulnternet de ces produits favorise le risque de mauvais usage car ceux-ci
ne sont pas forcément adaptés ou peuvent étre contre-indiqués ;

m Le remboursement peut poser probleme ;

m Il est fréquent que l'on ne dispose d'aucune information sur le vendeur et/ou
producteur, ce qui vous posera de grosses difficultés si vous voulez obtenir des
précisions sur les qualifications du vendeur ou souhaitez, pour une raison ou
une autre, intenter un recours a U'encontre de celui-ci ;

m Certains produits achetés a l'étranger peuvent étre interdits dans notre pays.
En cas d'illégalité, vos produits commandés peuvent étre saisis, confisqués
voire détruits par la douane, sans compter l'éventuelle amende dont vous se-
riez redevable !

Le plus paradoxal est de constater que les médicaments mis en vente sur Inter-
net le sont parfois a des prix (largement] supérieurs a ceux pratiqués dans votre
pharmacie ! Rappelons que le prix des médicaments est réglementé en Belgique
et que le systéme de remboursement mis en place dans notre pays est souvent
intéressant pour le patient.

COMMENT REAGIR 7

La prudence est de rigueur lorsque l'on décide d’acheter des produits relatifs a
la santé via Internet. Dans de nombreux pays, la procédure d'achat de médica-
ments par Internet peut méme étre illégale. Nous ne pouvons que recommander
d’acquérir les médicaments et autres produits de santé via les canaux légaux de
distribution, comme les pharmacies en ce qui concerne les médicaments.
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Ne jouez pas a lapprenti sorcier ! En commandant vos produits de santé via Inter-
net, vous pouvez prendre des risques pour votre santé et votre portefeuille et, sur-
tout, vous vous privez parfois de la possibilité de bénéficier des avis éclairés et des
conseils avisés de votre médecin, pharmacien ou autre professionnel de la santé.

La Direction Générale Médicaments du SPF Santé publique publie régulierement
des mises en garde contre la vente de produits de santé sur Internet a l'adresse
suivante : www.health.fgov.be (consulter la rubrique « Médicament »). Nous vous
invitons a visiter régulierement ce site web.

Cette méme Direction Générale combat la publicité et la vente illégales des médi-
caments et des dispositifs médicaux sur Internet, notamment en collaborant avec
le SPF Economie et d’autres instances nationales et internationales.

Les utilisateurs d’'Internet peuvent signaler a la DG Médicaments les cas d'activi-
tés soupconnées d'étre illégales et les cas a probleme concernant les produits de
santé, a ladresse suivante :

SPF Santé publique, Sécurité de la Chaine alimentaire et Environnement
Direction générale Médicaments

Boulevard Bischoffsheim, 33

B-1000 Bruxelles

Tél: +32(0)2 2275525

Fax : + 32 (0)2 227 56 46

E-mail : info.dgm(@health.fgov.be

POUR EN SAVOIR PLUS

Nous conseillons la consultation du « Guide Médicaments et Internet » rédigé a
linitiative de l'Organisation Mondiale de la Santé (OMS] et disponible sur le site
web du Service Public Fédéral Santé publique, Sécurité de la Chaine alimentaire et
Environnement : www.health.fgov.be (consulter la rubrique « Médicament », sous-
rubrique « Médicaments et Internet »).

Les communiqués de mise en garde de la DG Médicaments contre la vente de pro-
duits de santé sur Internet sont diffusés sur le site www.health.fgov.be (consulter la
rubrique « Médicaments). Nous vous invitons a visiter régulierement ce site web.

Pour un complément d'information sur les arnaques liées a la santé, nous ren-
voyons aussi le lecteur vers la rubrique « Les arnaques de santé » disponible sur
le site web www.arnaques.be du CRIOC (Centre de Recherche et d'Information des
Organisations de Consommateurs).

35



36

~economie

SPF Economie, PM.E., Classes moyennes et Energie

6. LES MESSAGES ELECTRONIQUES QUI REPANDENT DES VIRUS
INFORMATIQUES

|LLUSTRATION

EXPLICATION

L'objectif de cette brochure n’est pas de faire un inventaire des différentes for-
mes de virus informatiques, de leur dangerosité et des solutions pour les éviter
ou les contrer. Sur ces différentes questions, nous renvoyons le lecteur a la lec-
ture des « Fiches pratiques de sécurisation » disponibles a l'adresse suivante :
www.spamsquad.be.

Dans un souci de clarté, limitons-nous a fournir les informations suivantes.

Vous devez prendre conscience que le courrier électronique est fréquemment uti-
lisé par des escrocs ou des pirates pour faire circuler des virus informatiques. Il
s'agit de programmes d'ordinateur plus ou moins nocifs capables d'infecter votre
systeme informatique.

De la sorte, les pirates essayent notamment de prendre le controle et de piloter a
distance votre ordinateur ou de vous envoyer des modules informatiques qui ont
soit pour objet de limiter l'utilisation du service, soit de paralyser le réseau ou l'or-
dinateur voire de lendommager (par exemple, en détruisant des données).

Il existe une grande variété de virus, sans compter que de nouveaux apparaissent
tous les jours. Les spécialistes les classent selon leur mode de propagation et
d'infection :

m Lesvers sont des virus capables de se propager a travers un réseau ;

m Les chevauxde Troie (malwares, spywares, dialer, etc.) sont des virus permet-
tant de créer une faille dans un systeme informatique. Ils sont généralement
installés de maniere insidieuse par un pirate informatique afin de lui permettre
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de contrdler un ordinateur a distance, d'accéder a son contenu ou de prendre
connaissance d’informations secrétes fournies lors d'une transaction (mot de
passe, numéro de carte de crédit, etc.) ou encore de prendre la connexion du
modem de Uinternaute afin d'établir un dialogue avec un site souvent étranger
a taux de facturation élevé ;

= Les bombes logiques sont des virus capables de se déclencher suite a un évé-
nement particulier (date systéme, activation distante,...] ;

m Les hoax annoncent un canular en précisant de faire suivre la nouvelle a tous
les contacts, ce qui conduit a l'engorgement des réseaux ainsi qu'a la désinfor-
mation (cfr. infra).

Dans le méme ordre d'idée, sans toutefois que l'on puisse considérer ce logiciel
comme un virus, les escrocs utilisent parfois un "scanner de sécurité”. Il s'agit
d’un utilitaire permettant de réaliser un audit de sécurité d'un réseau en analysant
les ports ouverts sur une machine donnée afin de déterminer les risques en ma-
tiere de sécurité.

Cet outil est bien entendu tres utile pour les administrateurs systeme et réseau
afin de surveiller la sécurité du parc informatique dont ils ont la charge. Le revers
de la médaille est que cet outil est parfois utilisé par des pirates informatiques afin
de déterminer les breches d'un systeme et de repérer les ports de 'ordinateur qui
sont ouverts et non protégés.

COMMENT REAGIR 7

Indiquons d’emblée que le (la) lecteur (lectrice) trouvera de nombreux conseils
détaillés sur la maniere de sécuriser le plus adéquatement son systéme informa-
tique, et ainsi éviter virus et autres attaques nuisibles, dans les « Fiches pratiques
de sécurisation » disponibles a l'adresse suivante : www.spamsquad.be.

Rappelons néanmoins quelques mesures préventives élémentaires a prendre, qui
devraient réduire le risque d’attaque et d’infection par des virus.

1. Installez un pare-feu (ou firewall, logiciel qui permet de protéger votre ordinateur
des intrusions provenant de l'Internet) et un programme antivirus (mais aussi
anti-spyware/mal-ware), mettez les a jour le plus souvent possible et effectuez
réguliérement une analyse compléte de votre(vos) disque(s) dur(s). ATTENTION :
un pare-feu est inutile sans linstallation d'un antivirus et vice-versa !

2. Mettez régulierement a jour les différents logiciels installés sur votre ordina-
teur (systeme d’exploitation, messagerie, etc), et installez les éventuelles solu-
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tions réparatrices (patches) des bogues ou failles relatives a la version de votre
logiciel ;

3. Evitez d’ouvrir un fichier attaché, particulierement s'il est exécutable (.exe], ou
un hyperlien recu par courrier électronique si vous n'étes pas certain(e) de son
authenticité, surtout si ce courrier vous indique qu’il contient une solution pour
protéger votre ordinateur ;

4. Effectuez régulierement une sauvegarde (back-up) de vos données.

Pour étre informé(e) au quotidien des nouveaux virus qui apparaissent sur Inter-
net, Uinternaute peut s'abonner a une liste de diffusion qui diffuse les alertes de
l'Institut Belge des Postes et des Télécommunications (IBPT) et/ou consulter les
sites web spécialisés en la matiere.

POUR EN SAVOIR PLUS

« Fiches pratiques de sécurisation » disponibles a l'adresse suivante :
www.spamsquad.be.

Rubrique « Les arnaques, linformatique et les réseaux » du site web :
www.arnaques.be

La rubrique « virus info » de UIBPT : www.bipt.be/virus/viruswarning.htm

La rubrique « virus » du site web : www.hoaxbuster.com

Site spécialisé sur les virus : www.secuser.com (en francais) ; www.insecure.org (en
anglais) ; www.securityfocus.com (en anglais)

Site web gouvernemental américain : http://onguardonline.gov/spyware.html (en
anglais)




« Créer les conditions d’un fonctionnement compétitif, durable et équilibré du marché des
biens et services en Belgique. »

7. LES MESSAGES ELECTRONIQUES QUI VEHICULENT DES ARNAQUES
CLASSIQUES

[LLUSTRATION

EXPLICATION

Quin’a jamais été attiré par les belles promesses d'une publicité vantant la beauté,
la performance, la fortune ? Aujourd’hui, l'arnaque est plus que jamais un phéno-
mene international. Les escrocs utilisent les nouvelles technologies avec un pro-
fessionnalisme impressionnant.

Certes, ces escrocs n'ont pas attendu larrivée d’'Internet pour commettre leurs
méfaits.

Toutefois, l'utilisation du courrier électronique (ainsi que, comme on le voit de plus
en plus, Lutilisation de la messagerie instantanée ou lintervention dans les blogs)
présente des atouts indéniables par rapport aux arnaques commises dans la rue,
par téléphone, par téléfax ou par courrier postal : le colt, la rapidité et le nombre de
victimes potentielles qui peut étre touché (des milliers en quelques secondes !).

Dans ce contexte, nul doute que le courrier électronique est devenu le média par
excellence pour commettre ces délits !

Par le biais du courrier électronique, les escrocs essayent de soutirer des sommes
- parfois considérables - avant de s'évaporer dans la nature sans laisser de traces.
La Direction générale du Controle et de la Médiation du SPF Economie et la Police
fédérale sont confrontées chaque jour a des victimes ayant subi des dommages qui
peuvent étre importants.

Ces arnaques qui sont tres nombreuses peuvent présenter des variantes et se
développer tant dans un contexte électronique que non électronique. Lobjectif de
cette brochure n’est pas de présenter un inventaire complet de ces multiples arna-
ques. Nous renvoyons le lecteur a certains sites web de référence tres complets et
régulierement mis a jour (voir la rubrique « Pour en savoir plus » ci-dessous).
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Pour illustrer la variété, limitons-nous a citer le nom de quelques arnaques réper-
toriées et fréquentes :

m Lafraude a lidentité ;

m Les propositions qui sont trop belles pour étre vraies (lettres nigérianes, faus-
ses loteries, revente de timesharing, vente en pyramide, vente de couverts,
publicité pour travail a domicile, produits miracles, voyages a prix super ré-
duit,...) ;

m Téléchargement forcé d’un logiciel de connexion vers un numéro surtaxé (« dia-
ler ») ou offre de faux services via un numéro de téléphone surtaxé ;

m Les fausses allégations relatives a la santé ;

m Lesarnaques liées au mariage et aux rencontres ;

m Loffre de faux services ou services farfelus (voyance, médium, etc.] ;
m Fausse vente ou achat a l'aide de cheques falsifiés ;

s Demande de dons illégitime (souvent suite a des évéenements majeurs tels le
tsunami en Asie ou Katrina) ;

= Etc.

COMMENT REAGIR 7

Le meilleur conseil que l'on puisse vous donner afin de réagir adéquatement face
a ces tentatives d’arnaques et d’éviter de vous faire prendre au piege est le suivant
: informez-vous !

Prenez le temps de décoder la proposition qui vous est faite. Apprenez a reconnai-
tre les divers types d’arnaques et les moyens simples d’y faire face, avant qu'il ne
soit trop tard.

Pour ce faire, nous ne pouvons que vous inviter a consulter les sites spécialisés et
mis a jour qui recensent et expliquent de nombreuses arnaques afin de vérifier que
la proposition ne tombe pas dans un des cas de figure. Nous conseillons particu-
lierement les sites web officiels suivants :

B Le SPF Economie :www.economie.fgov.be/protection consumer/fraud
prevention/home fr.htm ;
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m La « Federal Computer Crime Unit » de la Police fédérale :
www.fccu.be/crim/crim fccu fr.php ;

m Le site web « Arnaques » du Centre de recherche et d'information des organi-
sations de consommateurs (CRIOC) : www.arnaques.be.

Si le doute se confirme apres avoir consulté ces sources d’informations, abstenez-
vous de réagir et supprimez le courrier électronique. Si un doute subsiste, prenez
contact avec la Direction générale du Controle et de la Médiation du SPF Economie
(eco.inspel@economie.fgov.be) ou une organisation de consommateurs pour obte-
nir des conseils judicieux.

Une personne prévenue en vaut deux !

POUR EN SAVOIR PLUS

Le site web du SPF Economie : http://economie.fgov.be/protection consumer/
fraud prevention/home fr.htm ;

Le site web de la FCCU (Police fédérale) : www.fccu.be/crim/crim fccu fr.php :

Le site web « Arnaques » du CRIOC : www.arnaques.be ;

Le cyberconsommateur averti : www.clcv.org ;

Le site web : www.hoaxbuster.com ;

Autres sites web sur les arnaques : www.lesarnaques.com, www.scambusters.org
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PARTIE 2 : LES COURRIERS ELECTRONIQUES
NON SOLLICITES A DEGRE DE DANGEROSITE
LIMITE

1. LES « HOAX », CANULARS OU RUMEURS

|LLUSTRATIONS

Exemple 1 : le faux virus

Tat johndoe@domain.con

43

51 wous recewvez un mail gqui propose d'actualiser ton MSN en wersion §.0
H'ACCEPTES PAS, car c'est UN VIRDS.

31 tn regois un avis comme cuol nichelwacariofhotmail.con weut additionner ton adresse
4 aoh carnet d'adresse M3N, N'ACCEPTE PAS NON PLUS. C'eat un wirus cqui efface en trois
minutezs toutes lez données de to disgque dur.

Informe tes amis cqui ont MSN car si tu fais partie de leur liste de contacts, et qu'ils
ont le wirus, ils peuwvent te l'envoyer également.

Transfére ce mail & tous ceux gqui ont M3N et Hotmail.
C'est URGENT que tous le sachent au plus vite. Soyez attentifs dans les jours & venir.
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Heidhel
! Fle Edit \View Insert Format Tools Actions Help

By CARepty oMl | Forad | o LI ¥ S 3 X e s e o a0l @

To: john.doe@damain.com

IEM et Aol ont annoncé l'arrivée d'un nouweau virus :© "wobbler". Sewhlable & "I love Tou",
d'aprés IEM il peut étre encore plus dangereux car il arriwve & détruire toutes les données du
disgque dur ainsi gque celles de Netscape et Microsoft Internet explorer.

Il n'existe pas & ce jour d'antiwirus capable de le détruire.

Il peut wous parvenir sous la forme suivante

"Howr o Give a Cat a Colonic”.

%i wous recevez par Mail un message avec comme fichier joint umn écran de weille screensawver
intitulé EUDDLY SIF ne l'ouvrez en aucun cas. Ammulez le inmédiatement.

En l'ouwrant, wvous allez perdre toutes les données de wotre disque dur.

Tout ce que l'on sait, c'est gue ce wirus a été lanceé il ¥ a 10 jours et il s'agit d'un tout
nouveau virus extrémnement dangereun.

Faites suivre ce message & tout wotre carnet d'adresse.

%i tout le monde est au courant, le lancement de ce virus aura &té un échec.

MICROSO0FT, LINUX, AOL ainsi gque WANADOO ont confirmé jusqu'ad quel point ce wirus est dangereux.
Aucun programme ne peut le détruire.

Veuillez prendre toutes les précautions et communicquer ce message & un maximum de personnes.
Ci-dessous une liste de wirus gqui sont particulidrement wirulents =i wous les recevez surtout
ne pas ouvrkir il peuvent venir en annexe de l'un de vos e-nails

1) buddylst._ exe

Z2) caleulBr_ exe

2! deathpr.exe

4! einstein.exe

51 happ.exe

G girls_exe

71 happy23._exe

2) Jjapanese.exe

21 keypress.exe

10) kitty.exe

11l) wmonday.exe

12) teletubb._exe

13) The Phanton HMenace

14) prettypark.exe

lE) UP-GRADE INTERNETZ

le) perrin.exe

17} EAT SHIT (c'est le plus dangereux il attagque le systéme (notawment "Regegit") il se présente
sous la forme d'un message intitulé "FreePizza"

Enfin, dans un contexte plus général - N'ouwrez JAMATS un attachement .EXE dans un mail !!!
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Exemple 2 : la chaine de solidarité

To: john.doe@domain.canm

DObjet:  TA: demarcle d'side CHL Ferre (france| =

Bercl de lire et de Calre BUIVEE

nr XX ry

A22lstant Chef de Clinigue Hecvice des HAlediee InfEcciBuses =t
Réanlmation  Médicsle CHU Rennes

Tel: O KX KX KK KK @ Fak: D2 e 48 M@ MM

EOmiour,

hurice-vous la gentillesse de fedece Bulvie ce mAall & boukes wos listes

d'envols ? Mercl de wotre implication. Cecl BAL un BUDEl au  Secoura

venant @u CHU de ROUEM, Mercd de l1e 1ire et de fEi1re Bulvre au plus grand hotkre
g2 @ena gue VoOuS SonnelisSEes.

Sl VOUS CORDALSSSE UNe DECEOHHE OB CEOUPE BEATUIN A chEEus négatif |tréa

rere|, 21 cette personne EBL OB HEELEEENCE OE BEHE RABCUl1n et dgée de

moina de 40 ensd, alors elle poures peub-£tee Bider NDELIE, 1 an abteinte

d'une leucimie rare, & bEnEficier d'uwme Qreffe. LE délal est Lrés court
Z mola.

Contecter 1'éteblissewent Frongonia du Seng de Boia Guillpue qu @ 02 ZE IX ZX

MOFLIF e=t pour le moment hospitmlisée & Aennes (35), hépital Sud, =ou=
bulle".

Four contact

EE ¥¥

Normendie Eat

Service TLE

Tl = 02.XE EE EX EX ¢ fem HH HH HH HH /
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Exemple 3 : la promesse de « gains » ou produits gratuits

To: johndoe@damain.cam

Bonjour tout le monde et MERCI A4 L'AVANCE,

Notre grand concurrent, Inexium, distribue du champagne gratuitement. Nous,
chez Awentiz, woulons aussi proposer une offre intéressante. .

Nouz avonz l'intention de nous rendre encore plus connus par 1'intermédiaire
du bouche & oreille, et, danz ce but nousz distribuons gratuitement du
chateau Margaux 1996. Tout ce ogue wous awvez a faire, c¢'est de transmettre
cet e-wail a 10 personnes de votre connaissance.

D'ici a 2 semaines, wous receviez une caisse de chéteau Margaux 1996. 3i
wous envoyez ce mail a 20 personnes, wous recevrez une caisse de chateau
Margaux 1957. N'oubliez pas toutefoisz d'enwvoyer une copie de ce mail a

dominigque.huotfaventis. con afin que votre participation soit enregistrée.
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Exemple 4 : bonne fortune ou mauvaise fortune

jenty
I File Edit View Insert Format Tools Actions Help
{ g Reply | cSiReply to Al | i3 Forward | S Lo | LA | w5 23 X | & - @ - A |G| @

Ta john.doe@damain.conm

#> & lire attentivement >> LE EAIZER

ler article : la déclaration d'amour :

TH BAIZER DANS LA MAIN : il t'adore

UN BAIZSER SUER LA JOUE : il weut simplement etre ton ami
UN BAIZER DANSE LE COU : il £'aime

UN BAIZER SUE LES LEVRES : il te weut

DES BATSERS 3UUR LES OREILLES : il est simplement en
train de jouer

DEZ BAISERZ DANS D'AUTRES ENDROITE : ne le laisse

pas aller trop loin

IL FIXKE TES YEUX : embrasse moi

IL JOUE AVEC TEZ CHEVEWR{ : il ne peut pas vwiwre sans toi
LE3 MATNS S3TTR LES HANCHES : il t'aime et il ne weut pas te perdre

Zéme article : LES TROIS PAS

FILLEE : =i un mec est méchant avec toi domme lui une raclée
MECE : si une fille te donne une raclée embrasse la

MECS ET FILLES : fermer les yeux cuand vous wous

embrassez, c'est pas beau de regarder

Zéme article : LES COMMANDEMENTS

Ne pas serrer trop fort

Ne jamais demander un baiser, simplement tu le dommeras ou tu le recevras
Tu ewmbrasseras chague opportunité gue tu auras

déme article

Tu devras faire 10 copies en & jours ou tu auras 7 ans de malheur dans tes relations amoursusas
S0UVIENS-TOI

Une pastéque est une pastégue

Un abricot est un abricot

Un baiser sans la langue n'est pas un baiser alors ferme les yeux et donne un bon exercice ta langue.

Ceci une channe de 1l'amour. C'est la lére version frangaise.

TU DOIZ ABS0LUMENT LA DONNER A4 10 PERSONNES

*#*xxxxr CE N'EST PAS TUMNE FARCE ****+**%*

2i tu brises la channe tu auras la malchance dans tes relations futures, si tu ne la brises pas
alors tu auras un couple parfait, beaucoup de chance. ... ... ... .. embrasse gqueloga'un cae £t aimes
et tu feras de la magie. Awec l'amour tout est possible. Cettbe carte t£'as éCé envoyée par ta bonne
étoile. Tu recevras un coup de chance dans les 4 jours suiwvants l'arrivée de cetbbe carte et

tonn obligation c'est de 1l'ehwvoyer d'autbres personnes.

*#+**T0 DETIENS LA DECISION DANEZ TEE MATNE**** =

Valable aussi bien pour les filles que pour les gargons !1111]

Dans l'espoir d'une trés prochaine réponse de ta part
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Exemple 5 : désinformation ou fausse rumeur

Tat john.doe@damain com

Je me présente alex MENCHI, directeur du serwvice M3N.

Nous wous péwenons de la privatization du service M3N

A partir du premier janvier 2006, M3N, sera payant.Maisz =i wous poszédez déja M3,

il wousz suffit de renvoyer se neszage a4 15 de w02 contacts, pour ne pas payer.

dinon, les nouweaux wenu & M3N et ceux qui n'oront pas renvoyer ce message seront obliger
de payer 1Z euros 50 tous les mois.

VEUYEZ nous ern exXuser

Cordialement
Alex MENCHI-directeur du service MSN
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Hefdda B
! File Edit View Insert Format Tools Actions Help
§ CReply | giReply to Al | (53 Forward | < 2n ) LA | ¥ (S5 | (3 K | & - @ - A | i | (€

Tai john.doe@damain.com

Attention & wog enfants !'!! lisez ce mail

Il ¥ a plusieurs sewmaines, une amie est allée chez IKEL idnderlecht avec son mari et sa
fille de 10/11 ans, elle ne s'éloigne jamais trop de ses parents, reste dans les parages,

2L Uh MODERt 54 LAaman & retourhe et ne woie plus sa fille. Elle cherche partout, commehce &
z'affoler et a le bon réflexe d'aller chez queleu'un oqui contacte le gérant du magazin.
Celui-ci fait un appel au micro et fait également directement blogquer toutes les issues et
rassenhle tousz les clients danz le hall du magasin. Il préwient la police qui arriwe sur les
liewx 10 minutes plus tard ...

Ils ont retrouwé en fouilant le mazasin la petite fille complétement rasée, avec le rasoir
et les cheveux par terre et une seringue & cité d'elle. Elle avait &té droguse !!!

Apparemment c'est une nouvelle tactique de rape d'enfants mais il n'en font pas de publicité

car des enquéteurs essaient d'arréter les newhres de ce nouveau réseau.

Les ravisseurs ont été pris sur le fait et étaient donc incognito parwi les clients,

tu t'imagines l'angoizse. Ils n'ont pas pu finir leur travail. %'ils n'awaient pas eté interrompus,
ils mettaient une perrugque 3ur la téte rasée de 1l'enfant, la changeaient de vEtements et

passaient la sorite incognito avec la petite fille droguée .... cuelle horreur !'!!

Le produit (drogue) ogu'ils lui ont injecté, a fait de l'effet pendant plusieurz heures et
elle était complétement dans le gaz et n'a méme pas reconmu Zes parehts gand on l'a retrouwée.
La Maman est brisée et, comme sa fille, est suivie par des psychologues. Elle en fait une
fixation et ne lache plus sa fille d'un millimétre.

Apparement il ¥ avait déja eu une histoire zimilaire & Anwers (Wijnegenm shoppingcenter) et
les grandes surfaces et schoppings ont déja regu des consigmes de la police fédérale.
C'est pour cela que IKEA a inmédiatement réagi de telle fagon et a blogué les portes de
sortiezs et appelé la police.

Ils ont retrouwé la petite fille dans les toilettes. Elle await été enlewée dans un des petits
site de jeux pour les enfants le long du parcours dans le magasin. Ils injectent immédiatement
le produit gqu'ils tiennent danz la main et qui a un effet directc !

Suite a la circulation de ce courrier électronique, IKEA (et plus précisément le
magasin belge d'Anderlecht) a rapidement réagi et fait circuler un communiqué
démentant l'information de maniere tres claire.
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Exemple 6 : la fausse pétition contre la guerre conduite en Irak

80 =

: File Edit Wew Insert Format Tools Actions Help
§ uReply | liReply to All | i Forward | (5§ s LA ) ¥ (S5 [P X | & - @ - A | | 6

Tat john.doe@damain com

La différence évidente entre 1'Iraq et les Etats-Unis d'Américque réside dans le fait cque les
Etats-unis sont une démocratie. Et cela signifie que les citoyvens des Etats-Tnis sont
responsables du comportement de George W. Bush alors que les citoyens iragiens ne peuvent étre
responsable pour 3addam Hussein. Et il ¥ a de bonnes raisons pour croire cque Bush, dans sa trés
perzsonnelle, irrationnelle et terriblement wanichéenne cawpagne contre Hussein, conduit le
wonde wers un dézastre. Et nul ne peut changer cette course sinon nous.

La différence évidente entre 1'Iraq et les Etats-Tnis d'Américque réside dans le fait cque les
Etats-uniz sont une démocratie. Et cela signifie que les citoyens des Etats-Tnis sont responsables
du comportenent de George W. Bush alors gue les citoyens iragiens ne peuvent &tre responsahle pour
Saddan Hussein. Et il ¥ & de bonnes raisons pour croire gque Bush, dans sa trés personnelle,
irrationnelle et terriblement manichéenne campagne contke Huzsein, conduit le monde wers un
dézastre. Et nul ne peut changer cette course Sinon nous.

James Carroll

La oguerre n'est pas une réponde. Aujourd'hui, le monde est en dézéquilibre, et nous nous
dirigeons wers ce qui pourrait bien étre la Je guerre mondiale. 3i vous étes contre la gquerre,
signez cette pétition, et ce sera wotre effort pour éviter un événement tragicue.

3.¥.F. Copiez (plutdt que transmettre directement] ce courriel dans un nouveau wessage,
signez & la fin de la liste et envoyez-le & tous ceux que wous connaissez. 3i la pétition

que ¥ous recewez comporte plus de 500 noms, envoyez-en une copie &: unicwashfunicwash.org

Cette pétition est un canular, et le centre d'information des Nations Unies (“"the
United Nations Information Centre”) situé a Washington (http://unicwash.org), n'a
rien a voir dans cette affaire. Lui écrire ne sert donc a rien.
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Exemple 7 : la fausse pétition de Nicolas HULOT transmise par courrier
électronique

el
I File Edit View Insert Format Tools Actions Help

FijaReply | cUReply oAl | (Formard | o A S M X e -9 -l 0 f

Ta john.doe@damain.conm

Il n'y a pas de futur zans Nature™ [Nicolaz hulot) Ce message passera sans doute & 10

nétres par-dezsuz la téte de certains mais 3i on n'essaye pas un désastre ne Sera assurément

pas éwité... surtout que nous sommes TOUS concernés.

Le congrés brésilien wvote maintenant un projet qui réduira la Forédt d'Amazonie AS0 % de sa taille.
Cette pétition vous prendra 3 MINUTES, maiz 5'I1 ¥OU3S PLAfT, metter wos homs ehn bas de la liste
et envoyez-la.

Le secteur qu'on weut déboiser représente 4 fois la taille du Portugal et serait principalement
utilisé pour 1l'agriculture et les paturages pour le bétail. Tout le bois doit étre wendu aux
marchés internationaux par des grandes sociétés multinationales sous la forme de tranches de hois.
Le fait est que le sol de la foret d'Amazonie est inutile sans la forét. Il est trés acide et

la région est encline aux inondations frégquentes.

A ce jour, plus de 160 000 kilométres carres, déhoizés dans le méme but, sont asbandonnés et ont
entamé un processus de désertification. Le déboisement et le traitement du bois & cette échelle
libérent dans l'atmosphére des quantités énormes de carbone, accentuant ainsi 1'effet de serre et
les changements climatidques.

Nous ne pouvons pas laisser faire !

SVP, COPIEZ le texte et COLLEZ-LE dans un nowuvealn courkrier, mettez wotie hom complet dans la liste
ci-dezzous et envoyez &4 chadque personhe dque wous connaissez.

[NE FAITES PAS SIMPLEMENT SUIVRE CETTE PETITION EN APPUYANT SUR FAIRE SUIVEE" ou "TR.ANSFERER",
AFIN D'EVITER LES $ERIES DE CARACTERES INUTILES).

31 wous étesz la l000e personne & signer, s'il wvous plait, enwvoyez une copie &:
afsaviolofopenlink. com.br

La fondation Nicolas Hulot existe réellement et propose des actions concretes concer-
nant l'environnement. Toutefois, les responsables de cette fondation précisent que « bien
entendu, cette pétition n'émane ni de Nicolas Hulot, ni de la Fondation Nicolas Hulot ».

EXPLICATION

Qui n’a jamais recu un « hoax », appelé aussi canular, sur son adresse de courrier
électronique ?
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Depuis des lustres, les canulars font la joie des consommateurs. D'abord par cour-
rier postal ou appel téléphonique, ils ont désormais pris une dimension mondiale
avec Internet et le courrier électronique. Ils se jouent alors des frontiéres, de la
distance, du temps et des colts pour parvenir directement et facilement sur vos
messageries électroniques.

Ils peuvent en outre prendre diverses formes, telles que notamment les fausses
alertes aux virus, les fausses chaines de solidarité, les fausses pétitions, les faus-
ses promesses, les fausses informations, les blagues d’un go(t douteuy, ...

Généralement envoyé par un ami, le message est souvent frappé du sceau de l'ur-
gence. Le réflexe premier est de relayer cette alerte et donc de renvoyer au plus
vite le message a toutes ses connaissances. Ces derniéres feront alors exactement
la méme chose et ainsi de suite jusqu’a ce que, par un effet « boule de neige », le
message fasse plusieurs fois le tour du monde !

Le probleme est que ces « hoax » font appel a votre naiveté et peuvent présenter
des dangers. Pour cette raison, nous voulons ici attirer votre attention sur les ca-
ractéristiques qui permettent de reconnaitre un « hoax » d’'un message légitime,
les types de « hoax » les plus fréquents et enfin les dangers que présentent ces
messages.

Caractéristiques des « hoax »

Les canulars ou hoax présentent généralement les caractéristiques suivantes, fa-
cilement reconnaissables :

m Le message est adressé a une liste de correspondants et non a un destinataire
unique ;

m Le message est de nature intrigante, inquiétante voire choquante ;
m  Comme le message ne laisse pas insensible, il suscite la réaction du lecteur ;

= L'information est cautionnée par des références dignes de foi mais qui ne sont
jamais prouvées ;

m Linternaute est invité a faire suivre le message a tous ses contacts ;

m Le message contient souvent des fautes de syntaxe ou d'orthographe.
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Les types de hoax les plus fréquents

Les types de hoax les plus fréquents sont les suivants (cette liste est reprise du
site web www.hoaxbuster.com) :

1/ LES FAUX-VIRUS

Le message - censé provenir de grandes sociétés (IBM, AOL, Microsoft,...) - vous
alerte de la propagation fulgurante d'un virus via le courrier électronique. Le mes-
sage vous encourage a prévenir le maximum de personnes vu l'urgence de la si-
tuation et la dangerosité du virus. Le message est parfois signé par de hauts res-
ponsables informatiques ou des agences de presse renommeées.

En réalité, de nombreux messages de ce style sont tout simplement faux. En cas
de doute, linternaute a intérét a vérifier 'information sur les sites web spécialisés
tels www.secuser.com ou www.hoaxbuster.com.

2/ LES CHAINES DE SOLIDARITE

Ce type de message fait appel a la générosité des internautes. Le message vous
encourage a sauver une ou plusieurs personnes (atteinte(s) d'une maladie grave,
etc.). On vous indique que les fournisseurs d'accés a Internet sont censés compta-
biliser tous vos messages et reverser une somme au(x) malheureux. Bref, on vous
incite @ envoyer un maximum de messages car plus le message est envoyé, plus
on récoltera de Uargent pour le prétendu malheureux.

Vous constaterez toutefois qu'aucun sponsor ne soutient lopération, que le mes-
sage ne contient aucun lien de partenariat avec une quelconque organisation offi-
cielle et enfin que les adresses e-mail, lorsqu’elles sont présentent, sont toujours
fausses. Et pour cause : la prétendue maladie n’existe pas, et la personne atteinte
encore moins !

3/ LA PROMESSE DE « GAINS » OU DE PRODUITS GRATUITS

Le message vous promet de gagner un maximum d'argent en un rien de temps.
Il suffit pour cela d'envoyer le message au plus grand nombre de personnes. Un
programme est censé se charger de compter vos envois. Il arrive méme que le
message soit étayé d'un exemple (ahurissant) qui vous démontre que vous pouvez
gagner ainsi plusieurs milliers de dollars !
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Il arrive aussi que des messages sont émis au nom d’'une entreprise connue et
indiquent que lUon peut recevoir un produit gratuit si on envoie le message a un
nombre X de personnes ainsi qu’a un responsable de l'entreprise en question, dont
l'adresse de courrier électronique est indiquée.

Un simple transfert d'e-mail n'a jamais rapporté de l'argent a personne. La bonne
preuve, c’est que personne n’a jamais connu 'heureux gagnant de cette action... Et
puis, si c’était vrai, ca se saurait !

4/ BONNE FORTUNE OU MAUVAISE FORTUNE

Tout le monde a déja recu une lettre postale du méme genre. Le message vous
désigne comme heureux destinataire de la bonne fortune ou du malheur le plus
terrible selon que vous faites suivre ou pas le message (parfois un nombre de per-
sonnes est indiqué).

Pour renforcer le message, on cite 'exemple d'une personne qui n'a pas renvoyé le
message et qui a eu tous les malheurs du monde jusqu’a ce qu’elle se décide enfin,
suite a quoi tous ses problemes se sont résolus d'un coup.

Il est vrai que la superstition pousse parfois certaines personnes a faire suivre ce
message. Mais la raison ne doit-elle pas toujours l'emporter sur la superstition ?
Effacez le message et surtout ne prolongez pas la chaine.

5/ DESINFORMATION

Le message "informe” linternaute de tel ou tel fait. Le fait en question peut étre
scandaleux [telle société réputée collabore avec un parti d’extréme droite par
exemple). Il peut aussi étre inquiétant (un enfant est enlevé de maniére rocam-
bolesque dans une grande surface connue par exemple). Il peut enfin étre urgent
(renouvellement du permis de conduire dans un certain délai en vue de bénéficier
de la gratuité par exemple).

Le fait invoqué est généralement de nature a faire réagir Uinternaute, ce qui est
le but recherché. ILimplique en général des sociétés tres connues et réclame une
diffusion a grande échelle du scandale, de Uinformation inquiétante ou urgente.

Outre le fait que l'information est fausse, le signataire du message est bien enten-
du inconnu. Par contre, il est fréquent que les personnes mises en cause existent
réellement. Le cas échéant, le canular se transforme en véritable diffamation.
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6/ LES PETITIONS DOUTEUSES

De par sa rapidité, l'e-mail est un outil de pétition tres utilisé, mais pas toujours
sans danger. Conformément a notre devise belge « l'union fait la force », ce genre
de message propose aux internautes de s'unir contre l'injustice. On Uinvite ainsi a
inscrire son nom au bas d'une liste a la suite des autres signataires pour protester
contre cette injustice.

Cependant, l'absence d'identification de l'association commanditaire, de personne
a l'origine de la pétition doit attirer l'attention. Car, signer un e-mail et le renvoyer
a ses connaissances revient a lancer une bouteille a la mer sans aucune garantie.

En effet, la pétition se limitera a faire le tour du monde si personne n'est chargé
de la transmettre au destinataire (il est méme possible que 'adresse donnée
comme destinataire n’est plus active depuis longtemps]. Sans compter qu’a
tout moment, n'importe quel internaute peut changer le contenu du texte ori-
ginal et véhiculer d'autres idées avec le soutien "involontaire” du précédent
co-signataire.

La signature d'une pétition est un acte qui engage le citoyen. A ce titre, mieux vaut
vérifier la qualité du contenu proposé, la légitimité de son émetteur et utiliser des
pétitions a signer sur un site ou l'initiateur et le destinataire sont identifiés, et ou
l'information peut étre vérifiée.

7/ HumouRr

Souvent recu au hasard du courriel, le message humoristique ne laisse jamais
insensible. Il se caractérise par son absence de signature et concerne de maniere
universelle tous les internautes. Soucieux de détente, linternaute s'en empare et
contamine illico d'autres internautes en espérant leur faire plaisir.

C'est bien entendu le moins dangereux des « hoax » quant a son contenu. De par
sa nature, son degré de contamination est toutefois tres élevé. Veillez donc a rester
raisonnable et a sélectionner les courriers humoristiques que vous envoyez ainsi
que les destinataires de ceux-ci. Ceci étant dit, ne vous privez pas de partager une
bonne blague avec vos proches car 'lhumour est le meilleur conservateur du corps
et de l'esprit de lhomme et de la femme ...
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Les dangers que présentent les « hoax »

Il est vrai qu’a priori les hoax ne semblent pas présenter de risques particuliers.
Mais ay regarder de plus prées, on constate souvent qu’il est conseillé de les éviter
car ils peuvent présenter les dangers suivants :

m Ilsvéhiculent de fausses allégations qui peuvent porter atteinte a l'image d'une
personne ou d'une société voire constituer de la diffamation ;

m Ils propagent des rumeurs pas toujours anodines qui décrédibilisent les in-
formations vraies disponibles sur Internet : comment dans ce contexte encore
distinguer le vrai du faux ? Il faut donc toujours se poser la question de savoir
si c’est de l'info ou de lintox, pour ne pas dire de « linthoax » ! ;

m |ls occupent inutilement la bande passante, ralentissent la circulation sur les
réseaux informatiques et peuvent, par un effet boule de neige, saturer les ser-
veurs de mails. Tout cela a un colt qui, in fine, est payé par Uinternaute ;

= Ils véhiculent de fausses alertes [virus, action urgente a entreprendre, ...) et
créent la lassitude au point que quand des messages sont réels, ils ne sont
plus considérés comme crédibles ;

m Ils peuvent étre modifiés par des pirates et servir de support a des virus qui
transforment le canular en véritable épidémie.

COMMENT REAGIR 7

Vous l'avez compris, de nombreux canulars ou « hoax » peuvent causer des pro-
blemes voire constituer de véritables dangers. Nous vous conseillons donc de :

m réfléchir a deux fois avant de faire suivre « bétement » et mécaniquement le
message a tout ou partie de votre carnet d'adresses ;

= Vérifier si le message est ou non un « hoax » sur le site web www.hoaxbuster.com ;

m s’il s‘agit d'un prétendu virus, vérifier Uexistence de ce nouveau virus sur les
sites web spécialisés, dont www.secuser.com.

Si, suite ou malgré ces vérifications, vous souhaitez néanmoins envoyer le message
a vos connaissances, nous vous conseillons fermement d’inclure les adresses e-
mail dans le champ « ccc » [Copie Conforme Cachée) ou « cci » (Copie Conforme
Invisible) ou « bce » (Blind Carbon Copy) de votre messagerie électronique : de
la sorte, chaque destinataire recoit le message sans que ne soient mentionnées
les adresses des autres destinataires. Cela permet d'éviter que les adresses de
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courrier électronique de vos relations soient visibles par tous les destinataires du
courrier électronique transmis et, ainsi, limiter le risque de collecte et d'utilisation
a des fins de spamming.

POUR EN SAVOIR PLUS

Le site par excellence sur la question des hoax : www.hoaxbuster.com ;

De nombreux exemples sont également donnés sur le site web : www.arnaques.be ;

Sur la question des virus : www.secuser.com.
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2. LES MESSAGES ELECTRONIQUES QUI VOUS ASSOCIENT — BIEN
MALGRE VOUS — A UNE CAMPAGNE PUBLICITAIRE DE MARKE-
TING VIRAL

|LLUSTRATIONS
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Exemple 2
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A Conceme vobie véhicule renault megane break vert foncé metal - Microsoft Intesnet Explorer
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EXPLICATION

On est régulierement confronté a des campagnes publicitaires - dites de « mar-
keting viral » - qui sont menées tant sur internet que dans le monde traditionnel.
C'est le réve caché de toutes les marques : transformer le consommateur-inter-
naute lui-méme en vecteur de promotion.

Le concept est simple : il consiste a exploiter le principe du bouche a oreille dans
Uenvironnement électronique (éventuellement combiné a Uenvironnement tradi-
tionnel), en diffusant un message qui donne Uenvie de le colporter. La philosophie
du message relevant du marketing viral est d'entrer en contact avec des person-
nes, non pas sous le couvert d'une marque, mais sous le couvert d'une relation,
d'un ami ou d'un collégue.

Le marketing viral est par nature dynamique : le message provoque l'action d’ini-
tiative chez la personne touchée, il donne U'envie de cliquer, de répondre, de trans-
férer, d'en parler...
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De plus, il n’est pas rare que 'annonceur invite clairement linternaute a colporter
ce message, voire méme, mette a disposition de ce dernier les outils pour aug-
menter la diffusion du message (par exemple, un site web proposant un formulaire
de collecte d’adresses e-mails et d’envoi automatique du message).

Pour assurer une diffusion la plus large possible, ce type de message peut adopter
différentes approches.

Cette approche peut étre humoristique, par exemple en envoyant des images ou
une séquence vidéo droles, en faisant connaitre un site humoristique, en lancant
un canular,...

Cette approche peut également étre ludique, par exemple en diffusant une infor-
mation intrigante en vue de démarrer un jeu de recherches, en diffusant une infor-
mation (parfois fausse !] choquante (parfois a U'extréme !) dans le seul but d'inter-
peller ou de faire réagir le lecteur, en lancant un jeu en ligne,...

Le message peut aussi viser a mettre en place un service (cartes électroniques,
fonds d’'écran, distribution d'échantillons, coupons de réduction...) voire reposer
sur un systeme de parrainage.

Dans le premier exemple visé ci-dessus : la campagne se limite a diffuser de faux
avis de recherche (sous forme d’affiches et par le biais d'un site web et de cour-
riers électroniques) d'une créature qui adore les limonades et a lancer un jeu sous
forme d’intrigue en invitant les lecteurs a laisser des messages permettant de
signaler les endroits ou la créature prétendument perdue aurait été soi-disant
apercue.

Comme le montre limage-écran de cet exemple, le site web dédié a cette campa-
gne offre a cet effet un formulaire permettant aux internautes d’encoder 'adresse
de courrier électronique de leurs relations afin que l'avis de recherche en question
soit envoyé a celles-ci.

Aucune mention ou information permettant de constater que l'on se trouve dans
le contexte d’'une campagne publicitaire n’est fournie. Ce n’est qu’a la fin de la
campagne publicitaire (4 a 6 semaines plus tard) que le produit est dévoilé grace
a Uinformation selon laquelle la créature est réapparue, cette derniere portant le
produit d'une marque célebre en main...

Dans le second exemple visé ci-dessus : vous recevez un courrier électronique
(il s'agit ici d'une image écran de votre navigateur, qui est une copie du courrier
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électronique recu) vous indiquant que vous avez commis une infraction de
roulage et vous invite a prendre contact par téléphone (en appuyant sur un
bouton ad hoc placé dans le courrier électronique) avec un membre de la
force publique.

Ce qui est intriguant pour vous et vous donne a penser qu'il ne s'agit ni d'un
canular ni d'un message publicitaire d'une campagne de marketing viral, c'est
que le message parait authentique et surtout que les informations indiquées
dans le courrier (nom, prénom, marque et couleur de la voiture) sont bien les
votres !

Vous étes donc poussé a cliquer sur le bouton d'appel en question. A ce moment,
la sonnerie de votre GSM retentit et vous étes en communication avec le prétendu
policier qui a constaté linfraction. En réalité, il s'agit d'un canular téléphonique.
Un message vous prévient que vous avez été piégé par un ami. Pour connaitre son
identité, il suffit de consulter un site Web déterminé, qui fait la promotion d’un
nouveau modele de véhicule...

Le canular est certes de nature a faire sourire mais il présente un risque de
confusion ou de malentendu, sans compter qu’a lavenir Uinternaute pourrait
ne pas prendre en compte un message - légitime cette fois - provenant des
autorités judiciaires ou administratives, croyant qu’il s'agit a nouveau d’'un ca-
nular !

Dans les campagnes de marketing viral, le but premier de l'annonceur consiste
toujours in fine a promouvoir la vente d'un produit ou d’un service, méme si en pra-
tique, le caractere publicitaire du message ou la marque n’'apparait pas toujours
des le début de la campagne.

Les campagnes publicitaires reposant sur la technique du marketing viral sont
généralement tres efficaces. L'adjectif « viral » est illustratif a cet égard : il décrit
le phénomene de propagation qui, notamment sur Internet, se caractérise par un
systeme de diffusion pyramidal et une vitesse de transmission qui rappellent évi-
demment le mode de transmission d'un virus, d'une épidémie.

COMMENT REAGIR 7

Méme si elles ne sont pas toujours de bons godts, les campagnes publicitaires de
marketing viral ne présentent certainement pas de dangers comparables a ceux
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relatifs aux lettres nigérianes, fausses loteries ou autres arnaques de ce genre.
Ces campagnes ne sont d’ailleurs pas interdites en tant que telles par la régle-
mentation.

Néanmoins, la Direction générale de la Régulation et de 'Organisation du marché
du SPF Economie, PME, Classes moyennes et Energie a d{ rappeler aux annon-
ceurs et agences publicitaires que ce type de campagne doit étre mené dans le
respect strict des dispositions légales, notamment celles des lois du 14 juillet 1991
sur les pratiques du commerce et sur linformation et la protection du consomma-
teur et du 11 mars 2003 sur certains aspects juridiques des services de la société
de Uinformation.

Vous trouverez la présentation détaillée des principes applicables en la matiere
dans la note « La légalité du marketing viral », disponible a l'adresse suivante :

http://economie.fgov.be/information society/spamming/home fr.htm

Au-dela du rappel des principes légaux applicables, lUobjectif de cette note est
de conscientiser le consommateur-internaute au jeu dans lequel U'annonceur
va tenter de Uimpliquer : il ne lui est pas interdit de participer a une campagne
publicitaire de marketing viral mais il doit savoir de maniere claire qu’il de-
vient ainsi un acteur dans la diffusion d’'un message publicitaire pour le compte
d’'une marque.

C’est la raison pour laquelle le prestataire est tenu, s’il existe un risque de con-
fusion dans le chef du destinataire du message, d’indiquer la mention « Publi-
cité » sur les supports de cette campagne tels que les affiches, les encarts dans
la presse écrite, le site web dédié a la campagne ainsi que les éventuels courriers
électroniques envoyés dans ce cadre, et ce dés le début de la campagne de mar-
keting viral.

Les informations permettant au consommateur de déterminer qui se cache der-
riere cette campagne doivent également étre fournies (coordonnées de 'annon-
ceur et/ou de U'agence publicitaire).

Il appartient bien entendu au consommateur de prendre ses responsabilités et
de décider en connaissance de cause s'il rentre ou non dans le jeu et s'il participe
activement a cette campagne.

L'objectif de cette note est aussi d'éveiller le consommateur-internaute aux
risques que peuvent présenter la collecte et l'utilisation de ses données per-
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sonnelles ainsi que celles de ses relations lorsqu’il participe a une telle cam-
pagne.

Pour rappel, le marketing viral fonctionne sur le principe du « bouche a
oreille ». L'idée donc est d’inciter l'internaute a exploiter son carnet d’adresses
pour colporter le message. Dans ce cadre, nous vous donnons deux conseils
essentiels.

Le premier conseil est le suivant : pour éviter que les adresses de courrier électro-
nique des relations ne soient visibles par tous les destinataires du courrier élec-
tronique transmis et, ainsi, limiter le risque de collecte et d’utilisation a des fins de
spamming, nous conseillons fermement a U'émetteur d’inclure les adresses e-
mail dans le champ « ccc » [Copie Conforme Cachée) ou « cci » (Copie Conforme
Invisible) ou encore « bcc » (Blind Carbon Copy) de sa messagerie électronique.
De la sorte, chaque destinataire recoit le message sans que ne soient mentionnées
les adresses des autres destinataires.

Le second conseil est le suivant : si un site web vous demande d’introduire
dans un formulaire U'adresse de courrier électronique d'une ou plusieurs con-
naissances en vue de leur communiquer telles actions, informations, pro-
motions, etc, dites-vous bien que non seulement vous le faites a linsu de
votre connaissance mais en plus que vous n’étes pas certain(e) que l'adresse
communiquée ne sera pas utilisée par le responsable du site web a d’autres
fins (actions de promotion non visées, vente des adresses a des tiers, etc). Ce
faisant, vous contribuez dans une certaine mesure a augmenter le nombre
de spam que risquent de recevoir vos connaissances ! Est-ce bien cela qu’ils
attendent de vous ? A vous de prendre vos responsabilités... Si vous voulez
informer vos connaissances d’initiatives intéressantes, envoyez leur direc-
tement un courrier électronique, plutot que d’introduire leur adresse dans
un formulaire sur un site web dont vous ne connaissez rien. C’est tellement
plus simple !

Le lecteur trouvera une information compléte sur cette problématique dans la note
précitée du SPF Economie.
POUR EN SAVOIR PLUS

Note du SPF Economie relative a « la légalité du marketing viral » :
www.economie.fgov.be/information society/spamming/home fr.htm ;
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Le site web « hoaxbuster » : www.hoaxbuster.com ;

Le site web « Arnaques » du CRIOC : www.arnaques.be.

Novembre 2006
Direction générale de la Régulation et de I'Organisation du Marché

Cellule économie électronique
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